PREDKLADACIA SPRAVA

V sulade s Planom prace Vyboru Bezpecnostnej rady pre kyberneticki bezpecnost’ na rok
2020 predklad4 Narodny bezpecnostny urad (d’alej len ,,urad*) na rokovanie Bezpecnostnej rady
Slovenskej republiky nelegislativny material ,, Sprava o kybernetickej bezpecnosti v Slovenskej
republike v roku 2019 “.

Narodny bezpecnostny urad je narodnou autoritou pre kyberneticki bezpecnost’ a z tejto
pozicie riadi a koordinuje vykon Statnej spravy v oblasti kybernetickej bezpe¢nosti, uréuje
standardy avydava politiku spravania sa v kybernetickom priestore. Urad je hlavnym
kontaktnym bodom pre zahranicie v oblasti kybernetickej bezpecnosti, spolupracuje s tstrednymi
organmi, prevadzkovatel'mi zékladnych sluzieb a poskytovateI'mi digitdlnych sluzieb a takisto
plni tlohu narodnej jednotky CSIRT (jednotky pre rieSenie kybernetickych bezpecnostnych
incidentov).

Sprava predstavuje pohlad Narodného bezpecnostného uradu na stav kybernetickej
bezpecnosti v Slovenskej republike v roku 2019. St v nej pouzité tdaje ziskané ¢innostou
Narodného centra kybernetickej bezpecnosti SK-CERT, ako aj udaje ziskané v ramci
medzinarodnej vymeny informadcii a nadobudnuté pri spolupraci uradu s dolezitymi domacimi
partnermi. Sprava prinaSa informacie o vyvoji situacie v oblasti kybernetickej bezpecnosti,
popisuje situaciu v jednotlivych sektoroch, kategorizuje uto¢né vektory, ilustruje priklady
uspesne dokonanych utokov a ponuka odhad vyvoja v d’alSom obdobi.

Buduci vyvoj v oblasti kybernetickej bezpecnosti je spojeny s ocCakdvanim dalSieho
narastu poctu kybernetickych utokov, vzniku novych typov uto¢nych vektorov anajméi
zvySovania sofistikovanosti uto¢nikov. Okrem povinnosti prisposobovat’ sa vyvoju bezpecnostnej
situacie a prijimania adekvatnych opatreni je prioritou tradu rozSirovanie existujacich foriem
spoluprace, a to nielen so zainteresovanymi Statnymi orgdnmi a zahrani¢nymi partnermi, ale tiez
so stikromnou sférou a akademickou obcou.

Vybor Bezpecnostnej rady pre kyberneticka bezpecnost’ material prerokoval a odportaca ho
Bezpecnostnej rade Slovenskej republiky schvalit’.



