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BEZPECNOSTNY
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Priloha ¢. 2
Rocna monitorovacia sprava k 31. 12. 2018
Programova Struktura
0D9 - BEZPECNOST INFORMACII
Zdamer: Informdcie chranené v sulade so zakonom o ochrane utajovanych informacii,

zakonom o doveryhodnych sluzbach a budovanie sposobilosti kybernetickej
bezpecnosti

Gestor: sekcia ekonomiky a prevadzky

Zodpovedny: riaditel sekcie ekonomiky a prevadzky

Komentar :

Jednotlivé ciele programu 0D9 — Bezpecnost informacii v nadvaznosti na zadmer programu
yInformdcie chranené v sulade so zdkonom o ochrane utajovanych informdcii, zakonom
o doveryhodnych sluzbach a budovanie spdsobilosti kybernetickej bezpecnosti“ boli v priebehu roka
2018 plnené na poZadovanej urovni. Plnenie programu na jednotlivych Urovniach podprogramov
a prvkov ovplyviuju najma kvalita a stabilita legislativnheho prostredia, kvantita a stupen utajenia
utajovanych skutolnosti, ktoré vzhladom na zaujem Slovenskej republiky treba chranit pred
neopravnenou manipulaciou, redlne hrozby a rizikd, odborna spdsobilost zamestnancov,
bezpecnostna spolahlivost navrhovanych oséb a podnikatelov, stéinnost orgdnov pri poskytovani
informacii pri vykonavani bezpelnostnych previerok ai. Napriek tomu porovnanim planovanych
a dosiahnutych vysledkov mozno konstatovat, ze vysledky zabezpeluju plnenie zdmeru programu
v nadvaznosti na stanovené ciele, meratelné ukazovatele su vhodne zvolené a nepredpokladaju
sarizika a odchylky od rozpoctovych zamerov. Ciele sa plnia na zdklade existujucich kapacit
Narodného bezpecnostného uUradu v sulade so zdsadami efektivnosti a hospodarnosti. Gestori
jednotlivych podprogramov a prvkov jednotlivé ciele k 31. 12. 2018 splnili.

Vypracoval: plk. Ing. Anna Friesseova

Schvalil: plk. Mgr. Jana Lukacova

Ciel' 1: Zaistit spésobilost 0s6b na ochranu utajovanych informdcii
Gestor: sekcia previerok

Zodpovedny: riaditel sekcie previerok

Nazov ukazovatela Rok Rok Rok Rok

2017 2018 2019 2020
Kvalitné a v€asne ukonéené previerky persondinej Plan ano/nie ano/nie ano/nie ano/nie
a priemyselnej bezpecnosti skutoénost ano ano

Plnenie ciela:

Hodnoteny ciel sleduje zamer programu ,,Informacie chranené v sulade so zakonom o ochrane
utajovanych informacii, zakonom o déveryhodnych sluzbach a budovanie spbsobilosti kybernetickej
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bezpeénosti“, vychadza z dlohy uradu zabezpedit spbsobilost oséb na ochranu utajovanych
informdcii v orgdnoch verejnej moci a u podnikatelov na poZadovanej Urovni dostatocnym poctom
opravnenych os6b a podnikatelov s platnym potvrdenim o priemyselnej bezpecnosti, s ciefom
minimalizovat riziko postupenia utajovanych skuto€nosti osobam alebo podnikatelom, ktorych
bezpeénostna spolahlivost nebola postdend podla prislusnych pravnych predpisov.

Dosiahnutie stanoveného ciela je mozné hodnotit ako efektivne a hospodarne. Na jeho
realizacii sa podielali prislusnici plnenim dloh na poZadovanej kvantitativnej a kvalitativnej drovni.

Cielovymi skupinami su navrhované osoby a podnikatelia. Stanoveny ukazovatel nadvazuje
na ciel a monitoruje jeho plnenie, pricom sleduje kvalitné a v€asné ukoncenie bezpeénostnych
previerok navrhovanych os6b a podnikatelov.

Od 01. 01. 2018 31. 12. 2018 prijal urad 4 738 Ziadosti o vykonanie bezpeénostnej previerky
navrhovanej osoby a 98 Ziadosti o vydanie potvrdenia o priemyselnej bezpecnosti. Z poctu prijatych
Ziadosti o vykonanie bezpecnostnej previerky navrhovanej osoby bolo v hodnotenom obdobi
ukoncenych 4 090 bezpecnostnych previerok. Z poctu prijatych Ziadosti o vydanie potvrdenia
o priemyselnej bezpecnosti bolo v hodnotenom obdobi ukoncenych 51 bezpecnostnych previerok.

Spolu bolo prijatych 4 836 Ziadosti o bezpecnostnu previerku, z toho ukoncenych bolo 4 141
bezpecnostnych previerok.

Vyssie uvedené Ziadosti boli vybavované a bezpecnostné previerky ukoncené vzhladom
na zakonom stanovené lehoty na rozhodnutie o bezpecnostnej previerke navrhovanej osoby (urad
je povinny rozhodnut o bezpecénostnej previerke Il. stupna do troch mesiacov od zacatia konania,
o bezpecnostnej previerke lll. stupna do Styroch mesiacov od zacatia konania, o bezpecnostnej
previerke IV. stupna do Siestich mesiacov od zacatia konania, a ak nemozno vzhladom na povahu
veci rozhodnut v uvedenych lehotach, moze ich predizit najviac o tri mesiace) a vzhladom na
zdkonom stanovené lehoty na vydanie potvrdenia o priemyselnej bezpecnosti (Urad je povinny
rozhodnut o bezpecnostnej previerke pre stupen utajenia Vyhradené alebo Doverné do Styroch
mesiacov po podani Ziadosti, pre stupen utajenia Tajné alebo Prisne tajné do siedmich mesiacov po
podani Ziadosti, a ak nemozno vzhladom na povahu veci rozhodnut v uvedenych lehotach, moze ich
drad predfZit najviac o tri mesiace).

Mozno konstatovat, Zze v hodnotenom obdobi vzhladom na vysSie uvedené zdkonom
stanovené lehoty boli bezpecnostné previerky navrhovanych oso6b a bezpecnostné previerky
podnikatelov ukonéené kvalitne a véas a podarilo sa dosiahnut realnu hodnotu ukazovatela ,ano”.

PInenie stanoveného ciela ovplyviiuju najma kvalita a stabilita legislativneho prostredia,
kvantita a stupen utajenia utajovanych skutocnosti, ktoré vzhladom na zaujem SR treba chranit
pred neopravnenou manipuldciou, redlne hrozby a rizika, odborna spdsobilost zamestnancov,
bezpecnostna spolahlivost navrhovanych oséb a podnikatelov, sucinnost organov pri poskytovani
informdcii pri vykonavani bezpecnostnych previerok, plnenie zakonom stanovenych povinnosti
navrhovanou osobou v priebehu bezpecnostnej previerky, Uroven bezpecnostného povedomia,
personalna stabilita vo veducich funkciach v organoch verejnej moci a u podnikatelov, ekonomicka
stabilita podnikatelov, fluktuacia zamestnancov a mnoho dalsich faktorov, ovplyviiujucich pocet
Ziadosti, priebeh a vysledok bezpecnostnych previerok navrhovanych oséb a podnikatelov.

Zdroj ziskavania udajov: interny
Vypracoval: pplk. JUDr. Zuzana Gavornikova (z podkladov OBP)
Schvilil: pplk. JUDr. Marek Barta
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Ciel 2: Zaistit technicku spésobilost na ochranu utajovanych informdcii

Gestor: technickd sekcia

Zodpovedny: riaditel technickej sekcie

Nazov ukazovatela Rok Rok Rok Rok
2017 2018 2019 2020
Zaistena technickd spdsobilost na ochranu Ul Plan ano/nie ano/nie ano/nie ano/nie
skutoénost ano ano

PInenie ciela:

S cieflom zabezpecenia ochrany utajovanych informacii pred ich uUnikom prostrednictvom
neziaduceho elektromagnetického vyZzarovania (dalej len ,NEV“) sa vykondva subor opatreni
na zariadeniach technickych prostriedkov (dalej len ,TP“), ako aj v priestoroch, kde budu TP
umiestnené. Cely proces posudzovania z hladiska ochrany pred NEV je ndro¢ny na pripravu, priebeh
a vyhodnotenie merani. Subor opatreni zahffia najma zénové merania priestorov, merania NEV
prostriedkov Sifrovej ochrany informécii (dalej len ,,PSOI“) a merania NEV zariadeni TP. Merania NEV
zariadeni TP a PSOI sa vykondavaju v $pecializovanom TEMPEST laboratériu v priestoroch NBU. Zédnové
merania priestorov sa vykonavaju mobilnou meracou aparatirou. Merania sa vykonavaju na zaklade
Ziadosti od organov verejnej moci alebo podnikatelov, ktori budd spracovavat utajované skutoénosti
na TP alebo na PSOI, pripadne ako sucast procesu certifikacie. V Ziadosti sa $pecifikuju poziadavky
na vykon merani zariadeni TP, PSOI alebo zédnovych merani priestorov. Na vybavenie Ziadosti moze
byt potrebné zmerat niekolko zariadeni TP, PSOI alebo priestorov. Vystupom plnenia ciela su
protokoly, stanoviska a instalaéné zaznamy, ktoré su podkladmi k certifikacii TP alebo PSOI.

V roku 2018 bolo prijatych 54 Ziadosti o stanovisko k certifikacii TP, vykonanie merani NEV
zariadeni TP a o vykonanie zénovych merani priestorov, z ktorych bolo vybavenych 52. Na zdklade
doruéenych Ziadosti bolo vykonanych 668 merani zariadeni TP a PSOl a 89 zénovych merani
priestorov, na zaklade ktorych bolo kategorizovanych 153 zariadeni TP a 149 priestorov.

Novymi funkcionalitami Uradu su vykonavania technickych bezpecnostnych prehliadok
priestorov urcenych na ochranu utajovanych informacii na ich ochranu pred Unikom odpocivanim a
meranie vlastnosti tienenych komér. V roku 2018 boli prijaté 2 Ziadosti o vykonanie technickych
bezpecnostnych prehliadok (prehliadnuté boli 4 priestory) a 2 Ziadosti o vykonanie merani tienenych
komor (zmerané boli 2 tienené komory).

Porovnanim planovanych a dosiahnutych vysledkov moZno konstatovat, Ze vysledky
zabezpecuju plnenie stanoveného ciela, meratelny ukazovatel je vhodne zvoleny a nepredpokladaju
sa rizikd a odchylky od rozpoctovych zdmerov. Ciel sa pIni na zdklade existujucich kapacit Uradu v
sulade so zdsadami efektivnosti a hospodarnosti. Vykon merani NEV je v sulade s potrebami cielovej
skupiny. Avsak vzhladom na prudky rozvoj novych technoldgii a tiez instalaciu zloZitych zariadeni je
Ziaduce obstaranie zariadeni na vysoko odborné cinnosti (napr. zariadenia na vykondavanie
Specidlnych analyz elektromagnetickych signdlov, systém na meranie akustickej nepriezvuénosti
atd.). Tiez budu potrebné financné prostriedky na udrzbu, obmenu a pravidelnud kalibraciu techniky a
na Specidlne skolenia prislusnikov dradu.

Vytvorenie optimalnych podmienok technickej spdsobilosti na ochranu utajovanych informacii je
zabezpecované aj akreditaciou komunikacnych a informacnych systémov pre manipulaciu
utajovanych informdcii SR, NATO a EU, ako aj certifikdciou prostriedkov potrebnych na ochranu
utajovanych informacii pre rézne stupne utajenia. V roku 2018 boli akreditované 2 komunikacné a
informacné systémy pre manipuldciu utajovanych informacii NATO v sulade s Bezpecnostnou
politikou NATO C-M(2002)49 a 3 systémy pre EU v stlade s Rozhodnutim rady (2013/488/EU). V roku
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2018 bolo certifikovanych 87 prostriedkov potrebnych na ochranu utajovanych informacii. Bola
ukonéena prevadzka prostriedkov SOl ktorym skondili certifikdty (Baranec, Hornad). Na rezortné
registre boli distribuované nové prostriedky SOI (SINA). Bol vybudovany segment ,D“, , T a ,, T NATO“
pre spracovdvanie a prenasanie informacii stupna utajenia ,,doverné”, ,tajné” a ,tajné NATO".

Zdroj ziskavania udajov : interny

Vypracoval : pplk. Mgr. lvan Chrenko
Schvalil : pplk. Ing. Bibidana Magathova, PhD.
Ciel 3: Zabezpecit efektivny systém pre poskytovanie déveryhodnych sluzZieb pre
elektronické transakcie na vnutornom trhu v sulade s platnym zdkonom
o déveryhodnych sluzbdch
Gestor: technickad sekcia, odbor bezpecnostnej prevadzky
Zodpovedny: riaditel' odboru bezpecnostnej prevadzky
Nazov ukazovatela Rok Rok Rok Rok
2017 2018 2019 2020
Efektivny systém pre poskytovanie déveryhodnych Plan ano/nie ano/nie ano/nie 4no/nie
sluzieb skutoénost ano ano

PInenie ciela:

Zavedenie a zabezpecenie efektivneho systému pre poskytovanie déveryhodnych sluZieb pre
elektronické transakcie na vnutornom trhu v sulade s platnym zdkonom o doveryhodnych sluzbach
je naplnenim zavazkov SR vo¢i EU v oblasti dohladu nad poskytovatelmi kvalifikovanych
doéveryhodnych sluZieb vyplyvajucich z nariadenia Eurépskeho parlamentu a Rady (EU) & 910/2014
o elektronickej identifikacii a déveryhodnych sluzbach pre elektronické transakcie na vnidtornom trhu
a o zruSeni smernice 1999/93/ES (dalej len ,nariadenie o elDAS”). V roku 2018 bola dobudovana
a spustena do prevadzky infrastruktura kvalifikovanych déveryhodnych sluZieb. Nasledne prebehol
audit v mesiacoch jul (TSA a vydavanie certifikatov a pecati) a oktéber (validacia a archivacia). Systém
pre poskytovanie doéveryhodnych sluzieb je plne prisposobeny skutoénym potrebam, ktoré
vychadzaju z poZiadaviek kladenych na Narodny bezpecnostny urad zo zdkona o ddveryhodnych
sluzbdch a z nariadenia elDAS. K terminu zhodnocovania plnenia cielov sa ¢asovy plan plini.

Zdroj ziskavania udajov : interny

Vypracoval : mjr. Ing. Peter Garaj

Schvalil : pplk. Ing. Bibidna Magathova

Ciel'4 Zabezpecit otvoreny, bezpecny a chraneny ndrodny kyberneticky priestor
Gestor: Ndrodnd jednotka SK-CERT

Zodpovedny: riaditel’ Ndrodnej jednotky SK-CERT

Nazov ukazovatela Rok Rok Rok Rok
2017 2018 2019 2020
Zvy$ena bezpelnost kybernetického priestoru Plan ano/nie ano/nie ano/nie ano/nie
skutoénost ano ano
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PInenie ciela:

Ndrodnd jednotka SK-CERT ako samostatny Utvar Narodného bezpecnostného dradu v roku 2018
nadalej rozvijala svoju pbsobnost a sposobilost pri zabezpedovani otvoreného, bezpecného
a chraneného narodného kybernetického priestoru.

Od 1. aprila 2018 vosiel do Ucinnosti zakon ¢. 69/2018 Z. z. o kybernetickej bezpeénosti a 0 zmene
a doplneni niektorych zdkonov, ktory vymedzil prava a povinnosti Narodného bezpecnostného uradu
v oblasti kybernetickej bezpecnosti. Tymto zdkonom Slovenska republika transponovala Smernicu
Eurépskeho parlamentu a Rady (EU) 2016/1148 zo 6. jula 2016 o opatreniach na zabezpeéenie
vysokej spolo¢nej Grovne bezpecnosti sieti a informaénych systémov v Unii (dalej len ,smernica NIS“)
a ako jeden z mala Statov v Eurdpskej Unii v termine (termin transpozicie bol v smernici stanoveny
do 9. maja 2018).

Zakon urcéuje uradu postavenie Narodnej jednotky CSIRT. Urad povinnosti narodnej jednotky CSIRT
vykonava prostrednictvom samostatného utvaru Ndarodnej jednotky SK-CERT, ktorej ulohou je
rieSenie kybernetickych bezpecénostnych incidentov s celoslovenskou pdsobnostou a zodpovednostou
pri komunikdcii a rieSeni incidentov na narodnej aj medzinarodnej Urovni.

Dolezitym krokom pri budovani Ndrodnej jednotky SK-CERT bolo ziskanie medzindrodného uznania
jednotky a zaclenenie narodnej jednotky do najdélezitejSich medzindrodnych organizacii,
zdruZujucich jednotky CSIRT po celom svete. Sucastou tohto procesu bolo vytvorenie organizacného,
personalneho, procesného a technologického ramca jednotky, ktoré boli overené niekolkymi
medzinarodnymi auditmi, po ktorych ziskala Narodna jednotka SK-CERT akreditovany status v
organizacii Trusted Introducer a clenstvo v organizacii FIRST (Forum of Incident Response Security
Teams). Tato skutocnost, spolu s ¢lenstvom v eurdpskej sieti narodnych jednotiek CSIRT Network,
znamenad, Ze Ndrodna jednotka SK-CERT md medzindrodne potvrdené spoOsobilosti na rieSenie
kybernetickych bezpecnostnych incidentov.

SK-CERT v roku 2018 rieSila a koordinovala rieSenie kybernetickych bezpecnostnych incidentov
v ndrodnom kybernetickom priestore. Spolupracovala pri tom nie len so zasiahnutymi subjektami,
aleaj s narodnymi a medzindrodnymi partnermi. Na narodnej Urovni sa nadalej podporuje
spolupraca s CSIRT.SK, jednotkou, ktord bola zakonom o kybernetickej bezpecnosti ur¢ena za vladnu
jednotku CSIRT. Takisto bola nadalej rozvijand aj spolupraca s GOV CERT SK, jednotkou, ktora
vykondva bezpecnostny a prevadzkovy monitoring na Urovni siete GOVNET. NemoZno opomenut, Ze
narodna jednotka SK-CERT rozvija a udrZuje spolupracu a profesionalne vztahy aj s inymi subjektami,
akymi su napriklad jednotka CSIRT Ministerstva obrany, Odbor pocitacovej kriminality Prezidia
policajného zboru, poskytovatelia internetovych sluZieb a sukromné spolocnosti zaoberajlce sa
kybernetickou bezpecnostou.

Narodna jednotka SK-CERT pokracovala vo vydavani distribucii bezpecnostnych bulletinov a varovani,
ktoré obsahovali doélezité informdacie z oblasti kybernetickej bezpecnosti, a to najma informacie
o zranitelnostiach hardvéru a softvéru, zavainych incidentoch a hrozbach v narodnom
a medzindrodnom kybernetickom priestore. Bulletiny a varovania boli zasielané partnerom
prostrednictvom e-mailu a takisto boli zverejiiované na webovej stranke www.sk-cert.sk.

Zastupcovia SK-CERT reprezentovali urad, ako aj Slovenskd republiku na viacerych vyznamnych
medzinarodnych konferencidch v oblasti kybernetickej bezpecnosti. Vysledkom tychto aktivit bolo
nielen ziskavanie vedomosti o novych trendoch kybernetickej bezpecnosti, ale aj nadviazanie
profesionalnych vztahov v medzinarodnej komunite.

Ucastou na medzinarodnych kybernetickych bezpe¢nostnych cvi¢eniach umoznila pracovnikom
SKCERT precvicit odborné a manazérske sposobilosti a takisto ziskat nové skusenosti v oblasti
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kybernetickej bezpecnosti, novych trendov rieSenia kybernetickych bezpecnostnych incidentov
a analyzy hrozieb. V roku 2018 SK-CERT absolvoval tieto cvicenia:
- Locked Shield 2018 — najvacsie NATO cviCenie, zamerané na kyberneticki bezpeénost.
Zastupcovia SK-CERT sa zucastnili tohto cvicenia spolu so zastupcami Ministerstva obrany
a CSIRT.SK.

- Cyber Europe 2018 — cviCenie agentury ENISA, zamerané na technické, procesné a
manazérske spbsobilosti jednotlivych zucastnenych ¢lenskych krajin.

- CyberEx 2018 — cviCenie, zamerané na technické rieSenie incidentov, forenznu analyzu
a analyzu malvéru

- Cyber Coalition 2018 — cvicenie kybernetickej obrany a bezpeénosti organizované NATO.
Urad takisto plIni tlohu narodného kontaktného bodu pre kyberneticki bezpe&nost voci Eurépskej
unii, Severoatlantickej Aliancii (NATO) a Organizacii pre bezpecnost a spolupracu v Eurépe (OBSE),
pricom zastupca Uradu reprezentujuci Slovensku republiku je aj ¢clenom Management board ENISA.
Prislusnici uradu sa aktivne zucastfiuji na zasadnutiach Bezpecnostného vyboru NATO pre
bezpecnostnu politiku a zasadnutiach Informal Working Group (IWG) OBSE.

Zdroj ziskavania udajov : interny
Vypracoval : npor. Ing. Mgr. Andrea Pobocik, PhD.
Schvalil : plk. Mgr. Rastislav Janota

0D901 — OCHRANA UTAJOVANYCH INFORMACIi

Zamer: Optimalne podmienky ochrany utajovanych informacii
Gestor: sekcia previerok
Zodpovedny: riaditel sekcie previerok

Komentar :

Cielom ochrany utajovanych informacii je dosiahnutie ich bezpecnosti vytvorenim
systémovych opatreni v jednotlivych oblastiach bezpecnosti.

PInenie stanovenych cielov v ramci jednotlivych prvkov podprogramu ochrana utajovanych
informacii, spdsobilost 0séb na ochranu utajovanych informacii, technicka sp6sobilost na ochranu
utajovanych informacii a spdsobilost na ochranu zahraniénych utajovanych informécii, pozitivne
vplyva na vytvdranie vhodnych podmienok v jednotlivych oblastiach bezpecnosti (personalna
bezpecnost, priemyselnd bezpecnost, administrativna bezpecénost, fyzicka bezpeénost a objektova
bezpecnost, bezpecnost technickych prostriedkov), pricom sleduje zdmer podprogramu zabezpecit
»optimalne podmienky ochrany utajovanych informacii“.

Cielom prvku spdsobilost 0sdb na ochranu utajovanych informéacii v hodnotenom obdobi je
zabezpecenie optimalnych podmienok ochrany utajovanych informdcii v orgdnoch verejnej moci
a u podnikatelov dostato¢nym poctom oprdvnenych osbéb, pricom na zvySenie Urovne ochrany
utajovanych informadcii pozitivne vplyvaju vykonavané kontroly ochrany utajovanych informacii
a zvySovanie bezpecnostného povedomia vykondvanim skusok bezpecnostnych zamestnancov
a preskolenim o0s6b v roznych oblastiach bezpecnosti.
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Vystupom cielov prvku technicka spésobilost na ochranu utajovanych informacii je dosiahnutie
maximalnej technickej spbsobilosti na ochranu utajovanych informacii. Dosiahnuty vysledok je
v plnej miere naplnenim potrieb cielovej skupiny v oblasti akreditacie systémov potrebnych
na ochranu utajovanych informdcii, a tiez v oblasti certifikacii zariadeni a prostriedkov potrebnych
na ochranu utajovanych informacii.

Prvok sposobilost na ochranu zahrani¢nych utajovanych informacii je zamerany na vytvorenie
podmienok na ochranu utajovanych skuto¢nosti poskytnutych a prijatych v rdmci medzindrodnej
spoluprace, s cielom zabezpedit potrebni Uroveri ochrany utajovanych skutoc¢nosti Slovenskej
republiky postupovanych cudzej moci a utajovanych skutocnosti cudzej moci postupovanych
Slovenskej republike.

Na realizacii jednotlivych cielov prvkov podprogramu sa podielali prislusnici Utvarov dradu.

Vo vztahu k dosiahnutiu stanovenych cielov v ramci prvkov podprogramu mozno kritéria
efektivnosti a hospodarnosti hodnotit ako primerané. Odrazom je plnenie Uloh v pozadovanej
kvalite a kvantite.

U¢elom hodnotenia je zistit, ¢ je predmetny podprogram konzistentny s potrebami a Glohami

uradu.

Vypracoval:  pplk. JUDr. Zuzana Gavornikova

Schvilil: pplk. JUDr. Marek Barta
0D90101 Spésobilost 0séb na ochranu utajovanych informdcii
Gestor: sekcia previerok

Zodpovedny: riaditel sekcie previerok

Komentar :

Dosiahnuté vysledky plnenia jednotlivych ciefov v rdmci prvku v hodnotenom obdobi mali
priamy vplyv na skvalitnenie stavu a dosiahnutie poZadovanej Urovne ochrany utajovanych
informdcii v organoch verejnej moci a u podnikatelov.

Prostrednictvom pravidelného vykondvania kontrol dodrzZiavania ustanoveni zakona o ochrane
utajovanych informacii Urad zistoval stav ochrany utajovanych informacii (upozorrioval cielové
skupiny na vzniknuté nedostatky, priciny ich vzniku), ¢im sa v buduicnosti méZe predchadzat ich
opakovaniu a tym pozitivne vplyvat na zvySovanie Urovne zabezpelenia ochrany utajovanych
informacii.

Vzhladom na délezZitost zdujmu $tatu na ochrane utajovanych informacii zdkon umozni pristup
k utajovanym informaciam iba vymedzenému okruhu osob, na ktoré vsak kladie urcité poZziadavky.
Specifikuje podmienky, ktoré musi spiiiat opravnena osoba a podnikatel pocas celej doby pristupu
k utajovanym informacidm. Splnenie podmienok pre pristup k utajovanym informaciam zistoval
urad bezpecnostnou previerkou fyzickej osoby a bezpecnostnou previerkou podnikatela, pricom
cieflom bolo vybavit vsetky Ziadosti o vykonanie bezpecnostnej previerky v zdkonom stanovenych
lehotach.

Vykonavanim skusSok bezpefnostnych zamestnancov a preskoleni v jednotlivych oblastiach
bezpecnosti Urad sledoval ciel zabezpedit zvySovanie bezpecnostného povedomia bezpecnostnych
zamestnancov v jednotlivych organoch verejnej moci a podnikatelov.

Vypracoval: pplk. JUDr. Zuzana Gavornikova
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Schvalil: pplk. JUDr. Marek Barta

Ciel'1 Vykonat kontrolu dodrZiavania ustanoveni zékona o ochrane utajovanych

informdcii

Gestor: odbor reguldcie a dohladu

Zodpovedny: riaditel'odboru reguldcie a dohladu

Nazov ukazovatela Rok Rok Rok Rok Rok Rok Rok
2014 2015 2016 2017 2018 2019 2020

% vykonanych kontrol OUI plan 100 100 100 100 100 100 100

z ro¢ného planu kontrol OUI skutoénost 100 100 100 100 100 - -

Plnenie ciela :

V plane vonkajsich kontrol na rok 2018 bolo schvalenych 10 kontrol ochrany utajovanych
skutocnosti. V septembri 2018 boli dve planované kontroly ochrany utajovanych skutoénosti
nahradené kontrolou ochrany utajovanych skutoénosti v podmienkach iného kontrolovaného
subjektu, ktora bola v novembri 2018 z planu vonkajsich kontrol na rok 2018 vypustend. Mozno
teda konstatovat, ze vonkajsie kontroly ochrany utajovanych skutoénosti boli podla schvaleného
planu vonkajsich kontrol na rok 2018 vykonané v plnom rozsahu.

Zdroj ziskavania udajov: interny

Vypracoval: mijr. JUDr. Martin Satek, PhD.

Schvalil: pplk. Ing. JUDr. Alexandra Dianiskova

Ciel 2: Zabezpecit spbsobilost os6b na ochranu utajovanych informdcii

Gestor: sekcia previerok

Zodpovedny: riaditel sekcie previerok
Nazov ukazovatela Rok Rok Rok Rok Rok Rok Rok

2014 2015 2016 2017 2018 2019 2020

% vybavenych Ziadosti plan 100 100 100 100 100 99 97
o vykonanie bezpecnostnej skutoénost 100 99,77 98,83 99,83 99,06 -
previerky v zakonnej lehote

Plnenie ciela :

Vzhladom na zdkonom stanovené lehoty na rozhodnutie o bezpecnostnej previerke
prislusného stupfia a na zakonom stanovené lehoty na vydanie potvrdenia o priemyselnej
bezpecnosti prislusného stupria mal drad od 01. 01. 2018 do 31. 12. 2018 vybavit 4 999 Ziadosti o
vykonanie bezpecnostnej previerky.

V hodnotenom obdobi bolo vybavenych 4 952 Ziadosti, ¢o predstavuje 99,06 % vybavenych

Ziadosti.

Percentualne vyjadrenie vybavenych Ziadosti z poctu prijatych Ziadosti, ktoré mozno vybavit
vzhladom na zdkonom stanovené lehoty odraza plnenie stanoveného ciela.

Formulacia ciela zabezpedit spOsobilost fyzickych oséb a préavnickych oséb na ochranu
utajovanych informdcii, koreSponduje so skuto¢nymi potrebami uradu, pricom hodnoteny ciel je
stanoveny v nadvaznosti na zdmer podprogramu tak, aby boli zabezpecené optimalne podmienky
ochrany utajovanych informacii osobami sposobilymi na ich ochranu.
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Stanoveny ciel je meratelny a kvantifikovatefny vhodnym meratelnym ukazovatelom vysledku,
pricom obsahuje konkrétnu cielovu hodnotu, t. j. 100 % vybavenych Ziadosti.

Na plneni ciela sa podielali prislusnici vybavovanim Ziadosti o vykonanie bezpecnostnej
previerky a Ziadosti o vydanie potvrdenia o priemyselnej bezpecnosti na poZzadovanej kvantitativnej
a kvalitativnej Urovni.

Pri plneni ciela sa kladol déraz na ucelnost vynakladania finan¢nych prostriedkov z hladiska
mnoZstva, kvality a ¢asu v sulade so zdsadou raciondlneho hospodarenia. Pocas hodnoteného
obdobia sa formovali podmienky na ochranu utajovanych skuto¢nosti v ramci procesov vytvarania
vhodnych organizacnych, legislativnych a technickych podmienok.

Cielovymi skupinami st navrhované osoby a podnikatelia. Stanoveny ciel sleduje zamer vybavit
v hodnotenom obdobi vsetky Ziadosti o vykonanie bezpeénostnej previerky navrhovanej osoby
aziadosti o vydanie potvrdenia o priemyselnej bezpecnosti podnikatela tak, aby boli
bezpeénostné previerky vykonané v zdkonom stanovenej lehote kvalitne a v ¢o najkratSich
lehotach.

Plnenie stanoveného ciela v priebehu hodnoteného obdobia by mohla ovplyvnit najma kvalita
a stabilita legislativneho prostredia, kvantita a stupen utajenia utajovanych skutocnosti, ktoré
vzhladom na zaujem SR treba chranit pred neopravnenou manipuldciou, nedplnost podkladovych
materidlov z dovodu nedostatocnej sucinnosti Statnych organov a pravnickych oséb, nerealizovanie
niektorych procesnych ukonov navrhovanymi osobami resp. ich nerealizovanie v stanovenych
terminoch, neimerny narast poctu Ziadosti, napr. z dévodu novej pravnej Upravy, uplynutia doby
platnosti velkého poctu osvedceni, fluktuacia prislusnikov, nedostatocny personalny alebo
materialny substrat atd.

Na zdklade analyzy vykonanej v suvislosti s vyhodnocovanim ciefa moZno konstatovat,
Ze 47 Ziadosti o vykonanie bezpecnostnej previerky navrhovanej osoby a o vydanie potvrdenia
o priemyselnej bezpeénosti podnikatela nebolo mozné vybavit v zdkonom stanovenych lehotach.
Vysku percenta v hodnotenom obdobi ovplyvnili najma faktory, ako nesplnenie si zdkonom
stanovenych povinnosti navrhovanou osobou v priebehu bezpecnostnej previerky, nedodrzanie
lehoty zo strany Statnych orgdnov a inych pravnickych os6b poskytujucich informacie potrebné
na vykonanie bezpeénostnej previerky, nedodrzanie lehoty zo strany Statneho orgdnu na
predloZenie materidlov spolu s vyhodnotenim a ndvrhom na sposob ukoncenia bezpecénostnej
previerky a poskytnutie informacii v inych neZ zakonom stanovenych lehotach prislusSnym
partnerskym bezpeénostnym organom. Vzhladom na uvedené skutoénosti, Urad nemohol vykonat
vietky procesné ukony v zdkonom stanovenych lehotach, ¢o bolo dévodom zniZenia percenta
vybavenych bezpecnostnych previerok. Pokles percenta vybavenych Ziadosti vSak podstatne
neovplyvnil plnenie zdmeru podprogramu.

Udrzatelnost ciela v buddcnosti zavisi od vy$sie uvedenych faktorov.

Zdroj ziskavania udajov: interny
Vypracoval: pplk. JUDr. Zuzana Gavornikova (z podkladov OBP)
Schvilil: pplk. JUDr. Marek Barta
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Ciel' 3 Zvysenie bezpecnostného povedomia

Gestor: kancelaria uradu

Zodpovedny: riaditel' kanceldrie uradu
Nazov ukazovatela Rok Rok Rok Rok

2017 2018 2019 2020
% vykonanych skusok a preskoleni z pozadovaného poctu Plan 100 100 100 100
skutoénost 100 100 - -
Plnenie ciela:

Odbor vonkajsich vztahov kancelérie Uradu v rdmci zvySovania bezpeénostného povedomia
vykonava skusky bezpeénostného zamestnanca a preskolenia 0sob v réznych oblastiach bezpecénosti.

V roku 2018 bol drad poZiadany o vykonanie 177 skuSok bezpecnostného zamestnanca.
Skusku bezpecnostného zamestnanca vykonalo 162 uchadzaCov UspesSne a 15 boli neldspesni. Z
celkového poctu uchadzacov, na ktorych bola zasland Ziadost o vykonanie skusky bezpecnostného
zamestnanca, odbor vonkajsich vztahov kancelarie Uradu pozval vietkych 177 uchadzacov.

V roku 2018 odbor vonkajsich vztahov zverejnil na webovom sidle Uradu rézne témy
preskoleni, na ktoré sa mohli zdujemcovia prihlasit. Vykonanych bolo celkovo 54 preskoleni, ktorych
sa zucastnilo 421 os6b.

V suvislosti s vykonavanim skusok bezpecnostného zamestnanca a presSkolovania osOb
v oblastiach bezpeénosti mozno konstatovat ich pozitivny vplyv na zvysenie Urovne zabezpecenia
ochrany utajovanych skuto¢nosti v organoch verejnej moci a u podnikatelov.

Zdroj ziskavania udajov : interny

Vypracoval : mjr. JUDr. Andrea Senkova

Schvalil : pplk. BlaZej Lippay, M.A., PhD.

0D90102 Technickd spésobilost na ochranu utajovanych informdcii
Gestor: technicka sekcia

Zodpovedny: riaditel technickej sekcie

Komentar :

Ciele boli stanovené v stlade poziadavkami platnej legislativy SR (najma zakona €. 215/2004
Z.z. oochrane utajovanych skutocnosti a o zmene a doplneni niektorych zakonov, vratane
stvisiacich vyhlasok) a s poziadavkami vyplyvajicimi z predpisov NATO a EU. Vystupom ciela je
zabezpecenie plnenia zameru dosiahnut maximalnu technickd spdsobilost na ochranu utajovanych
informdcii, pricom dosiahnuty vysledok je v plnej miere naplnenim potreby cielovej skupiny v
oblasti akreditacie systémov potrebnych na ochranu utajovanych informdcii, tak i v oblasti
certifikacie zariadeni a prostriedkov potrebnych na ochranu utajovanych informacii. Dosiahnutie
stanovenych cielov je mozné hodnotit ako efektivhe a hospodarne. Na ich realizacii sa podielali
prislusnici odbornych utvarov technickej sekcie. Na zaklade ziskanych vysledkov moZno
konstatovat, Ze zabezpecenie technickej spOsobilosti na ochranu utajovanych informacii sa plni v
sulade so stanovenymi cielmi a pri plneni cielov ,akreditacia systémov potrebnych na ochranu
utajovanych informacii“ a ,,certifikacia zariadeni a prostriedkov potrebnych na ochranu utajovanych
informacii“ sa do buducnosti nepredpokladaju Ziadne rizika a odchylky od rozpoctovych zamerov.
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Vypracovali:  pplk. Ing. Dusan Spac¢, pplk. Mgr. lvan Chrenko

Schvalil: pplk. Ing. Bibidna Magathova, PhD.

Ciel 1: Akreditdcia systémov potrebnych na ochranu utajovanych informdcii

Gestor: technickad sekcia, odbor certifikdcie a akreditdcie

Zodpovedny: riaditel'odboru certifikdcie a akreditdcie

Nazov ukazovatela Rok Rok Rok Rok Rok Rok Rok
2014 2015 2016 2017 2018 2019 2020

% vybavenych Ziadosti plan 97 97 97 97 97 97 97

v zakonom stanovenej lehote skutocnost 100 100 100 100 100 - -

Plnenie ciela:

V roku 2018 boli akreditované 2 komunikac¢né a informacné systémy pre manipulaciu
utajovanych informacii NATO v sulade s Bezpecnostnou politikou NATO C-M(2002)49 a 3 systémy
pre EU v stlade s Rozhodnutim rady (2013/488/EU). Akreditaciou systémov potrebnych na ochranu
utajovanych informacii sa zabezpecuje vytvorenie optimdlnych podmienok technickej sposobilosti
na ochranu utajovanych informdacii v komunikacnych a informacnych systémoch. Porovnanim
planovanych a dosiahnutych vysledkov mozno konstatovat, Ze vysledky zabezpecéuji plnenie
stanoveného ciela a do buducnosti nepredpokladaju Ziadne rizikda a odchylky od rozpoctovych
zamerov.

Zdroj ziskavania udajov: interny
Vypracoval: pplk. Ing. Dusan Spac
Schvalil: pplk. Ing. Bibiana Magathova, PhD.

Ciel 2: Certifikdcia zariadeni a prostriedkov potrebnych na ochranu utajovanych
informdcii

Gestor: technickad sekcia, odbor certifikdcie a akreditdcie
Zodpovedny: riaditel’ odboru certifikdcie a akreditdcie

Nazov ukazovatela Rok Rok Rok Rok Rok Rok Rok

2014 2015 2016 | 2017 | 2018 2019 2020

% vybavenych Ziadosti plan 97 97 97 97 97 97 97
v zakonom stanovenej lehote skutoénost 100 100 100 100 100 - -
Plnenie ciela:

Ciel je stanoveny v sulade poZiadavkami platnej legislativy SR a s poZiadavkami vyplyvajlcimi z
predpisov NATO a EU. V ramci plnenia ciela boli podla zadkona €. 215/2004 o ochrane utajovanych
skutocnosti a o zmene a doplneni niektorych zadkonov, certifikované mechanické zabranné
prostriedky a technické zabezpecovacie prostriedky (dalej len ,,MZP a TZP“), technické prostriedky
(dalej len , TP“) a prostriedky $ifrovej ochrany informacii (dalej len ,,PSOI“).

V roku 2018 bolo celkovo prijatych 104 Ziadosti o certifikaciu (MZP a TZP 36, TP 51, PSOI 17)
a 19 7iadosti o vydanie dodatku (TP 14, P3Ol 5). Z celkového poctu prijatych Ziadosti bolo
vybavenych 89 Ziadosti (MZP a TZP 31, TP 42, PSOI 16) a 19 dodatkov (TP 14, PSOI 5). Ziadosti, ktoré
spiiali pozadované naleitosti boli vietky vybavené v zdkonom stanovenej lehote.
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Na zaklade ziskanych vysledkov mozno konstatovat, Ze ciel je stanoveny v sulade s potrebami
Ziadatelov, ktori zabezpecuju ochranu utajovanych informdcii a plni sa na zaklade existujucich
kapacit Uradu v sulade so zasadami efektivnosti a hospoddrnosti. Pri plneni ciela sa
nepredpokladaju Ziadne rizika a odchylky od rozpoctovych zamerov.

Proces certifikacie zariadeni a prostriedkov pozostava z niekolkych faz (podanie Ziadosti spolu
s pozadovanou sprievodnou dokumentdciu, overovanie spbsobilosti zariadenia a prostriedku,
vydanie certifikdtu alebo zaslanie rozhodnutia o neudeleni certifikatu). Vysledky cinnosti pri
procese certifikdcie nezavisia len od Uradu, ale tiez od inych subjektov, napr. od Ziadatela, vyrobcu,
autorizovanej osoby a v pripade dovaZanych PSOl aj od zahrani¢nej certifikaénej autority
a doddvatela.

Pouzitie certifikovanych zariadeni a prostriedkov vyplyva priamo z legislativy a je jednym
zo zakladnych predpokladov na zabezpelenie ochrany utajovanych skutocnosti. Vzhladom
na neustdle meniacu sa bezpecénostnu situaciu a tiez na technologicky rozvoj je mozné ocakavat
nové hrozby a nové poziadavky na zariadenia a prostriedky, comu sa bude musiet prispdsobit aj
legislativa v oblasti certifikacie.

V oblasti certifikdcie neboli v hodnotenom obdobi zistené Ziadne rizikd a odchylky
od rozpoctovych zamerov.

Zdroj ziskavania udajov: interny

Vypracoval: pplk. Mgr. Ivan Chrenko

Schvalil: pplk. Ing. Bibidna Magathova, PhD.

0D90103 Spésobilost na ochranu zahraniénych utajovanych informdcii
Gestor: kanceldria uradu

Zodpovedny: riaditel kanceldrie uradu

Komentar :

Stanoveny ciel' vystihuje zdmer podprogramu a nadalej ostava aktudlny. Jeho plnenie
ovplyviiuje najma kvalita a stabilita legislativneho prostredia, kvantita a stupefi utajenia
utajovanych skutocnosti, ktoré je vzhladom na zaujmy Slovenskej republiky potrebné ochrarovat
pred neopravnenou manipuldciou. Na plnenie ciela vplyva aj mnoho dalSich faktorov,
ktoré ovplyvnuju pocty Ziadosti o poskytnutie sluzieb centralneho registra.

Vypracoval: mjr. Mgr. Dana RuZovicova

Schvalil: pplk. BlaZej Lippay, M.A., PhD.

Ciel' 1: Poskytovanie sluZieb centrdlneho registra podla poZiadaviek zdkona o ochrane

utajovanych informdcii

Gestor: kanceldria uradu, odbor administrativnych ¢innosti

Zodpovedny: riaditel odboru administrativnych ¢innosti

Nazov ukazovatela Rok Rok Rok Rok Rok Rok Rok
2014 2015 2016 2017 2018 2019 2020

% poskytnutych sluzieb z poc¢tu | plan 88 91 93 94 97 97 97

Ziadosti o poskytnutie sluzby skutoénost 97 91 97 98 98 -
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Plnenie ciela :

V roku 2018 bolo planované vykonat 97% poskytnutych sluZieb. Dosiahnuté vysledky v obdobi
od 01. 01. 2018 do 31. 12. 2018 zabezpecili plnenie zdmeru programu. V sledovanom obdobi bolo
vykonané plnenie na 98 %.

Zadefinovany ciel prvku je prispdsobeny skutoénym potrebam a plne koreSponduje s vyvojom
potrieb Uradu.

Ochrana zahrani¢nych utajovanych informacii sa zabezpecuje splnenim osobitnych podmienok
podla zdkona. Dokladom o splneni zakonnych podmienok je uUradom vydany certifikat
o bezpeénostnej previerke fyzickej osoby a certifikdt podnikatela o priemyselnej bezpecnosti.
Splnenim uvedenych podmienok vznikad spdsobilost oboznamovat sa s prislusnymi zahrani¢nymi
utajovanymi informaciami. Pre fyzické prijimanie zahrani¢nych informécii je povinnostou subjektov
zriadit register utajovanych skutocnosti. Nasledne je oprdvneny priamo prijimat utajované
skuto¢nosti NATO a EU oznacéené stupriom utajenia Vyhradené s ohlasovacou povinnostou smerom
k centrdlnemu registru. Celkovo v sledovanom obdobi prijala Slovenskd republika 6 226
zahrani¢nych utajovanych skutocnosti oznacenych stupfiom utajenia Vyhradené, z toho 6 129
zaevidovali registre utajovanych skutocnosti.

Ciel je meratelny a kvantifikovatelny vhodnym meratelnym ukazovatelom vysledku, pricom
obsahuje konkrétnu cielovi hodnotu - 98 % poskytnutych sluzieb z celkového poctu Zziadosti
o poskytnutie sluzby v hodnotenom roku.

Cielovou skupinou su navrhované osoby, organy verejnej moci a podnikatelské subjekty.
Stanoveny ciel' sleduje poskytnut v hodnotenom obdobi vsetky sluzby tak, aby boli vykonané
kvalitne a v najkratSich moznych lehotach.

Stanoveny ciel vystihuje zdmer podprogramu a nadalej ostava aktudlny. Jeho plnenie
ovplyviiuje najma kvalita a stabilita legislativneho prostredia, kvantita a stupefi utajenia
utajovanych skutoénosti, ktoré je vzhladom na zdujmy Slovenskej republiky potrebné ochrarovat
pred neopravnenou manipuldciou. Na plnenie ciela vplyva aj mnoho dalSich faktorov,
ktoré ovplyvnuju pocty Ziadosti o poskytnutie sluzieb centralneho registra.

Zdroj ziskavania udajov : interny
Vypracoval : mjr. Mgr. Dana RuZovicova
Schvalil : pplk. BlaZej Lippay, M.A., PhD.

0D904 - DOVERYHODNE SLUZBY

Zamer: Zabezpedit optimalne podmienky na poskytovanie déveryhodnych sluZieb
v sulade s platnym zakonom o déveryhodnych sluzbach
Gestor: technicka sekcia

Zodpovedny: riaditel technickej sekcie

Komentar :

Systém pre poskytovanie doveryhodnych sluZieb je plne aktualny a prisp6sobeny skuto¢nym
potrebam, ktoré vychadzaju z poziadaviek kladenych na Narodny bezpecnostny Urad zo zadkona
o déveryhodnych sluzbach a z nariadenia elDAS. V roku 2018 bol vykonany audit novovybudovanych
kvalifikovanych doveryhodnych sluZieb orgdnom posudzovania zhody. Novovybudovana
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infrastruktira aj poskytované sluzby uUspesSne presli auditom. Vonkajsie kontroly kvalifikovanych
poskytovatelov déveryhodnych sluzieb boli podla schvdleného planu vonkajsich kontrol na rok 2018
vykonané v plnom rozsahu. V slcasnosti sU zabezpecené optimalne podmienky na poskytovanie
doveryhodnych sluzieb v sdlade so zakonom. K terminu zhodnocovania plnenia cielfov sa ¢asovy plan
plni.

Vypracoval: mjr. Ing. Peter Garaj

Schvalil: pplk. Ing. Bibidna Magathova, PhD.

Ciel' 1: Zabezpecit dohlad nad poskytovatelmi déveryhodnych sluzieb
Gestor: odbor reguldcie a dohladu

Zodpovedny: riaditel' odboru reguldcie a dohladu

Nazov ukazovatela Rok Rok Rok Rok
2017 2018 2019 2020

% vykonanych dohladov nad poskytovatelmi | Plan 100 100 100 100

doveryhodnych sluzieb skutoénost 100 100 - -

PInenie ciela:

V plane vonkajsich kontrol na rok 2018 boli schvalené 2 vonkajsie kontroly kvalifikovanych
poskytovatelov doveryhodnych sluzieb. V septembri 2018 bola jedna planovana kontrola
kvalifikovaného poskytovatela sluzieb nahradend kontrolou ochrany utajovanych skutocnosti
v podmienkach iného kontrolovaného subjektu. MoZno teda konstatovat, Ze vonkajSie kontroly
kvalifikovanych poskytovatelov déveryhodnych sluzieb boli podla schvdleného planu vonkajsich
kontrol na rok 2018 vykonané v plnom rozsahu.

Zdroj ziskavania udajov : interny

Vypracoval : mijr. JUDr. Martin Satek, PhD.
Schvalil : pplk. Ing. JUDr. Alexandra DianiSkova
0D905 — KYBERNETICKA BEZPECNOST
Zamer: Zabezpedit budovanie spdsobilosti na Gseku kybernetickej bezpeénosti
Gestor: Narodna jednotka SK-CERT

Zodpovedny: riaditel' Narodnej jednotky SK-CERT

Komentar :

Narodna jednotka SK-CERT ako samostatny Utvar Narodného bezpecnostného uradu v roku 2018
pokracovala v rozvijani svojich sluZieb a sposobilosti v ndrodnom kybernetickom priestore.
Zakon ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zakonov vymedzil
prava a povinnosti Narodného bezpecnostného uradu v oblasti kybernetickej bezpecnosti, pricom
urcil Uradu postavenie Nérodnej jednotky CSIRT. Urad povinnosti ndrodnej jednotky CSIRT,
ako aj poskytovanie sluzieb vykondva prostrednictvom samostatného Utvaru Narodnej jednotky SK-
CERT. Prijatie zakona o kybernetickej bezpecnosti bol pozitivny krok, ktory urcil rdmec poziadaviek
na kybernetickd bezpecénost a vykon prav a povinnosti v tejto oblasti.
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Vypracoval: npor. Ing. Mgr. Andrea Pobocik, PhD.

Schvalil:

plk. Mgr. Rastislav Janota

Ciel 1: Vytvorit optimdlne legislativne podmienky pre kyberneticku bezpecnost SR

Gestor:

odbor reguldcie a dohladu

Zodpovedny: riaditel' odboru reguldcie a dohladu

Nazov ukazovatela Rok Rok Rok Rok

2017 2018 2019 2020
Vytvorenie optimalnych legislativnych | Pldn ano/nie ano/nie ano/nie ano/nie
podmienok skutoénost ano ano

PInenie ciela :

Na useku kybernetickej bezpeénosti nadobudol dria 01. 04. 2018 ucinnost zdkon ¢. 69/2018 Z. z.
o kybernetickej bezpecnosti a o zmene a doplneni niektorych zakonov. Dria 15. 06. 2018 nadobudli
ucéinnost tri vykonavacie predpisy, a to vyhlaska Narodného bezpecnostného uradu ¢. 164/2018 Z. z.,
ktorou sa urcuju identifikacné kritéria prevadzkovanej sluzby, vyhlaska Ndrodného bezpecnostného
Uradu ¢. 165/2018 Z. z. ktorou sa uréuju identifikacné kritérid pre jednotlivé kategérie zavainych
kybernetickych incidentov a podrobnosti hldsenia kybernetickych bezpecnostnych incidentov
a vyhlaska Narodného bezpecnostného uUradu ¢. 166/2018 Z. z. o podrobnostiach o technickom,
technologickom a personalnom vybaveni jednotky pre rieSenie kybernetickych bezpeénostnych
incidentov. Dria 01. 01. 2019 nadobudne ucinnost vyhlaska Narodného bezpecnostného uradu,
ktorou sa ustanovuje obsah bezpecnostnych opatreni, obsah a Struktira bezpecnostnej
dokumentacie a rozsah vieobecnych bezpectnostnych opatreni. Mozno teda konstatovat, Zze v roku
2018 boli vytvorené legislativhe podmienky pre kybernetickd bezpe€nost v Slovenskej republike.

Zdroj ziskavania udajov : www.slov-lex.sk

Vypracoval : mjr. JUDr. Martin Satek, PhD.

Schvalil : pplk. Ing. JUDr. Alexandra Dianiskova

Ciel 2: Vytvorit optimdlne technické podmienky pre kyberneticku bezpecnost SR

Gestor: Ndrodnd jednotka SK-CERT

Zodpovedny: riaditel Narodnej jednotky SK-CERT

Nazov ukazovatela Rok Rok Rok Rok
2017 2018 2019 2020

Vytvorenie optimalnych technickych podmienok | Plan ano/nie 4no/nie ano/nie ano/nie

skutoénost ano ano
PInenie ciela :
Narodna jednotka SK-CERT v roku 2018 pokracovala s budovanim softvérového

a hardvérového zabezpecenia, sliZiaceho na efektivny vykon bezpecnostného a prevadzkového
monitoringu ako jednej zo sluZieb tohto pracoviska.

Vybudovanie modernej infrastruktiry v ramci Narodnej jednotky SK-CERT je délezitym
aspektom pre vytvorenie optimalnych podmienok vysokej Urovne kybernetickej bezpecnosti nie len
na tomto pracovisku, ale implementaciou najnovsich technologickych trendov aj v rdmci narodného
kybernetického priestoru.
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Vytvorenie optimalnych technickych podmienok je Uzko spaté aj s persondlnym zabezpecenim
narodnej jednotky SK-CERT. Persondlny stav jednotky smeruje k ustaleniu jednotlivych roli
pracovnikov tak, aby bolo moziné pokryt vsetky sluzby, ktoré ma Narodna jednotka SK-CERT zo
zdkona poskytovat.

Zdroj ziskavania udajov : interny

Vypracoval : npor. Ing. Mgr. Andrea Pobocik, PhD.
Schvalil : plk. Mgr. Rastislav Janota

0D903 — RIADENIE A PODPORA PROGRAMOV

Zamer: Kvalitne fungujtice podporné utvary
Gestor: sekcia ekonomiky a prevadzky
Zodpovedny: riaditel sekcie ekonomiky a prevadzky

Komentar :

Potreby podmieriujice existenciu podprogramu v nadvaznosti na stanovené ciele jednotlivych
podprogramov a prvkov programu 0D9 — Bezpecnost informacii stale pretrvavaju. Ciele stanovené
v tomto podprograme su plnené kvalitne a véas tak, aby sa odbornym Utvarom zabezpecili kvalitné
podmienky na dosahovanie zameru programu. Meratelné ukazovatele su stanovené vhodne,
nadvdzuju na ciele a odrazaju ich plnenie. Dosiahnuté vystupy a vysledky zabezpecuju plnenie
zameru programu v plnej miere.

Vypracoval: plk. Ing. Anna Friesseova

Schvalil: plk. Mgr. Jana Lukacova

Ciel' 1: Pinenie uloh pri zabezpecovani ¢innosti uradu

Gestor: sekcia ekonomiky a prevddzky

Zodpovedny: riaditel sekcie ekonomiky a prevdadzky

Nazov ukazovatela Rok Rok Rok Rok Rok Rok Rok
2014 2015 2016 2017 2018 2019 2020

Zabezpedenie plnenia Plan ano/nie ano/nie ano/nie ano/nie ano/nie ano/nie ano/nie

stanovenych uloh skutoénost éno ano ano ano ano

PInenie ciela :

Stanoveny ciel je aktudlny a koreSponduje so skuto¢nymi potrebami odbornych utvarov. Ciel
bol stanoveny v nadvaznosti na zdmer podprogramu a programu. Plnenie uUloh pri zabezpecovani
¢innosti Uradu jednoznacne podporuje zamer podprogramu, to znamena aby jednotlivé podporné
utvary vykonavali svoje Cinnosti kvalitne tak, aby svojim fungovanim a kvalitou prace zabezpecili
odbornym Utvarom podmienky na dosahovanie zdmeru programu. Udaje o plneni prisluiného ciela
su lahko dostupné v nadvaznosti na spatnu vazbu od odbornych dtvarov s poukazanim na plnenie
jednotlivych cielov v rdmci programového rozpoctovania. Ulohy, ktoré su stanovené podpornym
Utvarom su plnené v stlade so stanovenymi terminmi. Zodpovednost za plnenie jednotlivych Gloh ma
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riaditel prislusného Utvaru, ktorému plnenie dlohy vyplyva z ¢innosti utvaru. Ciel je pritom mozné
prispbsobit skuto¢nym potrebam.

Aktivity uskutoCnené pocas hodnoteného obdobia boli transformované do skutocnych
vysledkov v silade s ¢asovym harmonogramom plnenia Uloh. Napriklad z ndvrhov na zahraniéné
sluzobné cesty a prijatia boli realizované len skutocne nevyhnutné cesty a prijatia, ktoré
bezprostredne suviseli s plnenim kfi¢ovych dloh dradu pri si¢asnom dodrzani financnej discipliny. Vo
vztahu k disponibilnym finanénym prostriedkom v ramci hodnoteného obdobia podporné utvary
maximalizovali vysledky svojej ¢innosti. V rdmci materidlneho zabezpecovania boli vstupy realizované
za podmienky najlepsia kvalita/najlepsia cena zodpovednym pristupom a déslednym uplatfiovanim
prieskumu trhu. Podporné atvary plnili a zabezpecovali svoje Ulohy stanovenim poZiadavky na kvalitu

svve

Za hodnotené obdobie boli vypracované odborné stanoviska k predkladanym ndvrhom
pravnych predpisov. Uvedené stanoviskd vyrazne prispeli ku skvalitneniu prace odbornych utvarov.

Vplyv plnenia uloh podpornych utvarov sa v sledovanom obdobi rozsiril aj mimo cielovu
skupinu (cielovou skupinou v podmienkach tradu s odborné utvary). Cinnost kanceldrie uradu
v oblasti medzindrodnej spoluprace, negociacie a pripravy medzinarodnych dohod ako aj plnenie
uloh v oblasti legislativy ma vyznamny vplyv na ¢innost ostatnych rezortov.

Zmeny, ktoré sa dosiahli, resp. ktoré sa ocakavaju v budicnosti, maju dlhodoby charakter a je
vysoka pravdepodobnost, ze dosiahnuté vysledky budud udrzatelné v dlhodobom ¢asovom horizonte.
V sucasnosti nie je predpoklad, Zze by na udrzanie dosiahnutych vysledkov boli potrebné dodatocné
finan¢né zdroje.

Zdroj ziskavania udajov : interny

Vypracoval: pplk. Mgr. Zuzana RuZovicova

Schvalil: plk. Ing. Anna Friesseova

Ciel 2: Pinenie uloh pri zabezpeceni funkénosti technologickych zariadeni uradu

Gestor: technickd sekcia, odbor bezpecnostnej prevadzky

Zodpovedny: riaditel'odboru bezpecnostnej prevddzky

Nazov ukazovatela Rok Rok Rok Rok Rok Rok Rok
2014 2015 2016 2017 2018 2019 2020

Zabezpedenie funkénosti Plan ano/nie ano/nie ano/nie ano/nie ano/nie ano/nie ano/nie

technologickych zariadeni skutoénost ano ano ano ano ano - -

PInenie ciela :

Hlavnou ulohou vyplyvajucou z plnenia ciela je zabezpedit funkénost technologickych
zariadeni nasadenych v ramci komunika¢nych a informacnych systémov, ktoré su prevadzkované v
ramci Uradu, realizovat ¢innosti pri ich sprave, udrziavat ich v prevadzkyschopnom stave a rozsirovat
ich podla schvalenych koncepcnych zamerov.

Pocas roka bola trvale zabezpecovana funkénost technologickych zariadeni, ktoré tvoria
stcast najma tychto hlavnych systémov uradu:

. sprava externého webového sidla dradu,

. sprava interného webového sidla uradu,

. sprava mailovych serverov Uradu — vnutorna a vonkajsia posta Uradu,

. technologicka sprdva automatizovaného informacného systému pre spravu registratury,
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. technologicka sprava pravneho softvéru ASPI,

. technologicka sprdva elektronického protokolu pre evidenciu utajovanych skutoénosti,

. technologicka sprava informacného systému evidencie vystavenych a vratenych certifikatov
pre NATO a EU,

. technologicka sprava automatizovaného informacného systému pre centrdlny register,

. technologicka sprdva serverov informacného systému Previerka,

. technologicka sprava ekonomického a persondlneho informacného systému,

. technologicka sprava certifikacnych autorit dradu

. sprava informacného systému Integrovana baza dat,

. sprava sietovej infrastruktury uradu,

. administrdcia digitdlneho multifunkéného systému,

. administrdcia liniek a trunkov a optického pripojenia,

. administrdcia tarifikacného systému,

. administracia VPS NBU — Brusel (NATO, EU),

. sprava komunikaéno-informacného systému Apeiron.

Prevadzkové nedostatky boli odstrafiované vlastnymi silami. ldentifikované nedostatky
technoldgie Uradu bolo navrhnuté riesit komplexnymi projektami (serverovia, informacny systém
pre elektronizaciu sluZieb NBU v oblastiach ochrany utajovanych skuto¢nosti a internych procesov -
OUSIP, infrastruktura, VolP). Projekt OUSIP a projekt VolP boli zacaté budu realizované v roku 2019.
Projekt serverovne a projekt na obnovu infrastruktiry bude potrebné realizovat v najblizSom obdobi,
¢im sa odstrani zvySené riziko prevadzkovych havarii.

K terminu zhodnocovania plnenia cielov sa ¢asovy plan plni. Dosiahnuté vystupy a vysledky
zabezpecuju plnenie zameru programu. Na zdklade aktudlnych vysledkov hodnotenia stavu
sa konstatuje, Ze sa ku driiu hodnotenia podarilo dosiahnut realnu hodnotu ukazovatela ,,ano”.

Zdroj ziskavania udajov : interny
Vypracoval : mjr. Ing. Peter Garaj
Schvalil : pplk. Ing. Bibidana Magathov4, PhD.
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Programova Struktira — medzirezortny program

OEK - Informacné technoldgie financované zo Statneho rozpoctu

Zamer: Zabezpedit efektivne vyuZivanie a riadenie vydavkov na informaéné
technolégie financované zo statneho rozpoctu
Gestor: Urad podpredsedu vlady SR pre investicie a informatizaciu

Zodpovedny: Urad podpredsedu vlady SR pre investicie a informatizaciu

0EKOU - Informacné technoldgie financované zo statneho rozpoctu -
Ndarodny bezpecnostny trad

Zamer: Zabezpedit efektivne vyuZivanie a riadenie vydavkov na informaéné
technoldgie financované zo statneho rozpoctu
Gestor: technicka sekcia

Zodpovedny: riaditel technickej sekcie

Komentar :

Hlavnym zdmerom OEKOU je zabezpelit efektivhe wvyuZivanie a riadenia vydavkov
na informacné technoldgie financované zo Statneho rozpoctu. Vo vsetkych troch prvkoch programu
(systémy vnutornej spravy, Specializované systémy a podporna infrastruktura) je mozné, z aktualnych
vysledkov hodnotenia stavu konstatovat, Ze sa ku driu hodnotenia podarilo dosiahnut poZadovany
zamer a to zabezpelit efektivhe vyuZivanie a riadenie vydavkov na informacné technoldgie
financované zo statneho rozpoctu.

Vypracoval : mijr. Ing. Peter Garaj

Schvalil : pplk. Ing. Bibidna Magathov4d, PhD.

OEK0OUO01 Systémy vnutornej spravy

Zamer: Zabezpecit efektivne vyuZivanie a riadenie vydavkov na informaéné
technoldgie financované zo statneho rozpoctu

Gestor: technicka sekcia, odbor bezpecnostnej prevadzky

Zodpovedny: riaditel odboru bezpecnostnej prevdadzky
Ciel' 1: Sledovat a riadit objem vydavkov na jednotlivé informacné systémy z hladiska
ich implementdcie a ndslednych vydavkov na prevddzku a udrZbu za ucelom
ich zefektivnenia

Nazov ukazovatela Rok Rok Rok Rok

2017 2018 2019 2020
Zefektivnené vyufZitie vydavkov zo $tatneho rozpoétu na plan ano/nie ano/nie ano/nie ano/nie
prevadzku a Gdrzbu jednotlivych informacnych technolégii | skuto¢nost ano ano
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PInenie ciela:

Hlavnou ulohou vyplyvajicou z plnenia ciela je zabezpecit efektivne vyuZivanie a riadenie
vydavkov na informacné technolégie financované zo Statneho rozpoctu v oblasti systémov vnatornej
spravy. V priebehu roka 2018 presli niektoré systémy vnutornej spravy modernizaciou ¢o malo
za nasledok zefektivnenie vyuzitia vydavkov zo statneho rozpoctu. Na zdklade aktualnych vysledkov
hodnotenia stavu sa konstatuje, Zze sa ku driu hodnotenia podarilo dosiahnut redlnu hodnotu
ukazovatela ,4no“. Technologické zariadenia pouZivané v ramci systémov vnutornej spravy,
ktoré neboli predmetom modernizacie si uz moralne opotrebované a mozno v budicnosti ocakavat
zvySené prevadzkové naklady spbésobené ich havariami. V sledovanom obdobi boli vydavky zo
Statneho rozpoctu na informacné technolégie vynaloZené efektivne.

Zdroj ziskavania udajov : interny

Vypracoval : mjr. Ing. Peter Garaj

Schvalil : pplk. Ing. Bibidna Magathov4, PhD.

0EKOU02 Specializované systémy

Zdamer: Zabezpedit efektivne vyuZivanie a riadenie vydavkov na informaéné
technoldgie financované zo statneho rozpoctu

Gestor: technicka sekcia, odbor bezpecnostnej prevadzky

Zodpovedny: riaditel odboru bezpecnostnej prevdadzky
Ciel'1: Sledovat a riadit objem vydavkov na jednotlivé informacné systémy z hladiska
ich implementdcie a ndslednych vydavkov na prevddzku a udrzbu za ucelom
ich zefektivnenia

Nazov ukazovatela Rok Rok Rok Rok
2017 2018 2019 2020

Zefektivnené vyuzitie vydavkov zo $tdtneho rozpoctu na plan ano/nie ano/nie ano/nie ano/nie

prevadzku a udrzbu jednotlivych informacnych technoldgii skutoénost ano ano - -

PInenie ciela :

Hlavnou ulohou vyplyvajucou z plnenia ciela je zabezpedit efektivne vyuZivanie a riadenie
vydavkov na informacné technolégie financované zo statneho rozpoctu v oblasti Specializovanych
systémov. Sledovanim objemu vydavkov na prevadzku a udrzbu jednotlivych informacnych systémov
je mozné konstatovat, ze ku driu hodnotenia sa podarilo dosiahnut redlnu hodnotu ukazovatela
»ano“. Aby bola tato hodnota udriatelnd aj do buduceho obdobia je potrebna modernizacia
systémov spadajlcich pod prvok OEKOU02 — Specializované systémy, nakolko technologické
zariadenia systémov si moralne zastarané a v budulcnosti mozno ocakavat zvysené prevadzkové
naklady spOsobené ich havariami. Na niektorych castiach Specializovanych systémov v sucasnosti
prebiehaju modernizacné a rekonstrukéné prace. Vydavky zo Statneho rozpoctu na informacné
technoldgie boli vynaloZené tak, aby sa zamedzilo negativnym dopadom neriadenych nakupov a
nakupov mimo plan obstaravania.
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Zdroj ziskavania udajov : interny

Vypracoval : mjr. Ing. Peter Garaj

Schvalil : pplk. Ing. Bibidna Magathova

OEKOUO03 Podpornd infrastruktura

Zamer: Zabezpecdit efektivne vyuZivanie a riadenie vydavkov na informacéné
technoldgie financované zo statneho rozpoctu
Gestor: technicka sekcia, odbor bezpecnostnej prevdadzky

Zodpovedny: riaditel odboru bezpecnostnej prevdadzky

Ciel 1: Sledovat a riadit objem vydavkov na podpornu infrastrukturu z hladiska ich
implementdcie a ndslednych vydavkov na prevddzku a udrZbu za ucelom ich
zefektivnenia

Nazov ukazovatela Rok Rok Rok Rok

2017 2018 2019 2020

Zefektivnené vyufZitie vydavkov zo Statneho rozpoétu na zabezpeéenie | plan ano/nie ano/nie ano/nie ano/nie

infrastruktury na prevadzku jednotlivych informacnych systémov skutocnost ano ano

PInenie ciela :

Hlavnou ulohou vyplyvajicou z plnenia ciela je zabezpecit efektivne vyuZivanie a riadenie
vydavkov na informacné technoldgie financované zo Statneho rozpoctu v oblasti podpornej
infrastruktary. V priebehu roka 2018 presli niektoré informacné systémy modernizaciou, o malo
za nasledok zefektivnenie vyuZitia vydavkov aj na podpornu infrastruktidru. Na zdklade aktualnych
vysledkov hodnotenia stavu sa konstatuje, Zze sa ku dfiu hodnotenia podarilo dosiahnut reélnu
hodnotu ukazovatela ,ano“. Aj napriek modernizacii niektorych informacnych systémov sa v
prevadzke stale nachadzaju technologické zariadenia spadajice pod prvok OEKOUO3 — Podporna
infrastruktdra, ktoré su moralne zastarané a dlhodobo nevyhovuju poZiadavkdm na prevadzku a
bezpecnost. Objem vydavkov nebol dostatoény na zabezpeCenie plnohodnotnej obmeny
prevadzkovej infrastruktary. V budicnosti mozno ocakavat zvyseny pocet poruch a prevadzkovych
havarii, o bude mat za nasledok zvysené prevadzkové naklady.

Zdroj ziskavania udajov : interny
Vypracoval : mjr. Ing. Peter Garaj
Schvalil : pplk. Ing. Bibiana Magathov4, PhD.
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