DOVODOVA SPRAVA
A. VSeobecna ¢ast’

Ministerstvo vnutra SR predklada navrh zakona o kritickej infrastruktire a o zmene
a doplneni niektorych zdkonov, ktorého cielom je transpozicia a implementéacia pravnych
predpisov Eurdpskej unie. V prvom rade ide o transpoziciu smernice Europskeho parlamentu a
Rady (EU) 2022/2557 zo 14. decembra 2022 o odolnosti kritickych subjektov a o zruSeni
smernice Rady 2008/114/ES (d’alej len ,,smernice (EU) 2022/2557%). Zaroveti sa zabezpeduje
implementacia delegovaného nariadenia Komisie (EU) 2023/2450 zo 25. jula 2023, ktorym sa
dopiia smernica Eurdépskeho parlamentu a Rady (EU) 2022/2557 stanovenim zoznamu
zakladnych sluzieb (U. v. EU L, 2023/2450, 30.10.2023).

Doteraj$ia smernica Rady 2008/114/ES z 8. decembra 2008 o identifikacii a oznaceni
europskych kritickych infrastruktar a zhodnoteni potreby zlepsit ich ochranu bola
transponovand do zékona ¢. 45/2011 Z. z. o kritickej infraStruktire.

Cesta kreovania legislativnych a koncepénych dokumentov na tuseku kriticke;
infrastruktury bola ovplyvnend medzinarodnymi bezpecnostnymi udalost'ami, najmi sériou
koordinovanych utokov na Svetové obchodné centrum v New Yorku v roku 2001, nasledné
teroristickymi akciami na Zeleznice v Madride v roku 2004 a itokmi na dopravu v Londyne
2005. Preto sa v dokumentoch spdja ochrana kritickej infraStruktiry v prvom rade s obranou
proti terorizmu. Dalsi vyvoj koncepénych a strategickych dokumentov, ako je Bezpeénostna
stratégia SR z roku 2005, povazuje za najvaésiu hrozbu pouzitie zbrani hromadného nicenia a
niektorych ich nosiCov teroristickymi skupinami, pripadne tzv. ,zlyhavajucimi Statmi®.
Terorizmus predstavuje pre Slovensk republiku (d’alej len ,,SR*) strategicku globalnu hrozbu.
Prioritdm dominuje boj proti terorizmu aj v Eurdpskej bezpecnostnej stratégii z roku 2009.
Téma globalizacie ustupuje do uzadia a do popredia sa dostavaju témy ako je zmena klimy a
kybernetick4 bezpecnost’. Nasledna obsahova terminoldgia ako terorizmus, kybernetické alebo
informac¢né operécie sa spojili do terminu asymetrické hrozby . Z terminologického vyznamu
existuje mnozstvo definicii asymetrickych hrozieb, ktoré sa snazia zachytit’ Specifickt povahu
novych druhov hrozieb pre bezpe€nost a stabilitu Statu, ktoré koordinovane a planovito
vyuzivaju rozni aktéri. V tejto stvislosti sa najcastejSie hovori o hybridnych hrozbach (hybrid
threats) a hybridnych spésoboch vedenia vojny (hybrid warfare).

Na pdde Eurdpskej tinie sa problematike hybridnych hrozieb venuje znacna pozornost’
a od roku 2016 bolo prijatych viacero verejnych politik a dokumentov dotykajucich sa tejto
oblasti. Na Slovensku vznikol prvy koncepény dokument v roku 2017 s nazvom Koncepcia pre
boj SR proti hybridnym hrozbam . Tento koncepény dokument ako prvy spojil boj proti
hybridnym hrozbdm s ochranou kritickej infrastruktury. Okrem kritickej infraStruktury
dokument pouZiva aj termin kI'i€ova infrastruktira, ktorou definuje akikol'vek infraStruktaru,
ktora ma zasadny vyznam pre §tat a spoloCnost’. Aktudlna Bezpecnostna stratégia SR z roku
2021 zahriiuje medzi strategické bezpecnostné zaujmy Slovenskej republiky, ktorych ochrana
a presadzovanie podporuje aj realizaciu zivotne doélezitych bezpec¢nostnych zaujmov (mimo
inych aj);

- ochranu kritickej infrastruktiry Statu a

- zaistenie funkéného systému kybernetickej, informacnej a komunikacnej
bezpecnosti .



V ramci dokumentu Sprava o bezpe¢nosti SR za rok 2020 medzi najzavaznejSie
bezpecnostné hrozby asymetrického charakteru nad’alej patril terorizmus vykonavany
teroristickymi (dzihadistickymi) skupinami. K zhorSeniu bezpecnostnej situacie doslo pocas
druhej polovice roka 2020 po prechodnom uvol'neni viacerych protipandemickych opatreni.

Oblastou moznej konfrontacie podla Spravy o bezpecnosti SR za rok 2023 sa stal
vzdusny priestor, vesmir, medzinarodné vody a kyberneticky priestor. Pri¢inou je prebiehajica
exponencialna technologickd zmena, osobitne v technoldgidch vyuzivajacich umelu
inteligenciu. Dalsim vyznamnym faktorom, ktory ovplyviiuje bezpeénostné prostredie, je
Siroké pouzivanie hybridnych stratégii vratane aktivneho Sirenia dezinformaécii a Skodlivych
aktivit v kybernetickom priestore. Dosledky klimatickych zmien vplyvajice na potravinova
bezpecnost, energeticku bezpecnost’, infrastruktiru, udrzatel'ny rozvoj statov spolu s chudobou
a etnickymi konfliktmi predstavovali aj v roku 2023 vyzvy.

V sucasnom geopolitickom kontexte, ktory sa vyznacuje rasticou nestabilitou, najméa
v dosledku vojny na Ukrajine a rasticej zlozitosti bezpecnostnych hrozieb, ako aj nasledkami
zmeny klimy, ako je narast nezvycajnych klimatickych udalosti alebo nedostatok vody, musi
Slovenské republika zostat’ ostrazitd a neustale sa prisposobovat’. Z tychto dévodov je zdkon
€.45/2011 Z. z. o kritickej infrastruktare, ktory vymedzoval ochranu len prvkov kritickej
infraStruktury uz prekonany.

Stucasny zakon sa zaobera len problematikou identifikacie kritickej infrastruktary
z hl'adiska hospodarskych zaujmov SR. Ustanovuje organizaciu a pdsobnost’ iba organov
Statnej spravy na useku kritickej infrastruktiry. Neustanovuje néstroje na ochranu prvkov.
Nezaobera sa problematikou odolnosti prvkov, ¢o je v sucasnosti jednou z hlavnych
problematik, ktorou by sa mala pravna Gprava zdkona zaoberat’, pretoZe sa nachadzame v dobe,
kedy sa frekvencia vyskytu mimoriadnych udalosti a incidentov vyrazne zvySila a tym sa
priamotmerne zintenzivnilo mozné ohrozenie nielen zivota, zdravia, bezpe¢nosti a majetku
obyvatel'ov, zivotného prostredia, ale aj fungovania §tadtu. Proces urCovania neustanovuje
jednoznac¢né postupy identifikacie prvkov & zavizné kritéria pre uréenie prvkov. Dalej proces
posudzovania neustanovuje jednotni metodiku hodnotenia rizik a postupy odolnosti, proces
zabezpecenia neustanovuje opatrenia na zvladanie rizika a opatrenia na posiliiovanie odolnosti.
Neustanovuje pravidelnost’ terminov tykajuci sa napr. aktualizacie koncepcie a analyzy rizik
sektora (Gistredny organ ju spravidla vykona, ked’Ze nie je presne definované, v akych pripadoch
je dant aktualizaciu potrebné vykonat’) a pod.

V roku 2020 na zaklade Gdajov z Analyzy uzemia SR a konzultdcii s prisluSnymi
ustrednymi organmi $tatnej spravy bol vytvoreny Register hrozieb SR 2020 v kontexte civilnej
ochrany. Obsahuje 62 hrozieb, ktoré boli identifikované spravidla na lokéalnej alebo regionalne;
urovni. Kazda hrozba ma priradeného gestora a pripadného spolugestora. Spravidla ide
0 ustredné organy Statnej spravy, ktoré v rozsahu svojej posobnosti vedu prehl'ady zdrojov rizik
majucich tendenciu sposobit’ krizovu situdciu, analyzuja tieto rizika a prijimaji opatrenia na
odstranenie ich pri¢in. Register hrozieb SR 2020 bol nahradeny Narodnym registrom hrozieb,
ktory tvori prilohu €. 1 k Narodnej stratégii riadenia rizik bezpecnostnych hrozieb Slovenskej
republiky, schvalenej uznesenim vlady Slovenskej republiky ¢. 65/2022.

Dokument Narodna stratégia riadenia rizik bezpecnostnych hrozieb SR povazuje
v ramci hodnotenia suc¢asnych a dlhodobych hrozieb a krizovych situacii zranitel'nost’ kritickej
infrastruktury v spojeni S hrozbami v oblasti energetiky, informac¢nej a komunikacnej
infrastruktury za zévazné nebezpecenstvo. Stratégia navrhuje v suvislosti s potencidlnou



zranite'nostou infrastruktiry, dodavkami potravin, liekov a zékladnych sluzieb pre obcanov
komunikovat s gestorom hrozieb kybernetickej bezpecnosti, najmd s Narodnym
bezpetnostnym tiradom . Dokument pouziva termin kriticka infratruktira, ktory dopliia
terminolédgiou strategicka a kliCova infrastruktura. Vo vyzname sa vSak jedna o jednotlivé
prvky kritickej infrastruktary podl'a vymedzenia pojmov v zakone €. 45/2011 Z. z. o kritickej
infrastruktare. V zhrnuti prognézovania hrozieb z hl'adiska dlhodobych rizik stratégia
konstatuje, ze v stvislosti so zmenou klimy budi rizika ohrozenia obyvatel'stva a kritickej
infrastruktury len narastat’. Stratégia akcentuje na potrebu investovat’ do systémov prognozy a
analyzy trendov a do zabezpecenia v¢asného varovania a vyrozumenia obyvatel'stva, do
opatreni, ochrannych a typovych planov a zachrannych a monitorovacich modulov. Vzhl'adom
na vyssie uvedené je zrejmé, ze tymto kI'aCovym hrozbam je nutné venovat’ zvySend pozornost’
na vSetkych stupfioch verejnej spravy, vertikalnej aj horizontdlnej urovni, a pri prijimani
opatreni na znizovanie rizika ich vyskytu je potrebné zapajat’ vykonné zlozky, sikromny sektor,
akademickl obec, ob¢iansku spolo¢nost’ vratane mimovladnych organizécii, dobrovolnikov,
médii a samotného obyvatel’stva.

Vychadzajuc z doterajsich skusenosti, dostupnych informécii a zaznamenanych trendov
je mozné predpokladat’, ze v nasledujucom obdobi bude celkové dianie ovplyvnené doznenim
pandémie COVID-19, ako aj neistotou vyplyvajicou z vojny na Ukrajine a na to nadvézujicej
vysokej miery inflacie a dosledkami ekonomickej stagnacie, ktora bude mat’ negativny dopad
na celkovl finan¢nu situdciu. V tomto slede udalosti vznika vyssia miera konzistentnosti po
potrebe, Ze obcania spoloCnosti aaj organy Statnej spravy sa spolichaji na kritickl
infrastruktaru z dovodu zabezpeCenia zakladnych sluzieb, ktoré poskytuji subjekty
prevadzkujuce takuto infraStrukturu. Takéto sluzby st klucové pre zachovanie Zzivotne
dolezitych spolocenskych funkcii, hospodarskych ¢innosti, verejného zdravia, bezpecnosti
alebo zivotného prostredia a na vnutornom trhu maji byt’ poskytované neruSenym spdsobom.
Preto vzhl'adom na vyznam tychto zédkladnych sluzieb pre vnutorny trh a z toho vyplyvajucu
potrebu zvysit odolnost’ kritickej infrastruktiry, v SirSom zmysle zabezpecit odolnost’
kritickych subjektov poskytujtcich tieto sluzby, musi Slovenska republika prijat’ opatrenia na
posilnenie takejto odolnosti a zmiernenie akychkol'vek narusSeni pri poskytovani takychto
zékladnych sluzieb. Takéto narusenia mo6Zzu mat’ inak vazne dosledky nielen pre obCanov
Slovenskej republiky, ale aj Europskej unie, nasho hospodarstva a doveru v na§ demokraticky
systém, kde hrozby mézu ovplyvnit’ fungovanie vnutorného trhu, najmé v kontexte rasticej
vzajomnej zavislosti medzi sektormi vnutri §tatu aj cezhranicne.

V Coraz viac prepojenom svete sa stala odolnost’ voci hrozbam pre bezpecnostné
prostredie prvoradou. Bezpecnostné prostredie zahfia rozne kritické aspekty vratane fyzickej
infrastruktury, informacnych systémov, persondlu a citlivych tidajov. Ochrana tohto prostredia
si vyzaduje komplexny pristup, ktory riesi potencialne hrozby a zranitel'nosti. V predkladanom
navrthu zakona Ssa posudzuju rizika a vyznam odolnosti kritickych subjektov, ktoré
prostrednictvom ochrany svojich kritickych infraStruktar kontinualne zabezpecuju
poskytovanie zakladnych sluzieb.

Bezpecnostné prostredie a posudzovanie rizik zahfiia vSetky prvky, ktoré prispievaju k
odolnosti kritickych subjektov a stabilite poskytovania zakladnych sluzieb. Patria sem fyzické
aktiva, ako st budovy, zariadenia a vybavenie, ako aj nehmotné aktiva, ako st informacie, tidaje
a personal. Uvedomenie si vzdjomnej prepojenosti tychto prvkov je kI'i¢ové pre vypracovanie
ucinnych bezpecnostnych opatreni.



To zahfnia vykonanie komplexného hodnotenia rizik s cielom posudit’ vnutorné aj
vonkajsie faktory, ktoré mozu predstavovat’ rizika. Hrozby mo6zu siahat’ od fyzickych narusenti,
kybernetickych utokov a prirodnych katastrof az po vntitorné hrozby a neopravneny pristup.
Medzi zranitelnosti mozu patrit’ zastarané bezpecnostné systémy, slabé kontroly pristupu a
nedostatocné Skolenia.

Fyzické bezpecnostné opatrenia zohravaju ddlezitti tlohu pri ochrane bezpecnostného
prostredia pésobnosti kritickych subjektov. Systémy kontroly pristupu, monitorovacie kamery
a bezpecné skladovacie priestory pomdhaju zabranit neopravnenému pristupu a odradit’
potencialne hrozby. Pravidelna udrzba a kontroly fyzickej infrastruktiry st potrebné na v€asnu
identifik4ciu a rieSenie zraniteInych miest. Vypracovanie komplexnych bezpecnostnych planov
je kl'icové na minimalizovanie vplyvu narusenia bezpecnosti alebo neocakavanych udalosti.
Mali by sa zaviest minimalne sektorové opatrenia na zabezpecenie odolnosti kritickych
subjektov, najmd postupy reakcie na incidenty, plany zalohovania a obnovy, stratégie
kontinuity poskytovania zdkladnych sluzieb, ktoré by sa mali pravidelne testovat’ z dévodu
zabezpecenia ich G¢innosti.

Navrhovany zdkon mé priame vizby a je v sulade s ostatnymi legislativnymi zdmermi
v oblasti zvySenia odolnosti civilnej ochrany, priamych zahrani¢nych investicii, kyberneticke;j
bezpecnosti, acquis v oblasti finan¢nych sluzieb a posilnenia odolnosti a zniZenia zranitel'nosti
na zmenu klimy. Navrh je predovsetkym v uzkom sulade a vytvara tzke synergie
s navrhovanou smernicou o kybernetickej bezpecnosti, ktorej cielom je zvysit odolnost’
informac¢nych a komunika¢nych technologii ,,kIi¢ovych subjektov a ,,dolezitych subjektov*,
ktoré spifiaju konkrétne prahové hodnoty vo velkom poéte odvetvi, proti vietkym
nebezpecenstvam. Cielom tohto navrhu je zabezpecit, aby ustredné organy urcené podla tohto
zdkona a organy uréené podl'a zakona, ktorym sa meni a dopiia zikon & 69/2018 Z. z.
0 kybernetickej bezpecnosti prijali doplnkové opatrenia a podla potreby si vymienali
informacie, pokial’ ide o kybernetickli a nekybernetickli odolnost, a aby subjekty, ktoré sa
podla zakona €. 69/2018 Z. z. o kybernetickej bezpecnosti povazuji za , kl'icoveé®, takisto
podliehali povinnostiam stvisiacim so vSeobecnej$im zvySovanim odolnosti s cielom rie§it
nekybernetické rizika. Fyzicka bezpecnost’ sieti a informaénych systémov subjektov v sektore
digitélnej infrastruktiry sa komplexne riesi v smernici Eurdpskeho parlamentu a Rady (EU)
2022/2555 zo 14. decembra 2022 o opatreniach na zabezpecenie vysokej spolocnej urovne
kybernetickej bezpe¢nosti v Unii, ktorou sa meni nariadenie (EU) &. 910/2014 a smernica (EU)
2018/1972 a zruSuje smernica (EU) 2016/1148 (smernica NIS 2) ako su¢ast’ povinnosti tychto
subjektov v oblasti riadenia kybernetickych rizik a oznamovania. Navrh okrem toho vychadza
z existujuceho acquis v oblasti finan¢nych sluzieb, v ktorom sa stanovuju komplexné
poziadavky na finanéné subjekty, pokial ide o riadenie prevadzkovych rizik a zaistenie
kontinuity ¢innosti. Preto by sa so subjektmi pdsobiacimi v sektore digitalnej infrastruktary a
financii malo na ucely povinnosti a ¢innosti zaobchadzat’ ako so subjektmi, ktoré si rovnocenné
kritickym subjektom podra tejto smernice (EU) 2022/2557, pri¢om z tejto smernice by pre tieto
subjekty nevyplyvali dodato¢né povinnosti.

V zavislosti od jednotlivych sektorov je potrebné v radmci sektora energetiky zdovodnit’
Specifikd podsektora jadrova energetika a to konkrétne metdod vyroby a prenosu elektrickej
energie (pokial’ ide o dodavku elektrickej energie). Rozumie sa, ze ak je to vhodné, vyroba
elektrickej energie moéze zahfnat’ Casti jadrovych elektrarni, ktoré sliZia na prenos elektricke;
energie, ale vyslovne s z nej vylucené jadrove prvky, na ktoré¢ sa vztahuju zmluvy a pravo
Unie vratane prislusnych pravnych aktov Unie tykajucich sa jadrovej energie.” Takymito
pravnymi predpismi je jednak Zmluva o zaloZeni europskeho spoloCenstva pre atdbmovu energiu
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(Zmluva Euratom) a smernice vydané na jej zdklade. Smernice su plne transponované do
slovenskej legislativy. A prave preto zastavame nazor, ze je dolezité, aby jadrové zariadenia
boli explicitne zaradené aj ako kategorie subjektov kritickej infrastruktiry a vztahovala sa na
nich ¢ast’ povinnosti vyplyvajicich z navrhovaného zakona. Tieto povinnosti maju za ciel
zvySovat’ uroven odolnosti a povinnost informovat o vSetkych incidentoch v tychto
zariadeniach. Na prevadzku jadrovych zariadeni sa plne vzt'ahuje aj znenie § 2 pism. b) tohto
navrhu zadkona, ako na kriticky subjekt s poskytovanim zakladnej sluzby.

Dal§im opatrenim na zabezpe&enie odolnosti kritickych subjektov je otazka personalne;
bezpecnosti. Kvalifikovany persondl méze byt v kritickych subjektoch prinosom a zaroven
potencidlnou zranitenostou. Zavedenie opatreni personalnej bezpecnosti, ako st napriklad
preverenie zamestnancov, protokoly kontroly pristupu a $kolenia o bezpe¢nostnom povedomi,
zabezpecuje, ze osoby zapojené do systému st doveryhodné a spolahlivé. Personal, ktory ma
zabezpeceny priamy alebo dialkovy pristup do priestorov kritického subjektu ku kritickej
infrastrukture, k limitovanym informaciam alebo ku kontrolnym systémom musi byt’ prevereny
a beztthonny. Za beztthonnd osobu sa na ucely tohto zdkona povazuje fyzicka osoba, ktora
nebola pravoplatne odsudena za umyselny trestny ¢in.

Zranitel'nost, ktora na useku kritickej infrastruktiry nebola niekol’ko rokov rieSena
jeochrana citlivych informacii zavedena v § 12 =zakona ¢.45/2011 Z.z. o kritickej
infraStrukture. Zakonné normy SR chrania opravnené zaujmy prostrednictvom ochrany
ur¢itych kategodrii informacii. Pokrytd je oblast’ utajovanych skutoc¢nosti, oblast’ ochrany
osobnych tdajov, obchodného tajomstva, no ochrana citlivych informacii nie je dostatocne
rozpracovand. Tento nedokonaly stav problematiky citlivych informacii, zapri¢inil zvySeny
stupeni latentného pohl'adu na vyznam a obsah informacii, co ma v danom pripade priamy vplyv
na bezpecnost. Kedze zakonné normy SR neobsahujii zoznamy explicitne vyjadrenych
skutocnosti, ktoré su citlivou informéciou (s vynimkou zoznamov utajovanych skuto€nosti
predpisanych zakonom ¢&. 215/2004 Z.z. v zneni neskorSich predpisov), v predkladanom
navrhu zdkona zavddzame pojem limitovane] informacie, ktory nahraddza prave opominany
rozsah citlivych informacii.

Dalsim aspektom reakcie na bezpecnostné prostredie je vytvorenie systému zdielania
informadcii a spoluprace. Navrh zdkona zavadza povinnost’ nahlasovania incidentov na Useku
kritickej infrastruktiry kritickymi subjektmi a nasledne zdiel'ania informacii s prisluSnymi
sektorovymi ministerstvami, ministerstvom vnutra a d’al§imi bezpe€nostnymi zlozkami Statu.
Ministerstvo vnutra SR ako predkladatel’ tohto navrhu zakona bude plnit’ ulohy jednotného
kontaktného bodu pre kritickll infrastruktGru SR a zarovenn notifikatné a komunikacné
povinnosti vo¢i Europskej komisii. Vytvorenie komunikacnych kanélov na nahlasovanie
bezpecnostnych incidentov podporuje proaktivny a koordinovany pristup k celkovej odolnosti.

Tieto kroky st nevyhnutné na udrziavanie aktualnych informacii o novych hrozbach a
osvedéenych postupoch. Odolnost’ v bezpe¢nostnom prostredi je nepretrzity proces. Pravidelné
monitorovanie, kontroly a revizie bezpecnostnych opatreni a postupov su potrebné na
identifikéaciu oblasti, ktor¢ je potrebné zlepsit, a na prispdsobenie sa novym hrozbam. KI'ai¢om
k udrzaniu spolahlivého bezpecnostného prostredia je zostat' proaktivny a reagovat na
vyvijajice sa bezpecnostné vyzvy.

Na dosiahnutie vysSie uvedenych cielov sa preto navrhuje v zakone o Kritickej
infrastruktare a doplneni niektorych zakonov stanovenie priorit celkovej odolnosti, ktorymi



mozu kritické subjekty zmiernit’ rizikd, ochranit’ kritické aktiva a udrzat’ bezpecné a stabilné
prevadzkové prostredie.

Navrh zékona je v sulade s Ustavou Slovenskej republiky, s ustavnymi zakonmi
a nalezmi Ustavného sudu Slovenskej republiky, so zdkonmi a ostatnymi vieobecne zaviznymi
pravnymi predpismi platnymi v Slovenskej republike, s medzinarodnymi zmluvami, ktorymi je
Slovenska republika viazana, ako aj s prdvom Eurdpskej unie.

Prijatie navrhovaného zékona nema negativne vplyvy na rozpocet verejnej spravy, nema
vplyvy na zZivotné prostredie, vplyvy na sluzby verejnej spravy pre obcana, vplyvy na
informatizéciu spolocnosti, vplyvy na manzelstvo, rodiCovstvo arodinu, ale bude mat
pozitivne vplyvy a negativne vplyvy na podnikatel'ské prostredie a pozitivne socialne vplyvy.

Navrh zakona nie je predmetom vnutrokomunitarneho pripomienkového konania.

DOVODOVA SPRAVA
B. Osobitna ¢ast’
CL |
K§1

Jednotlivé ustanovenia upravuju predmet a posobnost’ zékona, kde sa vymedzuje najma
organizacia, posobnost’ a povinnosti organov $tatnej spravy na useku kritickej infraStruktary.
Urcuje sa postup pri identifikovani kritickych subjektov a kritickych subjektov osobitného
eurdpskeho vyznamu, ako aj postavenie a povinnosti kritickych subjektov pri zabezpecovani
odolnosti kritickej infrastruktiry a zabezpeCovani nepretrzitého poskytovania zékladnych
sluzieb.

Zakon dalej pojednava o povinnostiach a opatreniach na zabezpecenie odolnosti
kritickej infrastruktiry, ¢o znamena schopnost’ tychto systémov a sluzieb odolavat’ incidentom
a udalostiam s cielom zabezpecit’ nepretrzité poskytovanie nevyhnutnych zakladnych sluzieb,
ktoré st zivotne dolezité a maju zasadny vyznam pre spoloc¢nost’ a hospodarstvo.

Dalsim dolezitym aspektom je stanovenie zodpovednosti za porusenie povinnosti podl'a
tohto zdkona. V jednotlivych ustanoveniach sa jasne vymedzuju sankcie za nedodrziavanie
opatreni a povinnosti stanovenych pre kritické subjekty, o ma za ciel’ zabezpecit’ dodrziavanie
potrebnych noriem bezpec€nosti, aby dosiahli vysokl mieru odolnosti tychto subjektov.

V neposlednom rade zakon riesi aj funkciu kontroly a dohl'adu vo vztahu k dodrziavaniu
zakona. Stanovuju sa mechanizmy, ktoré prislusSnym organom umoziuju vykonavat’ pravidelny
dohlad prostrednictvom rdznych kontrolnych ¢innosti, a to aj formou auditov s cielom



zabezpecit’ transparentnost’ a dodrziavanie vSetkych prisluSnych predpisov a noriem tykajucich
sa kritickej infrastruktary.

V zékone su uvedené aj vynimky, na ktoré sa jeho pdsobnost’ nevztahuje. Predkladany
zakon sa nevzt'ahuje na kritické subjekty v sektore vesmir, ktoré prevadzkuju infrastruktaru,
ktora vlastni, spravuje alebo prevadzkuje Eurdpska unia alebo v jej mene v rdmci svojho
vesmirneho programu. Vynimkou st subjekty verejnej spravy v oblasti obrany Slovenske;j
republiky, vySetrovanie, odhalovanie a stihanie trestnych &inov. DalSou vynimkou su aj
platobné systémy a systémy zuc¢tovania a vyrovnania cennych papierov a ich infrastruktury
dohliadané alebo prevadzkované Eurdpskou centralnou bankou alebo Eurosystémom.

K§2

V § 2 zékona, ktory sa zaobera definiciou zakladnych pojmov, sa uvadza, ¢o presne sa
rozumie pod pojmami uvedenymi v zakone, aby sa zabezpecil jasny a jednotny vyklad pojmov,
ktorych sa zédkon tyka. Toto rozsiahle a podrobné vymedzenie klIi¢ovych pojmov a definicii
odraza snahu o dokladné vypracovanie pravnych predpisov na zéklade spravnej transpozicie
smernice (EU) 2022/2557.

Transponovana smernica (EU) 2022/2557 zrusuje smernicu Rady 2008/114/ES, ktora
charakterizuje kriticka infrastruktiru ako zlozku, systém alebo ich ¢ast’, ktora je nevyhnutna
pre zachovanie zékladnych funkcii spolo¢nosti, zdravia, ochrany, bezpecnosti, kvality Zivota
obyvatel'ov z ekonomického a socidlneho hl'adiska, a ktorej narusenie alebo zniCenie by malo
zavazné dosledky v ¢lenskom State z dovodu nemoznosti zachovat’ tieto nevyhnutné funkcie.
Podla § 2 zéakona ¢. 45/2011 Z. z. o kritickej infrastruktare pri ochrane prvku kritickej
infraStruktiry tohto zakona sa prvkom kritickej infrastruktury rozumie najmé inzinierska
stavba, sluzba vo verejnom zaujme a informacny systém v sektore kritickej infrastruktary,
ktorych naruSenie alebo znicenie by malo podla sektorovych kritérii a prierezovych kritérii
zédvazné nepriaznivé, dokonca az devastacné dosledky na uskutoctiovanie hospodarskej a
socialnej funkcie $tatu, a tym nasledne aj priamo na kvalitu zivota obyvatelov z hl'adiska
ochrany ich Zivota, zdravia, bezpecnosti, majetku, ako aj Zivotného prostredia.

Novy pojem kriticka infrastruktara podl'a smernice (EU) 2022/2557 predstavuje odklon
od fyzickej ochrany prvku k zaisteniu kontinudlneho poskytovania zakladnej sluzby. Novy
pojem tak predstavuje aktivum, zariadenie, vybavenie a systém (alebo ich ¢asti), ktoré su
nevyhnutné na poskytovanie zakladnej sluzby.

Smernicou (EU) 2022/2557 z dovodu previazanosti kritickej infrastruktaryl na
zakladnt sluzbu, na rozdiel od suc¢asného uréenia prvkov, dochadza k posunu urcenia a ochrany
kritickej infraStruktiry samotnym kritickym subjektom. Samotny kriticky subjekt vymedzi
kriticku infraStruktiru pri prijimani (vlastnych) opatreni na zabezpecenie odolnosti kriticke;j
infrastruktury podl'a § 10.

Zameranie sa presuva z ochrany kritickej infrastruktiry na SirSiu koncepciu odolnosti
kritickych subjektov prevadzkujlcich takito kritickt infraStruktiru, ktord sa vztahuje na
obdobie pred incidentom, poc¢as neho a aj po om.

1 Okrem toho by sa pojem , kriticka infra§truktiira® mal chapat’ rovnakym spdsobom, ako sa uvadza v oddovodneni
7 odportcania 2023/C 20/01, t. j. ako pojem, ktory zahfnia relevantnu kritickll infraStruktiru identifikovana
¢lenskym $tatom na vnutrostatnej urovni alebo oznaCenu za eurdpsku kritickll infraStruktiru podl'a smernice
2008/114/ES, ako aj kritické subjekty, ktoré sa identifikuji podl'a smernice (EU) 2022/2557.
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Pojem ,,odolnost™, vymedzeny v &lanku 2 bode 2 smernice (EU) 2022/2557, by sa mal
chapat’ aj ako schopnost’ kritickej infraStruktury predchadzat’ udalostiam, ktoré vyrazne
narasaju alebo mézu vyznamne narusit’ poskytovanie zakladnych sluzieb kritickym subjektom,
t. j. sluzieb, ktoré su kl'icové pre zachovanie nevyhnutnych spoloc¢enskych a hospodarskych
funkcii, verejnu bezpecnost’ a ochranu, zdravie obyvatel'stva alebo Zivotné prostredie, chranit’
pred takymito udalostami, reagovat’ na ne, odolavat im, zmieriiovat’ ich, absorbovat ich,
prispdsobovat’ sa im alebo zotavit’ sa z nich.

Zékladna sluzba2 je novy pojem, ktory prinsa/zavadza smernica (EU) 2022/2557 do
narodnej legislativy. Zakladné sluzby st podla smernice (EU) 2022/2557 klu¢ové pre
zachovanie zivotne dolezitych spolocenskych funkcii, hospodarskych cinnosti, verejného
zdravia a bezpecnosti alebo Zivotného prostredia a musia sa poskytovat’ nepreruSenym
spdsobom. Preto vzhl'adom na vyznam tychto zakladnych sluzieb pre trh a z toho vyplyvajiucu
potrebu zvysit odolnost’ kritickej infraStruktiry je nevyhnutné zabezpecit odolnost’ kritickych
subjektov poskytujucich tieto sluzby. Je potrebné prijat’ opatrenia na posilnenie takejto
odolnosti a zmiernenie akychkol'vek naruSeni pri poskytovani takychto zakladnych sluzieb.
V opa¢nom pripade moézu mat takéto naruSenia vazne dosledky pre obcanov, nase
hospodarstvo, doveru v demokraticky systém a moézu ovplyvnit' fungovanie trhu, najmé v
kontexte rasticej vzajomnej zavislosti medzi sektormi a aj cezhrani¢ne. Zakladné sluzby su
uvedené v prilohe €. 1. Nie kazdy poskytovatel’ zadkladnej sluzby bude aj kritickym subjektom,
ale len taky, ktory bude na zaklade zakona identifikovany ako kriticky subjekt ato priamo
ustrednym organom. Zakon neustanovuje ohlasovaciu povinnost’ ani povinnost’ pre kritické
subjekty, aby sa ,,samoidentifikovali®.

Smernica (EU) 2022/2557 stanovuje do legislativy uréité povinnosti oznamovania
incidentov v pripade, Ze incident3 ma alebo by mohol mat’ vyznamny vplyv na kritické subjekty
a kontinuitu poskytovania zdkladnych sluZieb. Incidenty, ktoré narti§aju kritick(l infraStruktaru
alebo poskytovanie zdkladnych sluzieb kritickymi subjektmi, podl'a navrhu dosahuju prahova
hodnotu vyznamného incidentu, ktoru si uréia (a v pripade potreby aktualizuju) Gistredné organy
V posudeni rizika ustrednym organom podl'a § 8 ods. 3 pism. ¢), pre kazdy sektor a podsektor.
Kriticky subjekt bude obozndmeny s tymito prahovymi hodnotami za tucelom hlasenia
incidentov. Spdsob a rozsah hlasenia incidentov ustrednému organu je bliz$ie upraveny v § 14.

Dalsim pojmom je definicia postdenia rizika podla smernice (EU) 2022/2557. Aby boli
kritické subjekty schopné zabezpecit’ svoju odolnost’, mali by mat’ prehl’ad a znalosti o vSetkych
relevantnych rizikach, ktorym st vystavené, a mali by tieto rizika analyzovat’. Na tento ucel by
mali vykonavat’ postidenie rizik vzdy, ked’ je to potrebné vzhI'adom na ich osobitnt situdciu a
vyvoj predmetnych rizik, v kazdom pripade vSak kazdé Styri roky. Posudenia rizik, ktoré
vykonavaju kritické subjekty, budu vychadzat' z postudenia rizika, ktoré vykonali ustredné
organy a ministerstvo vnutra.

2 Pojem zékladna sluzba bol doteraz definovany len v zakone &. 69/2018 Z.z. o kybernetickej bezpe&nosti, kde
Zakon identifikuje tri druhy zakladnej sluzby: Zakladna sluzba v zmysle transpozicie smernice NIS - sluzba, ktora
je uvedena v prilohe &. 1 zékona &. 69/2018 Z.z. o kybernetickej bezpeénosti a ktora spiiia identifikaéné kritéria
podla tohto zdkona. Zakladna sluzba ako informacny systém verejnej spravy — identifikuje sa na zaklade dohody
s ustrednym orgdnom, do posobnosti ktoré¢ho sektor informacnych systémov verejnej spravy spada. Zakladna
sluzba ako prvok kritickej infrastruktary.

% Incident je v smernici NIS 2 vymedzeny ako ,,udalost’ ohrozujuca dostupnost’, pravost’, integritu alebo dovernost’
uchovavanych, prendSanych alebo spracuvanych udajov alebo sluzieb poskytovanych alebo pristupnych
prostrednictvom sieti a informacnych systémov* (,,kyberneticky incident*).
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Pravna Gprava pojmu limitovanej informacie bola in§pirovand pouzivanim neverejnych
informacii vo vzt'ahu k Europskej unii a Organizacii Severoatlantickej zmluvy, v ktorych maju
pre tieto informdcie zavedené oznacenie ,,EU LIMITE, resp. ,,NATO UNCLASSIFIED*.
Zéakladnym principom, na ktorom je navrhovana limitovana informacia zalozena, je zdsada
»potreba poznat* (z angliCtiny ,,need-to-know*’), schopnost’ zachovat’ ml¢anlivost, znalost’
pravidiel manipulécie a schopnost’ ich dodrzania. V doésledku toho citlivi informaciu na tseku
kritickej infrastruktury podl'a zédkona ¢. 45/2011 Z. z. o kritickej infraStruktire nahradila
limitovana informacia, ktora je plne implementovana novelou zakona ¢. 215/2004 Z. z. Ciel'om
je poskytnit’ jasné usmernenia na ochranu limitovanych informacii.

V Casti 0 vymedzeni pojmov organ verejnej moci a opravnena osoba sa vymedzuju
ulohy a pravomoci jednotlivych organov verejnej moci a jednotlivych opravnenych oséb
Vv procese ochrany kritickej infrastruktury. Tieto definicie rozSiruji ramec zékona o organizacii
¢innosti vlddy a organizicii ustrednej Statnej spravy, kde poskytuji dalSie podrobnosti
0 povinnostiach subjektov a pravnych podmienkach.

Terminologia pontka dokladny opis mechanickych a technickych bezpecnostnych
opatreni, ktoré zohravaji klacov( ulohu pri ochrane kritickej infrastruktiry. Tie su
aktualizované podla stcasnej odbornej literatiry a zahfia aj nové trendy v oblasti
bezpe¢nostnych zabezpecovacich prostriedkov. V ramci aktualizacie pravnych predpisov a
pravidiel na zabezpecenie odolnosti kritickych subjektov sa preto kladie déraz na integraciu
novych technologii do systémov fyzicko-objektovej ochrany. Tento pristup podporuje smernica
(EU) 2022/2557, ktora od nas vyzaduje, aby sme neustale rozsirovali a aktualizovali nase
kapacity a technologie na odhalovanie hrozieb. Konkrétne bezpe€nostné opatrenia si urcuju
samotné kritické subjekty podla § 10, pricom ustredné orgdny moézu odporucat’ minimalne
opatrenia.

V ramci vymedzenia zakladnych pojmov v zdkone sa kladie osobitny doraz na technické
bezpecnostné zariadenia, ktoré zahfiiaji nielen tradi¢né elektronické bezpecnostné systémy, ale
aj Specializované zariadenia na detekciu bezpilotnych lietadiel. Tieto zariadenia su ddlezitou
suCastou ekosystému bezpecnosti kritickej infrastruktiry, kedZe neopravneny prienik
bezpilotnych lietadiel méze predstavovat’ vyznamné riziko pre poskytovanie nevyhnutnych
zakladnych sluzieb a ochranu limitovanych informacii.

Zahrnutie zariadeni na detekciu bezpilotnych lietadiel do pravnych predpisov a
bezpe¢nostnych noriem tykajtcich sa kritickej infrastruktiry preto odraza rasticu potrebu
primerane reagovat na dynamicky sa vyvijajice hrozby a predstavuje vyznamny krok
k zaisteniu v&cSej odolnosti kritickych infrastruktar a sluzieb, ktoré st nevyhnutné pre
fungovanie spolo¢nosti, hospodarstva a Statu.

K§3

Kompetencie organov Statnej spravy v oblasti kritickej infraStruktary, ako su upravené
v § 3, su kl'iCovym prvkom pre zabezpeCenie kontinudlneho a bezpecného fungovania
zékladnych sluzieb aich infraStruktar potrebnych pre spolo¢nost’ a hospodarstvo. V tejto
stvislosti vlada Slovenskej republiky, Ministerstvo vnutra SR spolu s niektorymi ustrednymi
orgdnmi Statnej spravy, tvoria zdklad organizicie a riadenia kritickej infrastruktary. Ich
kompetencie a zodpovednosti v tomto sektore umoziujii integrovany pristup k riadeniu a



ochrane kritickych infrastruktur a zakladnych sluzieb, ¢o je nevyhnutné pre celkovi odolnost’
vSetkych sektorov voci potencialnym hrozbam a vyzvam.

V ramci vytvorenej Struktiry organov Statnej spravy sa navrhuje, aby zodpovednosti za
sektory kritickej infraStruktary boli zverené predovsetkym ustrednym organom vo svojej
pOsobnosti. Tato skupina organov verejnej moci ma za ulohu zabezpecit' primeranii ochranu
vSetkych sektorov kritickej infrastruktiry a zaroven vyuzit synergie medzi r6znymi sektormi
a zabezpecit’ ich odolnosti. Oproti zakonu €. 45/2011 Z. z. o kritickej infraStruktare dochadza
k decentralizacii {iloh a povinnosti na decentralizovanii sektorovii uroveii. Ustredné organy
budu zarad’'ovat’ a vyrad’ovat’ kritické subjekty, navrhovat’ prahové hodnoty pre identifikaciu
kritickych subjektov, ur¢ovat’ prahové hodnoty incidentov Vo svojom sektore a podsektore bez
koordina¢nej zodpovednosti ministerstva vnutra. Ministerstvo vnttra sa v predkladanom
navrhu zakona stane Gstrednym organom a zaroven bude pokryvat komunika¢né ulohy. Vlada
bude zohravat’ rozhodovaciu ulohu Vv procese nastavovania kritérii pri identifikacii kritickych
subjektov prostrednictvom pravidelne aktualizovanej stratégie.

Navrhovany legislativny ramec preto povazuje pdsobnost’ a organizaciu organov statnej
spravy v oblasti kritickej infraStruktiry za zdkladné piliere, na ktorych stoji cely systém
zvySovania odolnosti a riadenia kritickej infrastruktiry. Tato navrhnutd komplexna organizacia
zabezpecuje, aby Slovenskéd republika bola schopna celit' si¢asnym a budicim vyzvam v
oblasti bezpecnosti a ochrany kritickej infrastruktary, pricom sa kladie doraz na spolupracu
vSetkych kl'ucovych aktérov a zapojenie réznych urovni Statnej Spravy s cielom optimalne a
efektivne riesit’ potencialne riziké a hrozby.

K§4

Navrhovana pdsobnost’ vlady zodpoveda jej tistavnému postaveniu vrcholného organu
vykonnej moci. Vlada Slovenskej republiky bude kazdé 4 roky schvalovat’ stratégiu odolnosti
kritickych subjektov (d’alej len ,,stratégia*), ktora je d’alej definovana v § 7. V tejto stratégii sa
stanovia hlavné ciele, priority a tlohy na uréené obdobie, ako aj ur¢ia metddy a opatrenia na
ich realizaciu a zabezpeci sa financovanie tloh vyplyvajucich z tohto zakona. Tento proces
vedie k v€asnému a G¢innému pladnovaniu na zabezpecenie odolnosti kritickej infrastruktary
voc¢i rdznym hrozbam a incidentom, ¢o je nevyhnutné na zachovanie kontinuity poskytovania
nevyhnutnych zakladnych sluZieb.

Stratégia bude obsahovat’ aj prahové hodnoty pre jednotlivé kritéria na identifikaciu
kritickych subjektov a zaradenie kritickych subjektov do sektorov kritickej infrastruktiry.
Rozhodnutie o tom, i sa subjekt povazuje za kriticky, a jeho zaradenie do prisluSného sektora
kritickej infrastruktury alebo jeho vyradenie, ak uZ nesplia stanovené kritéria, bude
Vv kompetencii ustrednych organov Statnej spravy.

Zakon preto kladie doraz na pripravu a schvalovanie stratégii, ktoré¢ st klicovymi
krokmi na zvySenie odolnosti kritickych infrastruktur a zabezpecenie ich funkénosti voci

potencialnym hrozbam.

K§S5
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V ustanovujtcich odsekoch zakon podrobne a taxativne Specifikuje, o vsetko spada do
pOsobnosti ministerstva vnutra a jeho postavenia ako jednotného kontaktného miesta pre
zabezpecenie odolnosti kritickej infraStruktiry na narodnej a eurdpskej trovni.

Vedenie verejného a neverejného zoznamu kritickych subjektov ma vyznam pre potreby
d’alSej podrobnejsej tipravy pocas krizovych stavov vratane financovania potrebnych vyziev a
programov. Pandémia sposobend virusom COVID-19 odhalila medzery v reakénych
schopnostiach Statu aj na tseku kritickej infraStruktary. Na tento ucel sluzi vedenie verejnych
a neverejnych zoznamov kritickych subjektov. Verejny zoznam umoziuje transparentnost’ a
poskytuje cenné informacie o odvetviach a subjektoch, ktoré sa povazuju za kritické pre Stat a
jeho obcanov. Na druhej strane neverejny zoznam obsahuje limitované informécie, ktorych
odtajnenie by mohlo ohrozit’ bezpecnost’ Statu alebo prislusnej infraStruktary. Této dualita
zabezpecuje, aby stat mohol uc¢inne chranit’ kritické subjekty a infrastruktury a reagovat’ na ich
potreby.

Pandémia COVID-19 v8ak poukazala na nemoznost’ vytvorit’ selektivne opatrenia na
useku kritickej infrastruktiry, pretoze cely jej zoznam audaje boli neverejné a Vv ramci
existujucej legislativy citlivych informdcii sa tidto skutocnost’ ukazala ako dvojse¢na
v stuvislosti zo zabezpecenim ochrany a prioritizacie kritickych zamestnancov v jednotlivych
sektoroch.

V doésledku uvedenych skusenosti je potrebné prehodnotit’ a optimalizovat’ proces
vedenia zoznamov a udajov kritickych subjektov. To zahfiia nielen reviziu limitovanych
informécii do zoznamov, ale aj zabezpecenie toho, aby bol systém flexibilny a dynamicky, co
mu umozni rychlo sa prisposobit’ meniacim sa podmienkam a vyzvam.

Prioritou by malo byt’ zavedenie a prispdsobenie vyziev na kritickl infrastruktiru, ako
aj financovanie programov zameranych na zvySenie odolnosti kritickych subjektov. To si
vyzaduje koordinovany pristup medzi prioritami vlady a sektormi sukromného sektora, ako aj
medzinarodnu spolupracu.

Pandémia tak poskytla dolezit lekciu o vyzname pripravenosti a flexibility pri riadeni
kritickej infrastruktury a zd6raznila potrebu pruznej reakcie na krizy a efektivneho vyuZzivania
verejnych a neverejnych zoznamov kritickych subjektov.

Dalej sa v tomto paragrafe podrobne uvadzaju ulohy a povinnosti ministerstva vnutra s
dorazom na spolupracu s ustrednymi orgdnmi pri vypractuvani stratégie kritickej infrastruktary,
identifikaciu a rozsah potrebnych limitovanych informacii. Osobitnd pozornost’ je venovana
sprave a aktualizacii verejného a neverejného zoznamu kritickych subjektov, ktory zahtfiia
nielen identifikaciu subjektov a zakladnych sluzieb podla prilohy ¢. 1, ale aj proces
nahlasovania incidentov, ktoré mozu alebo maji vyznamny vplyv na poskytovanie zakladnej
sluzby.

V nadvéznosti na tato podrobnu upravu tUseku Kritickej infrastruktiry ziskava
ministerstvo vnutra dolezitu tlohu vo vykonnej Strukture Statnej spravy a rovnako nemenej
délezita je jeho spolupraca s Europskou komisiou a lenskymi §tatmi EU, vymena informacii o
schvalenych stratégiach, realizovanych opatreniach ¢i incidentoch. Takyto pristup umoziiuje
lepSiu pripravenost na mozné mimoriadne situacie a vytvara priestor pre medzinarodnu
spolupracu a koordinéciu pri rieSeni potencidlnych hrozieb. V sulade s ¢lankom 19 Smernice
(EU) 2022/2557 sa zriaduje Skupina pre odolnost’ kritickych subjektov, ktora podporuje
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Komisiu a ul'ah¢uje spolupracu a vymenu informacii medzi ¢lenskymi $tatmi o otazkach
tykajtcej sa Smernice (EU) 2022/2557. Skladé sa zo zastupcov Komisie a ¢lenskych $tatov,
pricom moze vyzvat’ zainteresované strany, aby sa zucastnili na jej praci, a rovnako ak o to
poziada Europsky parlament sa na jej praci mozu podiel’at’ aj experti Europskeho parlamentu.
Jednotlivé alohy Skupiny pre odolnost’ kritickych subjektov bliZsie upravuje Smernica (EU)
2022/2557, najma jej ¢lanok 19.

Zakon hovori aj o dodlezitosti vytvarania partnerstiev na narodnej a medzinarodnej
urovni, ktoré by mali vyznamne prispiet k zabezpeCeniu vysSej odolnosti kritickej
infrastruktury a jej kritickych subjektov. Partnersky pristup a spolupraca medzi réznymi
organmi a inStituciami poskytuje prilezitosti na vymenu osvedcenych postupov, sklisenosti a
doplnkovych kapacit, ktoré mézu pomdct’ pri rychlej reakcii v redlnom Case na vznikajlce
situacie a hrozby.

Navrhovany paragraf celkovo predstavuje kl'icové legislativne opatrenia a povinnosti
ministerstva vnitra zamerané na ochranu a zabezpecenie odolnosti kritickej infrastruktary a jej
kritickych subjektov.

K§6

V § 6 zakona je taxativne vymedzena posobnost’ prislusnych ministerstiev a ostatnych
ustrednych orgdnov Statnej spravy na Useku kritickej infrastruktary. Tieto ustredné organy
Statnej spravy budi vykonavat’ Statnu spravu vratane kontrolnej ¢innosti v oblasti kritickej
infraStruktury v rdmci svojej posobnosti, najmid vo vztahu k opatreniam na zabezpecenie
odolnosti kritickych subjektov. Ustredny organ $tatnej spravy pre kritickl infrastruktaru sa
Vv ramci sektora a podsektora, pre ktory je prislusny, podiel'a na vypracovani stratégie, navrhuje
kritéria pre identifikaciu kritickych subjektov po vykonani konzulticii so zdruZeniami
podnikatelov, hodnoti rizik4d v sektore a podsektore podla prilohy €. 1, vratane ur€ovania
prahovych hodndt pre hlasenie incidentov. Posudzuje rizika kritickych subjektov pre prislusné
sektory a podsektory podla tej istej prilohy, ktoré priamo suvisia s poskytovanim zakladnej
sluZzby, a svoje zavery predkladd ministerstvu vnutra s cielom vypracovat, sumarizovat,
posudenie rizik na narodnej Grovni a koncipovat’ navrh stratégie.

Ustredné organy $tatnej spravy V ramci tzv. decentralizacie zaroven identifikujua kritické
subjekty a ich zaradenie alebo vyradenie zo sektora a podsektora podla prilohy ¢. 1 a informuju
kriticky subjekt o tom, Ze bol identifikovany ako Kkriticky subjekt resp. vyradeny zo sektora a
podsektora podla prilohy ¢. 1. O identifikacii kritického subjektu a jeho zaradeni a vyradeni
20 sektora a podsektora podla prilohy €. 1 informuje ustredny organ ministerstvo vnutra.
Zaroven vedie neverejnll Cast’ zoznamu identifikovanych kritickych subjektov v stanovenom
rozsahu.

Ustredny orgén priebezne kontroluje zoznam kritickych subjektov a bezodkladne
oznamuje kazdd zmenu v zozname kritickych subjektov ministerstvu vnutra. Odportca
minimalne bezpecnostné opatrenia na zvySenie odolnosti kritickych subjektov vo svojom
sektore a podsektore, ako je uvedené v prilohe ¢. 1, vratane pouzivania noriem a technickych
Specifikacii vhodnych pre kritické subjekty. Posudzuje a vyhodnocuje prijaté bezpecnostné
plany kritickych subjektov na zabezpecenie odolnosti kritickych subjektov pri zohl'adneni rizik
kritického subjektu a rizik ustredného organu. Zucasthiuje sa na vytvarani narodnych a
medzindrodnych partnerstiev v oblasti kritickej infrastruktiry a podporuje ich s cielom
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zabezpecit ochranu atym aj zvySenu odolnost’ kritickej infraStruktury ajej kritickych
subjektov.

Pri odporucani minimalnych opatreni na zabezpecenie odolnosti kritického subjektu
ustrednym organom podla § 6 pism. i) budu ustredné organy dbat’ o primerané prehlbovanie
povinnosti vlastnika len vo vztahu k jeho kritickej infrastrukture z dovodu zabezpecenia
odolnosti kritickej infrastruktury a zabezpecenia poskytovania zékladnej sluzby.

K§7

Smernica (EU) 2022/2557 zavizuje ¢lenské $taty Eurdpskej tnie, aby prijali stratégiu
zameranu na zvysenie odolnosti kritickych subjektov. Cielom tejto stratégie je zabezpecit
ochranu kontinuity poskytovania nevyhnutnych zakladnych sluzieb a odolnost’ kritickych
subjektov, ktoré ich prevadzkuji cez svoje infrastruktury. Predkladany navrh zakona
ustanovuje do stratégie najdolezitejsi mechanizmus a to proces, ktorym sa kritické subjekty
identifikuju, vratane urcenia prahovych hodnét vyznamnosti vplyvu (podla § 14 ods. 3 pre
kazdy sektor a podsektor a pre kazdt zakladnua sluzbu podrl'a prilohy €. 1). Jednotlivé prahové
hodnoty, kritéria vyznamnosti vplyvu, V procese tvorby stratégie navrhuji ustredné organy
samy, pricom ale tstredné organy budu vykonavat’ konzultacie so zdruzeniami podnikatelov.
Tie sa vykonaju za ucelom kvalitného nastavenia kritérii, ziskania postojov a stanovisk
od dotknutych subjektov. Vybrané kritéria s idajmi o prahovej hodnote tvoria limitovana
informéciu a moézu tvorit’ utajovant skutocnost’. Tieto udaje sa budi aktualizovat’ spolo¢ne
SO stratégiou.

V nadvéznosti na historicky vyvoj v oblasti kritickej infrastruktary, ktord bola
vV minulosti na Slovensku ¢asto okrajovym zaujmom, predstavuje stcasny ramec vyrazny
posun. Pravidelné aktualizacie, ktoré st uz stanovené v pravnych predpisoch, kazdé Styri roky
zabezpecuju, Ze stratégia pruZne reaguje na meniace sa hrozby a potreby.

V stratégii vypracovanej na zéklade smernice sa kI'i€¢ové body podrobne vymedzuju
ako strategické ciele a priority na zvySenie odolnosti, a to aj pri zohl'adneni cezhrani¢nej a
sektorovej zavislosti. RAmec riadenia, opatrenia na posilnenie odolnosti kritickych subjektov,
proces identifikacie kritickych subjektov, podpora kritickych subjektov a zapojenie verejného
a stkromného sektora st kli¢ovymi prvkami na zabezpecenie odolnosti. Okrem toho sa
Vv stratégii bude popisovat’ systém koordinacie medzi ré6znymi Stditnymi organmi na vymenu
informacii o kybernetickych a nekybernetickych rizikach a opatreniach na podporu malych a
strednych podnikov definovanych ako potencidlne buduce kritické subjekty.

Porovnanie s historiou koncepcie kritickej infraStruktiry na Slovensku ukazuje,
Ze sucasné legislativne zmeny zamerané na posilnenie odolnosti kritickych infraStruktir maja
za ciel’ prekonat’ predchadzajlci pasivny pristup a zaviest’ dynamicky systém planovania a
reakcie na hrozby. Tento posun odraza nielen rastici vyznam ochrany a obrany na tseku
kritickej infraStruktiry v globalne prepojenom prostredi, ale tieZ demonStruje zvySené
povedomie 0 potrebe komplexnej odolnosti poskytovania nevyhnutnych zakladnych sluzieb
a ich kritickt infraStruktaru.

Definiciu malych a strednych podnikov v § 7 ods.l pism. h) obsahuje Odporucanie

Komisie 2003/361/ES zo 6. maja 2003 o vymedzeni pojmov mikro, malé a stredn¢ podniky
(U.v. EU L 124, 20.5.2003).
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Stratégiu vypracovava ministerstvo vnutra v spolupraci s Gstrednymi organmi. Obsah
stratégie je vymedzeny v odseku 1 tak, aby koreSpondoval s obsahovym vymedzenim smernice
(EU) 2022/2557.

K§8

Opatrenia odkazované v § 10 zamerané na identifikiciu a pomoc pri zabezpeCovani
odolnosti kritickych subjektov by sa mali riadit’ pristupom zalozenym na riziku. Tento pristup
umoznuje efektivne zameranie usilia na tie kritické subjekty, ktoré st najdolezitejsie z hl'adiska
zabezpeCovania zivotne doélezitych spoloCenskych funkcii alebo hospodarskych cinnosti.
KIiacovym krokom k zabezpeceniu takéhoto cielen¢ho pristupu je vykonavanie postudeni rizik
zo strany ustrednych organov vo svojich sektorovych posobnostiach, pricom zohl'adiiuju vsetky
relevantné prirodné javy a rizikd spojené s l'udskou ¢innostou - ako su nehody, prirodné
katastrofy, hrozby pre verejné zdravie typu pandémie a antagonistické hrozby vratane
teroristickych ¢inov. Dolezitou sucastou tohto procesu je tiez zohladnenie existujicich
sektorovych alebo vieobecnych postdeni rizik, ktore boli vykonané na zaklade inych pravnych
aktov EU.

Vysledky postudeni rizik poskytuji podstatny zaklad nielen pre identifikaciu kritickych
subjektov, ale aj pre usmernovanie tychto subjektov v procese plnenia ich legislativnych
povinnosti. Ide o to, ze kritické subjekty by mali byt informované o vSetkych relevantnych
rizikach, s ktorymi sa mo6zu stretnut’, a mali by tieto rizikd pravidelne posudzovat, idedlne
minimalne kazd¢ Styri roky, alebo vzdy, ked’ to vyzaduje zmena v ich osobitnej situacii alebo
v prislusnych rizikach.

Zaroven, podla § 8, Gstredné organy maji povinnost’ predkladat’ ministerstvu vnttra
spravy o posudeni rizik v rdmci svojich sektorov a podsektorov, pri¢om tieto posudenia maji
byt vykonavané podl'a potreby a aspon raz za Styri roky. V pripade rizika s vyznamnym
vplyvom na poskytovanie zékladnych sluzieb Ustredny organ spravu o postdenti rizika predlozi
ministerstvu vnutra bezodkladne a rovnako jej relevantné Casti spristupni kritickému subjektu
s povinnou lehotou aktualizovania bezpecnostného planu. Tieto analyzy musia zohl'adnit’ Siroké
spektrum potencialnych hrozieb a rizik vratane tych, ktoré maju cezhrani¢ny ¢i medzisektorovy
charakter. Aj na zaklade tychto posudeni rizik ustredné organy identifikuja kritické subjekty a
pomahaji im pri implementacii adekvatnych opatreni na zabezpecenie odolnosti voci
identifikovanym rizikam.

V tomto kontexte, spristupnenie relevantnych ¢asti postudenia rizik kritickym subjektom
umoziuje tymto subjektom lepSie pochopit’ potencidlne rizika a zaroven ich motivuje
k adekvatnej priprave a reakcii na mozné hrozby. Pristup zalozeny na riziku, jeho
implementécia a nasledné hodnotenie su kl'a¢ové pre posilnenie odolnosti na tuseku kritickej
infrastruktary a kritickych subjektov, ¢im sa zabezpecuje kontinuita zékladnych sluzieb
nevyhnutnych pre spolocnost’ a hospodarstvo.

Z tohto procesu je nesmierne dolezit¢ navrhnit’ ustrednym organom aj d’al§i typ
prahovych hodndt, ktoré zohl'adnia kedy je incident vyznamny pre povinnost’ nahlasovania.
Udaje prahovych hodnét incidentov, zohl'adnia najmi podet a podiel pouzivatelov dotknutych
naruSenim zakladnej sluzby, ktora kriticky subjekt poskytuje, trvanie narusenia a geografické
uzemie dotknuté naruSenim s prihliadnutim na to, ¢i je toto uzemie geograficky izolované, a
akékol'vek informacie o incidentoch oznamenych podla § 14. Ustredny organ pri ozndmeni
identifikovania kritického subjektu je povinny tieto tidaje o prahovych hodnotach incidentu
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pisomne oznamit’ kritickému subjektu a informovat’ o procese hlasenia incidentov. Udaje
0 prahovych hodnotach vyznamnosti vplyvu pri identifikacii kritickych subjektov podla § 14
0ds.3 a prahové hodnoty pre nahlasovanie incidentov podla § 8 ods. 3 pism. e¢) mdzu, ale
aj nemusia byt’ totozné. Pri postdeni rizik je potrebné vziat' do tvahy jednotlivé sektorové
asymetrie. Prahové hodnoty incidentov v priebeznom procese posudeni rizika ustrednym
organom podliehaju rezimu limitovanej informéacie.

Posudzovanie rizik je kIicovym procesom v ramci narodnej stratégie riadenia rizik
bezpec¢nostnych hrozieb Slovenskej republiky. Jeho dolezitost’ je dvojndsobne zvyraznend v
kontexte stratégii a akénych planov schvalovanych na vladnej urovni, akym je napriklad Akcény
plan k Narodnej stratégii riadenia rizik bezpe¢nostnych hrozieb do roku 2025. Tento dokument
predstavuje komplexny pristup k identifikacii, hodnoteniu a znizovaniu potencidlnych rizik a
hrozieb, ktoré mozu ohrozit’ bezpe¢nost’ a ochranu obfanov Slovenskej republiky.

Bez hibkového pochopenia potencialnych rizik neméze byt akykol'vek bezpeénostny
program alebo stratégia u¢innd. V kontexte narodnej bezpecnosti umoziiuje posudenie rizika
urcit’ priority bezpecnostnych opatreni, alokovat’ zdroje tam, kde su najpotrebnejsie, a zaroven
planovat’ ochranu kritickych infrastruktur a délezitych spolocenskych funkcii.

Akeény plan k Narodnej stratégii riadenia rizik bezpecnostnych hrozieb do roku 2025
signalizuje zavizok vlady SR systematicky a komplexne pristupovat’ k zaisteniu bezpecnosti
svojich obcanov. Strategicka iniciativa zahffia rozvoj a implementiciu mechanizmov na
znizovanie rizik vratane kybernetickych utokov, terorizmu, prirodnych katastrof ¢i hybridnych
hrozieb. Zavédzuje sa k nepretrzitému zlepSovaniu systému civilnej ochrany a krizového
riadenia, ¢o reflektuje integrovany pristup k rizikdm a ich riadeniu cez multisektorova
spolupracu.

Postdenie rizika teda v kontexte Narodnej stratégie pre Slovensku republiku
predstavuje zédkladny kamen jej snazenia vybudovat’ odolnt a bezpecnt spolo¢nost’ schopnu
¢elit’ réznym typom hrozieb a vyvijajliicich sa bezpecnostnych vyziev.

Na ucely zabezpecenia urovne a funkc¢nosti fyzickej ochrany jadrovych zariadeni a
posudzovania rizik na ucely opatreni na tseku fyzickej ochrany existuje od roku 2009 pracovna
skupina ,,Hrozba jadrovym zariadenim a pre jadrové materialy a jadrové zariadenia v ramci
projektového ohrozenia $tatu®, ktoré je zlozena zo zastupcov UJD SR, MV SR, MO SR a SIS.
Pravidelna ro¢na aktualizicia sa predklada na Bezpecnostnt radu SR. Tato skupina vznikla na
zaklade uznesenia vlady SR ¢.229/2009 a pravidelne v ro¢nom intervale aktualizuje
vyhodnotenie hrozby a v intervale cca 3 rokov pripravuje/aktualizuje projektové ohrozenie pre
jadrové materidly a jadrové zariadenia, ktoré je vstupnym dokumentom pre plany fyzickej
ochrany jadrovych materidlov a jadrovych zariadeni. Dokumenty st v reZime ,,D*.

K§9

Ustanovenia sa tykaju identifikacie Kritickych subjektov a kritickych subjektov
osobitného eurdpskeho vyznamu. Zakon nezavadza povinnost' hlasit’ Ustrednému organu
zalatie poskytovania zakladnej sluzby, ani samoidentifikéaciu kritickym subjektom. Oznacenie
kritickych subjektov a kritickych subjektov osobitného eurdpskeho vyznamu zahfiia postup
ustredného organu, ktorym sa identifikuje kriticky subjekt, ktory splni vSetky kritéria uvedené
v odseku 1.Na tento ucel je najprv potrebné stanovit’ v stratégii presné prahové hodnoty kritérii
vyznamnosti Vplyvu na poskytovanie zakladnej sluzby podl'a § 14 ods. 3, na zaklade ktorych
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sa kritické subjekty identifikuja a zaradzuju do sektorov, ako aj sa z nich vyrad’uja. Podmienkou
identifikacie kritického subjektu podl'a § 9 ods. 1 pism. c¢) a jeho zaradenia v sektore je
skutoénost’, Ze spiiia aspon jedno kritérium vyznamnosti vplyvu, ktory by mal incident, ak by
skuto¢ne nastal. Cely proces sa nezaobide bez zapojenia vSetkych dotknutych tstrednych
organov, ktoré na zdklade svojich odbornych a sektorovych znalosti posudzuju relevantnost’
informacii a iidajov potrebnych na identifikovanie kritického subjektu. Ustredny organ bude
opravneny vyzadovat' od subjektov o ktorych mozno ddovodne predpokladat, Ze buda
identifikované podl'a tohto zakona ako kritické subjekty alebo kritické subjekty osobitného
europskeho vyznamu sucinnost’ a poskytnutie potrebnych udajov, dokladov a vysvetleni podl'a
§ 11 ods. 4 pism. e).

Ak su splnené kritéria na identifikaciu kritick¢ého subjektu, po zohl'adneni stratégie a
posudeni rizika je ustredny organ povinny oznamit’ kritickému subjektu najneskor do 30 dni od
identifikacie subjektu ako kritického subjektu, Ze bol identifikovany ako kriticky subjekt a
zaradeny v sektore a podsektore podla prilohy ¢. 1. Ustredny organ vo svojom oznameni
uvedie, den, ku ktorému bol subjekt identifikovany ako kriticky subjekt, ktort zakladnu sluzbu
alebo zédkladné sluzby poskytuje, do ktorého sektora a podsektora kriticky subjekt zaraduje
a dent od ktorého je identifikovany kriticky subjekt povinny plnit’ povinnosti podla zakona.
Osobitne je upravend povinnost vykonat posudenie rizika v § 11 a prijat opatrenia na
zabezpecenie odolnosti v § 10, pri ktorych zdkon vychidza z lehdt stanovenych priamo
v smernici (EU) 2022/2557. Poslednym krokom v procese identifikacie kritickych subjektov
je zaradenie do zoznamu kritickych subjektov.

Ustredny organ na useku kritickej infrastruktiry, priebezne podl'a potreby a aspoi raz
za Styri roky preskimava a aktualizuje zoznam kritickych subjektov. V ramci principu
reciprocity ak sa kriticky subjekt domnieva, Ze nesplia aspoti jedno kritérium pre identifikaciu,
moZe pisomne poziadat ustredny organ o preverenie splnenia kritérii. Kriticky subjekt
Vv Ziadosti poskytne Gstrednému organu vSetky relevantné udaje, doklady a vysvetlenia potrebné
na postdenie splnenia kritérii. Ustredny organ je povinny preverit' takéto Ziadosti a pisomne
sa k nim vyjadrit’ najneskor do 60 dni od doruéenia pisomnej ziadosti kritického subjektu.

Kritické subjekty v digitalnej infraStruktire a finan¢nom sektore st vystavené
jedine¢nym a vel'mi dynamickym hrozbam, ktoré maji potencial vyrazne narusit’ ich prevadzku
a sluzby, ¢o ma nasledne Siroky/vyznamny vplyv/dopad na hospodarstvo a spolo¢nost’ ako
celok. Kedze tieto sektory maju vyznam pre udrzanie stability a bezpecnosti Statu, je
nevyhnutné zabezpecit' ich odolnost voci kybernetickym tUtokom a technologickym
naruseniam v osobitnych predpisoch. Preto sa kladie doraz na potrebu Specifikovat
zodpovednosti tychto sektorov s cielom o najefektivnejSie chranit’ kritické sluzby, zabezpecit’
kontinuitu ¢innosti a minimalizovat’ potencidlne vplyvy na ostatné sektory a obcanov.

Na tento ucel je nevyhnutné, aby ustredny organ informoval kritické subjekty
Vv dotknutych sektoroch, ze budu plnit’ povinnosti podla d’alSich regulaénych ramcov, ktoré
budu zohl'adiiovat’ Specifika a rizikd spojené s prevadzkou kritickej infraStruktiry v sektoroch
financnej a digitdlnej infrastruktury. Tento rdmec zahfia Specifické opatrenia na postdenie
rizik, pldnovanie odolnosti, postupy reakcie na incidenty a povinné hlasenie incidentov.
Na tento ucel ustredny organ oznami kritickym subjektom v sektore financie a v sektore
digitalnej infrastruktiry, Ze sa na nich nevztahuju povinnosti ustanovené v § 19 ods. 3 a budu
postupovat’ podla regulacie navrhov zdkonov, ktorym sa meni a doplia zakon &. 747/2004 Z. z.
o dohl'ade nad finan¢nym trhom a o zmene a doplneni niektorych zdkonov v zneni neskorsich
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predpisov a navrhu zakona, ktorym sa meni a dopiiia zakon ¢&. 69/2018 Z. z. 0 kybernetickej
bezpecnosti a 0 zmene a doplneni niektorych zakonov v zneni neskorSich predpisov.

Kriticky subjekt, ktory poskytuje zédkladné sluzby Siestim alebo viacerym clenskym
Statom, je povinny informovat O tejto skutoCnosti ustredny organ, ktory Vv zmysle
komunika¢nych uloh informuje ministerstvo vnatra. Ministerstvo vnatra oznami Komisii
podrobnosti tykajuce sa takéhoto kritického organu osobitného eurdpskeho vyznamu na ucely
uskuto¢nenia konzultacii. Ak Komisia dospeje k zaveru, ze prislusny kriticky organ sa povazuje
za kriticky subjekt osobitného eurdpskeho vyznamu, oznami to jednotnému kontaktnému
miestu, v tomto pripade ministerstvu vnutra.

Ustredny organ je na zaklade informécie poskytnutej ministerstvom vnutra povinny
oznamit’ dotknutému kritickému organu, Ze bol identifikovany ako kriticky subjekt osobitného
eurdpskeho vyznamu a, Ze sa nant vzt'ahuju povinnosti ustanovené takémuto subjektu podla
tohto zakona.

K§ 10

Utinny nastroj na zabezpedenie odolnosti kritickych subjektov v oblasti kritickej
infraStruktury predstavuje bezpecnostny plan. Kazdy kriticky subjekt je povinny mat
vypracovany a implementovany aktudlny bezpecnostny plan v praxi pre vlastni a
prevadzkovanu kritickGl infraStruktaru. Kriticky subjekt sdm vymedzi svoju kriticka
infrastrukturu, ktora je nevyhnutna pre poskytovanie zékladnej sluzby alebo zakladnych sluzieb
podl’a prilohy €. 1. Bezpecnostny plan musi obsahovat’ podrobny opis a lokalizaciu kriticke;j
infraStruktury pomocou GPS suradnic. Okrem toho musi zahfiat’ Sirokt Skalu opatreni napriec¢
technickymi, organizaénymi, personalnymi a kontrolnymi aspektmi, aby sa zabezpecila vécsia
odolnost” kritickej infraStruktury. KI'icom k planu je Specifikdcia opatreni, ktoré su kriticky
dolezité pre uc¢innu prevenciu incidentov, ochranu infrastruktiry, reakciu na incidenty, nasledné
riadenie a zotavenie sa z tychto situacii. Kriticky subjekt je povinny aktualizovat' svoj
bezpecnostny plan v urCenej lehote ustrednym organom podla §8 ods. 4, v pripade
spristupnenia posudenia rizika s vyznamnym vplyvom.

Zabezpecenie odolnosti kritickej infrastruktury je proces, ktory si vyzaduje komplexny
pristup a koordinovanu spolupracu medzi kritickym subjektom a prislusSnymi Ustrednymi
organmi. Tento proces sa zafina dokladnym posudenim potencidlnych rizik, ktoré by mohli
ohrozit’ bezpecnost infraStruktiry.

Na ucely posilnenia odolnosti kritického subjektu, kde je potrebné predchadzat
areagovat na incidenty je kI'iCové aj vyuZivanie kamerového systému ako néstroja na
monitorovanie a ochranu kritickej infraStruktary. V tomto pripade ma kriticky subjekt pravo
monitorovat’ nielen samotnu kriticki infrastrukturu, ale aj jej bezprostredné okolie, a to
v rozsahu, ktory povazuje za potrebny na splnenie cielov ochrany. Je dolezité, aby bol
kamerovy systém riadne zacleneny do celkového bezpecnostného planu a aby bola jeho
inStalacia a pouzivanie odévodnené s prihliadnutim na konkrétne umiestnenie infrastruktary
a suvisiace rizika. Z prvej Casti vety § 10 ods. 3 zakona vyplyva, Ze nie vSetky kritické subjekty
sa rozhodnt vyuzit' kamerové systémy, preto nenastava problém s formulovanim moZznosti a
povinnosti. V tomto bode tiez nardZame na uvedenie konkrétnej zasady — minimalizécie iidajov
podla &l. 5 ods. 1 pism. ¢) nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 z 27.
aprila 2016 o ochrane fyzickych osob pri spracuvani osobnych udajov a o vol'nom pohybe
takychto tdajov, ktorym sa zruSuje smernica 95/46/ES (vSeobecné nariadenie o ochrane
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udajov) v platnom zneni, aby kritické subjekty vedeli, ze musia pri zavadzani systému
zohl'adnit’ a v bezpecnostnom plane odévodnit’ konkrétne tato zasadu.

Kriticky subjekt musi zaroven zabezpecit, aby sa zdznam z kamerového systému
uchovéval sedem dni po jeho vyhotoveni. Tato poziadavka je dolezita pre pripad, ze v pripade
incidentu bude potrebna rekonstrukcia udalosti. Zdznamy mozu byt neocenite'nym zdrojom
informécii pri vySetrovani trestnych ¢inov tykajucich sa zavaznych naruseni alebo utokov na
kritickt infrastruktaru. Kriticky subjekt je povinny poskytovat’ tieto zdznamy na iny ucel ako
zabezpecenie odolnosti kritického subjektu, len sidom, orgdnom ¢innym v trestnom konani
a spravodajskej sluzbe, ¢im sa zabezpeCi ochrana osobnych udajov a zabrani sa zneuzitiu
Z4aznamov.

Celkovo je proces zabezpecCenia odolnosti kritickej infraStruktiry komplexnym usilim,
ktoré si vyzaduje neustalu aktualizaciu a prispésobovanie sa meniacim sa bezpe¢nostnym
hrozbam. Kriticky subjekt spolu s Gstrednymi organmi musi neustale monitorovat’ vyvijajicu
sa situdciu a byt pripraveny aktualizovat’ potrebné bezpecnostné opatrenia na zabezpecenie
ochrany kritickej infrastruktury a predchadzat’ pripadnym poruchédm alebo utokom za ti¢elom
zvySovania celkovej odolnosti. Pri odporucani miniméalnych opatreni na zabezpecenie odolnosti
kritického subjektu ustrednym orgdnom podla § 6 pism. i) budu tustredné organy dbat’
o primerané prehlbovanie povinnosti vlastnika len vo vztahu k jeho kritickej infrastruktire
z dovodu zabezpecenia odolnosti kritickej infrastruktiry a zabezpeCenia poskytovania
zakladnej sluzby.

K§1l

Ustanovenia v § 11 sa zameriavaju akladu doraz na Specifikaciu zodpovednosti
kritickych subjektov na useku kritickej infraStruktary, pricom kI'aCovym aspektom
je zodpovednost’ kritickych subjektov za proces zvySovania ich odolnosti. Ciel'om je dosiahnut’
vysoku uroven ochrany kritickej infraStruktary stanovenim konkrétnych povinnosti, ktoré musi
kriticky subjekt splnit’.

Zakladnou charakteristikou tychto povinnosti je, Ze kriticky subjekt, ktory bol
identifikovany podl’a kritérii, je povinny vykonat’ komplexné posudenie vSetkych relevantnych
rizik, ktoré by mohli ohrozit’ poskytovanie jeho zdkladnych sluZieb, a to do deviatich mesiacov
od prijatia tohto ozndmenia a potom opakovane podl'a budicich potrieb, najmenej vSak raz za
Styri roky.

V tomto posudeni sa zohl'adnuje Siroka Skala rizik vratane prirodnych katastrof, nehod
a rizik suvisiacich s I'udskou ¢innost'ou, ako su napriklad teroristické Utoky. Posudzuju sa
Vv iom aj potencialne vplyvy incidentov v jednom Sektore na iné sektory alebo podsektory,
pri¢om sa zohl'adiiuji aj moZné cezhrani¢né vplyvy.

Opatrenia na zabezpecenie ochrany kritickej infraStruktiry zahffiaji okrem iného
povinnost’ udrziavat’ technologiu, ktora =zabezpecuje ochranu a funkénost’ kritickej
infrastruktury, poskytovanie pokynov zamestnancom o bezpecnostnom plane a pravidelné
prehodnocovanie ochrannych opatreni.

Kritické subjekty musia tiez uzko spolupracovat’ s prisluSnymi Statnymi orgdnmi, a to
aj poskytovanim potrebnych informdcii o svojej infraStruktire a prijatych ochrannych
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opatreniach. Je tiez ich zodpovednostou reagovat na incidenty a zabezpecit, aby sa
¢o najrychlejsie obnovila kontinuita poskytovanych zakladnych sluzieb.

Dal$ou déleZitou povinnostou je povinnost’ informovat o zmenach, ktoré by mohli
ovplyvnit' identifikdciu a klasifikdciu subjektu ako kritického subjektu, vratane mozného
prevodu kontroly nad kritickou infrastruktirou na iny subjekt, ak by takyto prevod alebo
prechod spdsobil dopad v poskytovani zakladnej sluzby kritickym subjektom. Tu je dolezité
poznamenat’, Ze hlavnym zédujmom je chranit’ poskytovanie zédkladnych sluzieb, preto je prave
zakladna sluzba primarnym objektom pozornosti $tatu. Vo vztahu k prevodu a prechodu
kritickej infrastruktiry je preto pre $tat relevantna iba taka informacia o dispozicii s Kritickou
infraStruktirou, pokial’ by dispozi¢né zmeny mali vplyv na poskytovanie zdkladnej sluzby
a mohli by zasiahnut’ do zaujmov chranenych zékonom.

Preverovanie zahrani¢nych investicii ma obrovsky vyznam v si¢asnom globalizovanom
svete, kde medzinarodné kapitalové toky mézu mat’ vyznamny vplyv na narodnu bezpecnost’ a
stabilni ekonomiku $tatu. Tento proces je obzvlast’ dolezity v pripade investicii do sektorov,
ktoré su kritické pre fungovanie Statu a sluzieb jeho obyvatel'ov, ako napriklad energetika a
priemysel.

Preverovanie zahraniénych investicii umoznuje identifikovat a minimalizovat
potencidlne bezpecnostné rizika. Zahrani¢ny investor méze mat’ odlisné zamery, ktoré nemusia
byt vzdy transparentné alebo v sulade s ndrodnymi zdujmami. Preto je nevyhnutné, aby sa
kazda investicia uskuto¢nena v kritickych sektoroch podrobne preskumala s ohl'adom na mozné
bezpecnostné hrozby.

Zahrani¢né investicie do tychto sektorov moZu priniest’ potrebny kapital a inovéacie, ale
tiez moZu predstavovat’ riziko pre narodnt bezpec¢nost’, ak by sa tieto strategické aktiva dostali
pod kontrolu subjektov s nepriaznivymi zamermi. Investicie méZu v niektorych pripadoch
zapri¢init monopolizaciu trhov, narusenie hospodarskej sutaze, alebo dokonca vyvolat
ekonomicku zavislost’ na zahrani¢nych subjektoch. StrategickejSie riadenie a regulacia tychto
investicii pomaha chranit’ vnutrostatny trh a zaroven podporuje udrzatel'ny rozvoj a inovacie.

Preto je nesmierne dolezité, aby sa zahrani¢né investicie, najma tie, ktoré smeruji do
kl'icovych odvetvi, dokladne preverovali so zameranim na zabezpecenie, Ze takéto transakcie
budu prospesné pre narodné hospodarstvo, neohrozia narodnt bezpecnost’ a prispeju k celkove;j
odolnosti Statu voci vonkajSim a vnatornym hrozbam.

Celkovo ide vo vymedzenych povinnostiach kritickych subjektov o komplexny stubor
opatreni, ktorého cielom je zabezpecit vysokd Uroven odolnosti a ochrany kritickej
infraStruktury, a tym prispiet’ k bezpecnosti a stabilnému fungovaniu spolocnosti a Statu
v pripade ohrozenia alebo vyznamnych incidentov.

K§12

Kontaktna osoba zabezpecuje vymenu informacii tykajicich sa odolnosti kritickych
subjektov v oblasti kritickej infrastruktury medzi ustrednym organom Statnej spravy, v ktorom
sa nachddza sektor kritickej infrastruktiry, a ministerstvom vnutra. Kriticky subjekt poskytne
kontaktnej osobe podmienky riadneho plnenia uloh. Existuji aj podmienky pre integritu
kontaktnej osoby, ktora bude zaroven opravnenou osobou na oboznamenie sa s limitovanymi
informdciami.
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Kontaktnd osoba zabezpecuje komunikaciu medzi kritickym subjektom, prisluSnym
ustrednym organom, ministerstvom vnutra a medzi kritickymi subjektmi pri zabezpecovani
odolnosti kritickej infrastruktiry a pri zabezpeCovani kontinuity poskytovania zékladnej
sluzby, najma vymeny relevantnych informacii 0 identifikovani a udaje o riziku jej naruSenia
alebo potencionalnych vplyvoch incidentov. Kontaktna osoba nemusi byt zamestnancom
kritického subjektu, ale zaroven podlieha povinnostiam opravnenej 0soby. Opravnent osobu
kritického subjektu urcuje kriticky subjekt. Rozsah opravnenia kontaktnej osoby a opravnenych
0sOb urci kriticky subjekt tak, aby zodpovedal ich ¢innostiam vykondvanym v kritickom
subjekte. Kriticky subjekt zaroven v povoleni urci, ¢i mu v potrebnom rozsahu umozni priamy
alebo vzdialeny pristup do priestorov kritickej infrastruktiry, limitovanych informacii alebo
kontrolnych systémov kritického subjektu.

V pripade kontaktnej a oprdvnenej osoby sa bude mdct jednat’ aj o jednu osobu, ktorad
zastre$i posobnost’ tak kontaktnej osoby a sucasne aj opravnenej 0Soby.

Kontaktna osoba a opravnena osoba, vratane zaujemcu o ziskanie takejto pozicie
u kritického subjektu, musia kritickému subjektu preukazat’ svoju totoznost’ a bezithonnost’.
Preukazanie totoznosti a bezahonnost sa vyzaduju len za G¢elom hodnotenia potencionalneho
rizika pre dotknuty kriticky subjekt. Na tcely tohto zakona sa za bezuhonnt osobu povazuje
fyzicka osoba, ktora nebola odsudena za timyselny trestny ¢in, ktorého spachanie by mohlo
viest’ k poruseniu odolnosti kritického subjektu pri vykondvani ¢innosti v kritickom subjekte.
Fyzicka osoba, ktora je Statnym obcanom Slovenskej republiky, poskytne kritickému subjektu
Vypis z registra trestov na ucely preukazania bezuhonnosti. Vypis z registra trestov nesmie byt
v Case jeho podania star$i ako tri mesiace. Fyzickd osoba, ktord nie je Stditnym obcanom
Slovenskej republiky, je povinna na preukazanie bezithonnosti poskytnit’ kritickému subjektu
Vypis z registra trestov vydany prisluSnym organom S$tatu, ktorého je Statnym prislusnikom. Ak
sa takyto dokument v tejto krajine nevyda, vypis z registra trestov sa nahradi rovnocennym
dokumentom vydanym prisluSnym stidnym alebo spravnym orgdnom alebo cCestnym
vyhlasenim potvrdenym prislusnym organom krajiny. Vypis z registra trestov alebo dokument,
ktory ho nahradza, nesmie byt’ v Case podania star$i ako tri mesiace, musi k nemu byt’ prilozené
osvedtenie a musi sa predlozit spolu s overenym prekladom do $tatneho jazyka. Uradny
preklad vypisu z registra trestov alebo listiny, ktord ho nahradza do Statneho jazyka, sa
nevyzaduje od ob&ana Ceskej republiky. Pogas doby platnosti opravnenia sii kontaktna osoba
a opravnena osoba povinné bez zbyto¢ného odkladu oznamit’ kritickému subjektu kazdi zmenu
skuto¢nosti rozhodujtcich pre postidenie integrity, a to najneskér do 14 dni od pravoplatného
odsudenia kritického subjektu za imyselny trestny ¢in.

K§13

Vzhl'adom na déleZitost’ limitovanych informéacii z hl'adiska posudzovania bezpec¢nosti
kritickej infraStruktary st stanovené potrebné pravidla na zabezpecenie jej ochrany pred
odhalenim. Zakon zavadza pojem “limitovand informdcia®“, ktory nahradza rozsah citlivych
informdcii podla zdkona €. 45/2011 Z. z. o kritickej infrastruktare. Limitované informacie
0 kritickej infraStruktire ako osobitnom type neverejnych informacii nebudii verejnosti
spristupnené z dovodu ich vyznamu.

K§ 14
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Kritické subjekty su povinné okamzite informovat’ sektorovo prislusné ustredné organy
o incidentoch, ktoré nartsaju alebo moézu vyznamne narusit’ ich prevadzku v situdciach
vymedzenych zédkonom. Tieto informdcie umoziuju tGstrednému organu ziskat komplexny
prehlad o celkovych rizikach, ktorym celia kritické subjekty, a nasledne na ne primerane
reagovat’. Na tento cel sa stanovuje postup oznamovania incidentov a stanovenie prahovych
hodnot v postdenti rizika Gstrednym organom podl'a § 8 ods. 3 pism. ) na urCenie toho, kedy
je skutocné alebo potencidlne narusenie vyznamné, a preto by sa incidenty mali oznamovat'.
Urcenie vyznamnosti incidentu je zaloZené na kritéridch, najmé pocet a podiel pouzivatel'ov
dotknutych naruSenim, trvanie naruSenia a geografické uzemie dotknuté narusenim
s prihliadnutim na to, ¢i je toto izemie geograficky izolované. Urcenie prahovych hodnot pre
ozndmenie incidentov priebezne posudzuju a aktualizuju ustredné organy na tseku kriticke;j
infrastruktury. Vzhl'adom na mozné cezhrani¢né a retazové ucinky takychto naruseni sa
zavadza postup, v ramci ktorého su bezpecnostné zlozky, ako aj ostatné dotknuté ¢lenské Staty
informované prostrednictvom miest jednotného kontaktu.

V § 14 ods. 3 sa uvadzaji kritérid vyznamnosti vplyvu, ktoré navrhuji jednotlivé
ustredné organy a ktoré po ich schvaleni vladou v stratégii budu predstavovat’ kritéria pre
identifikaciu subjektov ako kritickych subjektov podl'a § 9 ods. 1 pism. c). Kritérid vyznamnosti
vplyvu na poskytovanie zakladnej sluzby vychadzaju obsahovo zo smernice (EU) 2022/2557.
Sposob a metodika vypoctu jednotlivych prahovych hodnét bude obsahovat’ prave stratégia.

Vzhl'adom na to, Ze podla &l. 6 ods. 2 smernice (EU) 2022/2557 &lensky $tat pri
identifikacii kritickych subjektov musi zohl'adnit’ ,,postidenie rizika clenskym Stitom a svoju
stratégiu..”, ¢o bolo premietnuté aj do § 7 ods. 1 pism. d), § 8 ods. 2 a § 9 ods. 2, ako aj
vzhl'adom na rozdielnost’ jednotlivych sektorov a zékladnych sluZieb, nie je mozné priamo
zakonom ustanovit' konkrétne c¢iselné/percentualne vyjadrenie jednotlivych kritérii a ich
prahovych hodnoét. Prave proces konzultacii s podnikatel'skym sektorom pri tvorbe stratégie
bude vyznamnym faktorom pre kvalitné a relevantné nastavenie jednotlivych kritérii.

Do tivahy sa budu brat’ tieZ existujuce relevantné data a exaktné inStitity tykajlce sa
poskytovania zakladnych sluzieb. Z toho doévodu sa napriklad pri vypocte trhového podielu
bude zohl'adnovat existujuca eurdpska a vnuatrostatna legislativa na useku hospodarskej stit’aze,
a to s ciel'om nastavenia takych prahovych hodnot, ktoré vychadzajt z ustalenych a jednotnych
postupov v oblasti definicie relevantného trhu a podielu subjektu na fiom.

Schvalené kritéria v stratégii nebude mozné zverejnit’ a bude sa na nich vzt'ahovat’ rezim
podl'a zakona ¢. 215/2004 Z. z. Identifikovanému kritickému subjektu bude ale oznamené
naplnenie konkrétneho kritéria podla § 14 ods. 3, podla schvalenej stratégie, alebo jej
aktualizdcie ato vV samotnom pisomnom ozndmeni podla § 9 ods. 2., na ktoré sa bude
vztahovat’ rezim limitovanej informécie.

Incidenty, ktoré vyznamne naruSaju alebo mozu vyrazne naruSit poskytovanie
zakladnych sluZieb, sa musia oznamovat’ elektronicky ato spdsobom, ktory ur¢i prislusny
ustredny orgdn na svojom webovom sidle.

Kritické subjekty su povinné predlozit’ prvé oznamenie o incidente do 24 hodin od
zistenia incidentu vratane informacii o predbeznej alebo skutoc¢nej pricine, dotknutych osobach,
trvani incidentu a moznom cezhrani¢nom vplyve incidentu. V prvotnom oznameni kriticky
subjekt poskytne také udaje, ktorymi v danom case disponuje, o v pripade § 14 ods. 5 pism.
b) bude predstavovat’ len odhad poctu a podielu pouzivatelov zédkladnych sluzieb dotknutych
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incidentom a to u konkrétneho kritického subjektu, nie vo vztahu ku vSetkym pouzivatel'om
zékladnej sluzby (teda tym, ktorym sa zékladna sluzba poskytuje inymi kritickymi subjektmi).
V pripade, Ze incident trva dlhsie ako mesiac, musi byt predlozena podrobna sprava o incidente.

Po prijati ozndmenia o incidente ustredny organ poskytne kritickému subjektu d’alSie
relevantné informacie ohl'adom incidentu na zéklade jeho posudenia a vo verejnom zaujme
moze informovat’ verejnost’ o vyznamnom naru$eni poskytovania zakladnej sluzby. Ustredny
organ vedie zoznam vsetkych incidentov, ktoré ovplyvnili poskytovanie zékladnych sluzieb, a
informuje o nich ministerstvo vnutra. Nasledne ministerstvo vnutra informuje d’alSie relevantné
bezpecnostné zlozky a medzindrodnych partnerov.

Ohlasovacia povinnost a kritérid na urCenie zavaznosti incidentov su zakladnymi
prvkami ucinnej reakcie na incidenty, ktoré ohrozujii odolnost’ kritickej infraStruktary a
kontinuitu poskytovania zédkladnych sluzieb. Tieto postupy umoziuji rychlu a koordinovanu
reakciu a zabezpecuju, aby kritické subjekty a Statne organy mali aktudlne informacie na
riadenie krizovych situacii.

K§15

Vzhl'adom na ¢oraz prepojenejSiu povahu poskytovania zakladnych sluZieb a rastiicu
vzajomnu zavislost’ v sektoroch, predstavuje chybajica troven odolnosti jediného kritického
subjektu vazne riziko pre kritické subjekty pdsobiace v inych sektoroch nie len v ramci
vnatorného trhu, ale aj v ramci trhu na Grovni EU. V reakcii na to $tatna spriva na useku
kritickej infrastruktiry poskytuje podporu kritickym subjektom na zvysenie ich odolnosti. Tato
podpora zahtfiia vyvoj poradenskych materidlov a metodik, podporu v stvislosti s organizaciou
testovania odolnosti, poskytovanie poradenskych sluZieb, vymenu informacii a najlepSich
postupov s kritickymi subjektmi poOsobiacimi v sektoroch a podsektoroch kritickej
infraStruktury.

Ministerstvo vnutra a ustredné organy spolupracujt s kritickymi subjektmi posobiacimi
v sektoroch a podsektoroch uvedenych v prilohe ¢. 1 a vymienaji si s nimi informdacie a
najlepsie postupy. Kritické subjekty si mozu navzajom vymienat’ informacie o zalezitostiach
upravenych tymto zdkonom. Tym nie st dotknuté povinnosti stanovené v osobitnych
ustanoveniach tykajucich sa najmd utajovanych skutocnosti, limitovanych informacii,
hospodarskej sitaze a ochrany osobnych tidajov.

K§16

Zavadzajli sa pravomoci ustrednych organov, ktoré zahfilaji najmid pravomoc
vykonavat’ kontroly, kde sa postupuje ako pri vykone kontroly v Statnej sprave. Kontrolu
kritickych subjektov potom bude vykonavat’ ministerstvo a ostatné ustredné organy Statnej
spravy u tych kritickych subjektov, ktoré zaradili do zoznamu kritickych subjektov a ktoré tak
patria do ich vecnej posobnosti. Bude sa vyzadovat’ od kritickych subjektov, aby poskytovali
informacie a dokazy tykajuce sa opatreni, ktoré prijali na splnenie svojich povinnosti, a v
pripade potreby vydavat prikazy na napravu zistenych poruSeni. Pri vydavani takychto
prikazov sa nebudu vyzadovat’ opatrenia, ktoré presahuju ramec toho, ¢o je nevyhnutné a
primerané tomu, aby dotknuty kriticky subjekt dodrziaval povinnosti podla smernice (EU)
2022/2557, a to najmd so zretefom na zavaznost ich porusSenia a hospodarsku kapacitu
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kritického subjektu. Ministerstvo a tstredné organy spolupracuju a vymienaju si informéacie s
organmi Statnej spravy na useku kritickej infrastruktuary.

Ustredné organy budu tiez opravnené kontrolovat plnenie povinnosti kritickych
subjektov podl'a tohto zakona, vratane opravnenia (moznosti) nariadit’ alebo vykonat’ audit,
ktory umoziuje ¢lanok 21 smernice (EU) 2022/2557. V kontexte zakona ide v pripade auditu
o0 nastroj, ktory moze nadvizovat’ na kontrolu kritickych subjektov a je tak jednym z moznych
opatreni, ktoré je mozné u kritického subjektu realizovat’ v pripade dovodného podozrenia
zistenych nedostatkov alebo pochybeni. V tomto nastaveni je splnend aj zdsada transparentnosti
a nezavislého postudenia prijatych opatreni kritického subjektu. Naklady vykonavaného auditu
zna$a Ustredny organ, ktory ho nariadil. Ustredné organy si budi méct’ upravit' internym
predpisom postup pri vykondvani auditu, pripadne d’alSie podrobnosti o audite, ked’ ho bude
vykonavat’ priamo Ustredny organ. V pripade, ak bude audit nariadeny a bude ho vykonavat
ina osoba nez Ustredny organ, napriklad znalec, tam bude nutné reSpektovat’ limity stanovené
prislusnymi pravnymi predpismi.

K§17-18

Na tuseku kritickej infraStruktiry maju financné sankcie zdsadny vyznam pre
zabezpecenie dodrZiavania stanovenych povinnosti kritickymi subjektmi. Tieto sankcie
predstavuju casto jediny efektivny prostriedok na zabezpecenie dodrziavania legislativy v tejto
oblasti, ked’ze riziko finan¢nej straty mdze motivovat subjekty k zachovaniu prisnych
bezpe¢nostnych opatreni a k prevencii potencidlnych poruSeni povinnosti. V kontexte
zabezpecovania odolnosti kritickej infraStruktiry proti roznym hrozbam je dodrziavanie
legislativy a predpisov klucové pre udrzanie funkcnosti Zivotne dolezitych sluzieb pre
spolo¢nost’ a ekonomiku.

Zabezpecenie odolnosti kritickej infraStruktiry si vyzaduje od subjektov podniknutie
vhodnych technickych, organizacnych a persondlnych opatreni. Tieto opatrenia moézu byt
spojené s nakladmi, no potencialna finan¢na strata z nevyhovujtcich sankcii za nesplnenie
legislativnych poziadaviek mdze byt motivaciou pre subjekty k investovaniu do tychto
nevyhnutnych opatreni. Zakon o kritickej infrastrukture podrobne vymedzuje povinnosti
kritickych subjektov a stanovuje mechanizmus dohladu a kontroly nad ich dodrZiavanim,
vratane moznosti uloZenia sankcii za neplnenie tychto povinnosti. Finan¢né sankcie, stanovené
za poruSenie legislativy, sliZia taktieZ ako varovny signal pre subjekty, ktoré zanedbavaju svoje
suvisiace povinnosti. Posobia ako dolezity regulacny nastroj, ktory ma za ciel’ zvysit’ odolnost’
kritickej infrastruktiry a minimalizovat riziko vypadkov Zzivotne dolezitych zékladnych
sluzieb.

K§19-23

V spolo¢nych ustanoveniach sa odkazuje na prislusnu prilohu zdkona, upravuje sa vztah
k niektorym osobitnym zakonom (sprdvnemu poriadku, zdkonu o ochrane utajovanych
skuto¢nosti a zakonu o kontrole v $tatnej sprave) a vymedzuju sa prechodné ustanovenia
tykajuce sa povinnosti prevadzkovatel'ov prvkov kritickej infrastruktury, ktoré sa zaroven
vztahuji aj na prevadzkovatel'ov prvkov eurdpskej kritickej infrastruktury podla zakona
45/2011 Z. z. 0 kritickej infrastrukture.
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Délezitym ustanovenim v tejto Casti je § 19, ktory je kI'iCovym pre kritické subjekty
poOsobiace v sektore digitalnej infrastruktiry, financii a v podsektore jadrova energetika, pre
ktoré sa na icely povinnosti a ¢innosti vztahuji osobitné pravne predpisy.

V prechodnych ustanoveniach sa stanovuju ulohy a lehoty ustrednym organom Statnej
spravy vratane lehot ich splnenia, ktoré sa tykaju najmi Stratégie a postupu pri identifikécii
kritickych subjektov na useku kritickej infraStruktiry. Tymto spdsobom sa zabezpeci
vytvorenie novej sustavy kritickych subjektov na useku kritickej infrastruktury.

V zévereCnych ustanoveniach sa preberaju pravne zavdzné akty Europskej Unie
a informéacie o zruSeni zakona ¢. 45/2011 Z. z. o kritickej infrastruktire spolu s odkazmi na
d’alSie osobitné zékony.

CL 11

Navrhuje sa potreba zamedzenia pristupu k udajom a informaciam, ktorych zverejnenie
moze narusit’ bezpecnost’, odhalit’ aktiva a aj slabé stranky podniku alebo organu verejnej moci
a tym narusit’ nielen bezpecnostné prostredie, ale aj dobré meno a hospodarsku sut’az.

CL 1.

Legislativno-technicka uprava v suvislosti s precizovanim terminoldgie a pojmologie.
V poznamkach a referenciach, kde sa upravuje vzt'ah k niektorym osobitnym zédkonom sa
vypusta slovo ,,prvkov®.

CL1IV.

K bodu 1:

Zakladnym cielom zavedenia inStitatu limitovanej informécie je posilnenie bezpecnosti Statu

sposobom, ktorym bude pravo na informécie dotknuté len v nevyhnutne potrebnej miere.

Aktualne celospolocenské dianie, stav spolo¢nosti a bezpecnostného prostredia vyplyvajiceho

z mimoriadnych udalosti, incidentov a inych negativnych skuto¢nosti je podrobne popisané vo

vSeobecne] Casti dovodovej spravy, a ked’ze tieto udalosti rovnako vplyvaji aj na potrebu

zavedenia inStititu limitovanych informacii v slovenskom systéme prava, je opodstatnené
pripomentt’ tie najdoleZitejsie:

-V stcasnom geopolitickom kontexte, ktory sa vyznacuje rasticou nestabilitou, najmi v
dosledku vojny na Ukrajine a rastucej zlozitosti bezpecnostnych hrozieb, ako aj nasledkami
zmeny klimy, ako je narast nezvyc€ajnych klimatickych udalosti alebo nedostatok vody,
musi Slovenska republika zostat’ ostrazit4 a neustéle sa prispdsobovat’.

- Nachadzame sa v dobe, kedy sa frekvencia vyskytu mimoriadnych udalosti a incidentov
vyrazne zvysila a tym sa priamoumerne zintenzivnilo mozné ohrozenie nielen Zivota,
zdravia, bezpecnosti a majetku obyvatelov, Zivotného prostredia, ale aj fungovania Statu.

- Vychadzajlc z doterajsich skusenosti, dostupnych informécii a zaznamenanych trendov je
mozné predpokladat’, ze v nasledujicom obdobi bude celkové dianie ovplyvnené doznenim
pandémie COVID-19, ako aj neistotou vyplyvajicou z vojny na Ukrajine a na to
nadvizujucej vysokej miery inflacie a dosledkami ekonomickej stagnacie, ktora bude mat’
negativny dopad na celkovu finan¢nu situdciu.

-V Coraz viac prepojenom svete sa stala odolnost’ vo¢i hrozbam pre bezpecnostné prostredie
prvoradou. BezpecCnostné prostredie zahfiia rézne kritické aspekty vratane fyzickej
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infrastruktiry, informacnych systémov, persondlu a citlivych udajov. Ochrana tohto
prostredia si vyzaduje komplexny pristup, ktory riesi potencialne hrozby a zraniteI'nosti.

-V dnesnej digitalnej dobe je kybernetickd bezpecnost' kritickym aspektom ochrany
bezpecnostného prostredia. Na ochranu informacnych systémov a citlivych udajov st
nevyhnutné spol'ahlivé opatrenia kybernetickej bezpecnosti.

- Zakladné sluzby, ktoré poskytuju subjekty prevadzkujuce kriticktl infrastruktiru, su
klIicové pre zachovanie zivotne dolezitych spoloCenskych funkcii, hospodarskych
¢innosti, verejného zdravia, bezpecnosti alebo zivotného prostredia a na vnutornom trhu
maju byt poskytované nerusenym sposobom. Preto vzhl'adom na vyznam tychto
zakladnych sluzieb pre vnutorny trh a z toho vyplyvajiacu potrebu zvysit’ odolnost’ kritickej
infrastruktury, v SirSom zmysle zabezpecit’ odolnost’ kritickych subjektov poskytujucich
tieto sluzby, musi Slovenska republika prijat’ opatrenia na posilnenie takejto odolnosti a
zmiernenie akychkol'vek naruSeni pri poskytovani takychto zakladnych sluzieb. Takéto
narusenia mozu mat’ inak vazne dosledky nielen pre obéanov Slovenskej republiky, ale aj
Eurdpskej unie, hospodarstva Slovenskej republiky a doveru v demokraticky systém, kde
hrozby moézu ovplyvnit’ fungovanie vnitorného trhu, najméa v kontexte rastiicej vzajomnej
zavislosti medzi sektormi vnutri §tatu aj cezhranicne.

- Zranitelnost’, ktord na tseku kritickej infrastruktiry nebola niekol’ko rokov rieSena je
ochrana citlivych informacii zavedena v § 12 zakona ¢&.45/2011 Z.z. o kritickej
infraStrukture. Platné pravne predpisy chrania opravnené zaujmy prostrednictvom ochrany
urcitych kategorii informacii. Pokryt4 je oblast’ utajovanych skutocnosti, oblast’ ochrany
osobnych tdajov, obchodného tajomstva, no ochrana citlivych informacii nie je dostato¢ne
rozpracovand. Tento nedokonaly stav problematiky citlivych informacii, zapri¢inil
zvyseny stupen latentného pohl'adu na vyznam a obsah informacii, o ma v danom pripade
priamy vplyv na bezpefnost. KedZze platné pravne predpisy neobsahuji zoznamy
explicitne vyjadrenych skuto¢nosti, ktoré su citlivou informdaciou (s vynimkou zoznamov
utajovanych skutocnosti predpisanych zdkonom ¢. 215/2004 Z. z. v zneni neskorSich
predpisov), zavadza sa pojem limitovanej informéacie, ktory nahradza prave opominany
druh citlivych informécii. InStitat citlivej informacie nie je nahradeny v celom pravnom
poriadku, ostdva zachovany napriklad v zékone ¢. 541/2004 Z. z. 0 mierovom vyuzivani
jadrovej energie (atdmovy zdkon) a o zmene a doplneni niektorych zakonov.

V pravnom poriadku Slovenskej republiky je uZz zavedeny systém ochrany informéacii
inStititom utajovanej skutocnosti, ktora je zadefinovana zakonom ¢. 215/2004 Z. z. o ochrane
utajovanych skuto¢nosti a o zmene a doplneni niektorych zdkonov v zneni neskorSich
predpisov. Zéakon €. 215/2004 Z. z. ustanovuje ochranu takych informadcii, ktoré maja potencial
ohrozit' zaujmy Slovenskej republiky (ako je napr. zachovanie ustavnosti, zvrchovanosti,
obrana, atd’.). V pripade stupna utajenia Vyhradené sa uvadza, ze neoprdvnena manipulacia
s takouto utajovanou skuto¢nostou by mohla zapricinit poskodenie pravom chranenych
zdujmov pravnickej osoby alebo fyzickej osoby, co by mohlo byt nevyhodné pre zadujmy
Slovenskej republiky. V pravnom systéme Slovenskej republiky v§ak absentuje pravna uprava
takych informdcii, ktorych vyzradenie alebo zverejnenie sice nepredstavuje pre Slovensku
republiku uréitd mieru ujmy na jej zaujmoch (utajované informadcie), no napriek tomu si pre
Stat dolezité, ked’Ze ich volnym (nekontrolovatelnym) Sirenim verejnosti mézu ohrozit,
obmedzit’ alebo znemoZznit’ plnenie tloh subjektu v oblasti zabezpecenia vnitorného poriadku
alebo ich zverejnenie by ohrozilo poskytovanie zakladnej sluzby kritickym subjektom.
Rovnako platné pravne predpisy Slovenskej republiky neobsahuju zoznamy explicitne
vyjadrenych skuto¢nosti, ktoré su citlivou/limitovanou informaciou (s vynimkou zoznamov
utajovanych skuto¢nosti podl'a zdkona o ochrane utajovanych skutocnosti). Zakonom
¢. 45/2011 Z. z. o kritickej infrastrukttre bola sice zavedena do pravneho poriadku ochrana

25



citlivych informacii, avSak tato pravna Uprava, ako aj definicia tohto druhu informécii a ich
aplikacia v praxi bola a je nedostato¢na a uz prekonana. Tento neZiaduci stav problematiky
citlivych informécii zapri€inil aj zmenu pohl'adu na vyznam a obsah informécii.

Este vypuklej$im problémom sa uvedené javi vo vzt'ahu k potrebe zabezpecenia neverejnych
informacii poskytnutych Slovenskej republike inymi S$tatmi alebo medzindrodnymi
institaciami, ktorych je Slovenské republika ¢lenom. Tento institat ,,limitovanych informécii*
maju Staty alebo medzinarodné institicie zavedeny rozne a liSia sa aj ich oznacenim, napriklad
v Eurépskej tnii majt ,,EU LIMITE®, vo Franctzsku ,,Diffusion Restreinte* a v Organizacii
Severoatlantickej zmluvy ,,NATO UNCLASSIFIED®. Spolo¢nym znakom uvedenych
neverejnych informacii je, Ze nie st utajovanymi skutocnost’ami, av§ak nie su urcené ani pre
verejnost’ (nezverejiuju sa v médiach, na internete a neuvolfiuju sa pre obcanov). Pri zachovani
pravidiel ukladania a zachovani integrity je mozné ich postupovat’ inym institiciam pre vykon
ich povinnosti a pravomoci. Zverejnit’ a spristupnit’ tieto informacie inému subjektu (tzv. tretej
strane) nez uré¢enému okruhu 0s6b, nie je mozné bez sthlasu ich povodcu (t. j. poskytujiceho
Statu alebo medzinarodnej inStitucie).

V zmysle Ustavy Slovenskej republiky (¢ 26 ods. 4) je pravo na informacie zaru¢ené, pri¢om
pravo vyhladavat a S§irit informacie mozno obmedzit zakonom, ak ide o opatrenia
v demokratickej spolo¢nosti nevyhnutné na ochranu prav a slobdd inych, bezpecnost’ Statu,
verejného poriadku, ochranu verejného zdravia a mravnosti. Navrhovanym znenim sa
ustanovuju oblasti, v ktorych moze limitovana informacia vzniknut', priCom primarnym ciel'om
navrhovanej Upravy je upravit' taky druh informécii, ktorych Sirenim by mohlo dojst
k ohrozeniu alebo naruseniu ¢innosti organov $tatnej spravy v oblasti bezpecnosti, obrany alebo
verejného poriadku alebo ich zverejnenie by ohrozilo poskytovanie zakladnej sluzby kritickym
subjektom. Na strane druhej navrhovana uprava vSak jasne vymedzuje oblasti, v ktorych
limitovana informacia vzniknit' nemdze (rieSené odkazom na § 4 zakona o ochrane
utajovanych skutocnosti), konkrétne, ak ide o nezdkonny alebo nespravny postup alebo
nezékonné rozhodnutie verejnych €initel'ov a orgdnov verejnej moci, trestntl Cinnost’ verejnych
¢initelov, nehospodarne, neefektivne a netcelne nakladanie s verejnymi prostriedkami,
zavazné ohrozenie alebo poskodenie Zivotného prostredia, Zivota a zdravia, platové naleZitosti,
hmotné zabezpeCenie a hmotné vyhody verejnych cCinitelov. Takouto legilnou definiciou
limitovanych informadcii navrhovand uprava dostato¢ne jasne, presne a jednoznacne vymedzuje
hranice moznosti urCenia limitovanych informécii a primerane zuzuje rozsah urcenia
limitovanych informacii v salade s Ustavou Slovenskej republiky, ¢im zabraiiuje extenzivnej
interpretacii vynimky pri obmedzeni zakladného prava na informacie, resp. svojvole
Vv rozhodovani organu verejnej moci o urceni limitovanej informécie.

Navyse zo sudnej judikatiry vyplyva, ze verejnosti by mali byt pristupné vSetky dokumenty
organov verejnej moci, treba vSak chranit’ niektoré verejné zaujmy prostrednictvom vynimiek.
Sloboda prejavu a pravo vyhPadavat a §irit' informécie sa v zmysle &l. 26 ods. 4 Ustavy
Slovenskej republiky zarucuje, avSak aj taito ma svoje limity, ked’ze vsetky zakladné prava
a slobody sa chrania len v takej miere a v takom rozsahu, dokial’ uplatnenim jedného prava
alebo slobody neddjde k neprimeranému obmedzeniu, ¢i dokonca popretiu iné¢ho prava alebo
slobody. Slobodu prejavu a pravo vyhl'adavat’ a §irit’ informacie mozno obmedzit’ zakonom, ak
ide o opatrenia v demokratickej spolo¢nosti nevyhnutné na ochranu prav a slobdd inych,
bezpecnost’ Statu, verejného poriadku, ochranu verejného zdravia a mravnosti. Materialna
podmienka na stavne konformné obmedzenie prava na Sirenie informacii z dovodu sledovania
legitimneho ciela spoc¢ivajuceho v zachovavani bezpecnosti Statu je v pripade navrhovanej
upravy limitovanej informécie splnena.
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S ohl'adom na vSetky tieto skutoc¢nosti sa do zédkona o ochrane utajovanych skutocnosti zavadza
limitovana informécia a ustanovuje sa jednotnd uprava tejto kategdrie informacii. Ciel'om je
poskytnut’ jasné pravidla a podmienky na ochranu limitovanych informaécii.

K bodu 2 a 4:

Medzi zékladné pojmy sa dopliia veduci, ktory bol povodne v zikone zavedeny len ako
legislativna skratka v § 8 ods. 1. Dovodom je potreba rozsirenia pouzitia pojmu ,,vedaci aj na
limitované informaécie.

K bodu 3:

V sulade s praktickymi poziadavkami orgénov Statnej spravy sa navrhuje jednotna Uprava
limitovanej informacii. Cielom je poskytnit jasné pravidla a podmienky na ich ochranu.
Zakladnym principom, na ktorom je limitovana informacia zaloZena, je zasada ,,potreba
poznat™ (,,need-to-know*), povinnost’ zachovat’ mlcanlivost’, znalost’ pravidiel manipulacie a
ich dodrziavanie. Z tohto dovodu limitovanu informaciu nemozno spristupnit’ neurcitému
okruhu o0s6b a tato informacia nepodlieha zverejneniu podla zékona o slobode informaécii.
Zavadza sa fakultativna moznost’ pre veduceho rozhodnit' vo vymedzenych oblastiach o
limitovanej informacii; zaroven sa ustanovuje moznost’, aby taktto informéciu urcil aj kriticky
subjekt, a to na ucel zabezpefenia ochrany kritickej infrastruktury. Zavadza sa spdsob
oznacovania takejto informacie, subjekt zodpovedny za jej spristupnenie a ochranu, ako aj
povinnosti subjektu vo vzt'ahu k vedeniu zoznamov limitovanych informacii a zverejiiovania
zasad ich manipulécie.

Rozhodnut o urceni limitovanej informacie mdze veduci, ktorym na ucely zakona je Statutdrny
orgdn organu verejnej] moci, alebo kriticky subjekt, ak ide o potrebu zabezpecenia ochrany
kritickej infrastruktiry. Kriticky subjekt je nasledne povinny upovedomit’ o tom Ustredny organ
na useku kritickej infraStruktary (prislusny ustredny organ Statnej spravy).

Predmetné ustanovenia d’alej upravuju oblasti, v ktorych limitovana informacia méze vzniknat’,
ato jednak vecné ako aj ich materidlne vymedzenie. V odseku 1 pism. a) je vecnym
vymedzenim limitovanych informacii to, Ze sa tykaji utajovanych skuto€nosti a materidlnou
podmienkou moZné ohrozenie Cinnosti zaujmov Slovenskej republiky. Samotny moment
vzniku utajovanej skutocnosti totiz jej povodca nie vzdy vie jednoznacne a presne stanovit, a
prave Vv takychto pripadoch, tzn. do momentu rozhodnutia o utajeni informécie, je opodstatnené
zabezpecit’ aspon minimalnu ochranu takejto informécie jej urcenim za limitovant informdciu.
Moze ist’ napriklad o $pecificku ¢innost’, itkon alebo rokovanie, ktorého vysledkom bude vznik
utajovane] skutocnosti. Rovnako vSak takymi informéciami, ktoré nedosahuji uroven
utajovanych skuto¢nosti mézu byt aj roézne Ciastkové informdcie alebo podkladové materidly,
na zaklade ktorych utajovana skutoCnost vznika, pripadne technické parametre alebo
bezpecnostné nastavenia napriklad zariadeni, na ktorych sa spracuvaju a ukladaju utajované
skutoCnosti. V odseku 1 pism. b) sa vecne vymedzuji informdcie tykajuce sa c¢innosti
a organizdcie organu verejnej] moci alebo subjektu plniaceho ulohy Vv oblasti verejného
poriadku, bezpecnosti a obrany Slovenskej republiky a materialnou podmienkou je ohrozenie,
obmedzenie alebo znemoznenie plnenia tychto uloh. Urcit’ informéciu ako limitovana podl'a
odseku 1 pism. b) je mozné len v oblastiach uréenych naradenim vlady Slovenskej republiky.
V odseku 1 pism. c) je tieZ jasne stanovené vecné vymedzenie, Ze st to informacie o kritickej
infrastrukture, ako aj materidlna podmienka moznosti ohrozenia poskytovania zakladnej sluzby
kritickym subjektom.
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Zakon o ochrane utajovanych skuto¢nosti zakazuje utajovat’ skutoc¢nosti, ktoré st predmetom
legitimneho zaujmu verejnosti a v kontexte uvedené¢ho sa ustanovuje (odsek 5), ze zakaz
utajovania niektorych informécii sa rovnako vztahuje aj na limitovanti informaciu.

Ten subjekt, ktory urcil informaciu za limitovanu, je v stlade so zasadami manipulacie
S limitovanymi informaciami zverejnenymi na vlastnom webovom sidle zodpovedny za
stanovenie podmienok manipuldcie, ako aj o jej distribucii a adresatoch, ktorymi mézu byt tak
pravnické osoby, ale i konkrétne fyzické osoby. O tom, kto v rdmci organu verejnej moci, resp.
Vv kritickom subjekte moze rozhodnut’ o poskytnuti limitovanej informacie, je na samotnom
rozhodnuti vedtiiceho. Zo sktisenosti z aplikacnej praxe sa odportca vykonat’ takéto rozhodnutie
prostrednictvom interného aktu riadenia.

Pravna uprava limitovanej informacie bola inSpirovand aj pravidlami Eurdpskej unie, jej
¢lenskych Statov a Organizacie Severoatlantickej zmluvy vo vztahu k pouzivaniu neverejnych
informécii. Z uvedeného dévodu uvadzame niektoré z tychto pravidiel.

EUROPSKA UNIA (EU). Dokumenty EU s oznagenim ,,LIMITE* sa povazuji za dokumenty,
na ktoré sa vztahuje povinnost’ zachovavat’ sluzobné tajomstvo v stlade s ¢lankom 339 Zmluvy
o fungovani Eurépskej unie (ZFEU) a ¢lankom 6 ods. 1 rokovacieho poriadku Rady. Okrem
toho sa pri ich manipulacii musia dodrziavat’ prislu§né pravne predpisy EU, najmi nariadenie
Europskeho parlamentu a Rady (ES) ¢. 1049/2001 z 30. maja 2001 o pristupe verejnosti k
dokumentom Eurdpskeho parlamentu, Rady a Komisie. V roku 2018 schvélila Rada (EU)
usmernenie pre manipulaciu s internymi dokumentmi Rady (&. 7695/18) podl'a ktorého plati,
ze tieto dokumenty nie su urené pre verejnost’ (nezverejiiuju sa v médidch, na internete
aneuvolfiuju sa pre oboznamovanie sa obcanov). Pri zachovani pravidiel ukladania
a zachovania ich integrity je mozné ich postupovat’ inym institiiciam pre vykon ich povinnosti
a pravomoci. Dokument je mozné zaslat’” osobe len po ubezpeceni sa o jej identite (t. j. Ze
pochadza zo subjektu, ktory je opravneny mat’ k takémuto dokumentu pristup). Podmienkou
oboznamenia sa osoby je zasada ,,need-to-know*. EU dlhodobo pripravuje dokument, ktorého
stcast'ou je aj Cast’ o neutajovanych informaciach (NON-CLASSIFIED INFORMATION).
Momentalne sa uvazuje o dvoch stupioch tychto informacii, konkrétne ,,EU INTERNAL
NON-CLASSIFIED (EU interné neutajované informécie) a,EU PUBLIC* (verejné
informacie). Zamerom je stanovit’ jednotné pravidla ochrany tychto informécii pre vietky EU
indtitacie (prijatim predmetného nariadenia sa prejde z ,,EU LIMITE“ na ,,EU INTERNAL
NON-CLASSIFIED*). Bezpe¢nostné pravidla a ochrana tychto informdcii zostane na rovnake;j
Girovni, t. j. tieto informacie st uréené na pouzitie subjektom EU pri vykone ich funkcii, nie st
verejné, ale ani utajované. Na takéto informacie sa vzt'ahuje povinnost’ zachovavat’ sluzobné
tajomstvo. Interné neutajované informéacie sa mozu vymietiatt mimo subjektov EU len s
fyzickymi alebo pravnickymi osobami, ktoré ich potrebuji poznat’, ¢ize zakladnou podmienkou
ich spristupnenia je zdsada ,,need-to-know*.

FRANCUZSKA REPUBLIKA. Ochrana poskytnutd dokumentom a nosi¢om s oznatenim
»Restricted Diffusion” nie je tajomstvom narodnej obrany. Toto ochranné oznacenie
upozoriuje, Zze dokument alebo nosi¢ obsahuje citlivé informacie, priCom tento nie je
utajovanou skuto¢nostou, pouzivatelia musia dodrzat’ urCit diskrétnost’ a pravidla na
Specifickl ochranu. Manipulacia s ,,Diffusion Resteinte* nevyzaduje bezpecnostnl previerku
osoby, ale pristup k tymto informacidm maju len l'udia na zdklade zasady ,,Potreba poznat™
(need-to-known). Toto oznacenie mozno pouzit' napriklad pri informaciach, ktoré by mohli
podkopavat’ vedenie zahrani¢nej politiky Francuzska, Statnej bezpecnosti, verejnej bezpecnosti,
osobnej bezpecnosti alebo bezpecnosti informacnych systémov verejnej spravy. Na vytvaranie
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tychto informacii je mozné pouzit' schvaleny informacny systém pre urovei ,,Diffusion
Restreinte* alebo pre utajované skutocnosti.

ORGANIZACIA SEVEROATLANTICKEJ ZMLUVY (NATO). Vedenie adohlad nad
neutajovanymi informéciami NATO a informéciami, ktoré su citlivé, nie vSak utajované
upravuje Bezpecnostna politika NATO C-M(2002)60 z 23. jala 2002 o riadeni neutajovanych
informacii NATO. Informacie oznacené ako ,,NATO UNCLASSIFIED* (NU) sa modzu
pouzivat’ len na oficialne tcely a pristup k nim m6zu mat’ len osoby, organy alebo organizacie,
ktoré ich potrebuju na zéklade zésady ,,need-to-know*. Informacie NATO, ktoré sa v§ak mézu
zverejnit (RELEASABLE TO PUBLIC) nemaju ziadne oznacenie a ked’ze boli preskimané v
stlade s postupmi a pravidlami NATO alebo vnutrostatnymi postupmi, je mozné ich zverejnit’.
Vsetky informéacie NATO vyzaduju takt ochranu, ktord zabezpeci ich integritu a dostupnost’.
Rovnako sa to tyka aj informécii NATO, ktoré st uvolfiované verejnosti (napr. uvolnenie
médidm). Zmena ich obsahu (strata integrity) alebo odmietnutie legitimneho pristupu k nim
(strata dostupnosti) by mohli zapricinit’ Skodu zdujmom NATO.

Spolo¢nym menovatel'om pre pristup 0sob k limitovanym informaciam a ich oboznameniu sa
je teda jej ,,potreba poznat™ (,,need-to-know®), povinnost zachovat mléanlivost, znalost
pravidiel manipulacie aich dodrziavanie; za danym ucelom pravny predpis nevyzaduje
splnenie inych Specialnych podmienok, napr. bezithonnost' osoby, bezpecnostna previerka
alebo vykonanie zaznamu o urceni osoby.

V pripade distribucie elektronickej limitovanej informacie je nutné sa vopred uistit, ze jej
prijemcom je konkrétna odosielatel'ovi zndma osoba.

Ustanovuje sa povinnost’ pre subjekt, ktory uréil limitovanu informaciu, aby viedol zoznam
limitovanych informacii. V danom pripade nejde o zoznam, ktory by bol ekvivalentny zoznamu
utajovanych skuto¢nosti v zmysle § 2 nariadenia vlady €. 216/2004 Z. z., ktorym sa ustanovuju
oblasti utajovanych skutoCnosti. Naopak takymto sihrnnym zoznamom limitovanych
informacii sa myslia konkrétne registratirne zdznamy, ktoré organ verejnej moci alebo kriticky
subjekt urcil ako limitované informadcie spolu s odovodnenim takéhoto urcenia.

Rovnako sa ustanovuje povinnost’ pre tUrad zverejnit’ na svojom webovom sidle zdkladné
principy manipulacie s limitovanou informéciou, ktoré upravuji minimélne bezpecnostné
opatrenia na zabezpecenie ochrany limitovanych informécii. PredbeZzny navrh tychto zasad
prikladame.

I. CAST - ZAKLADNE PRAVIDLA

1. Ochranu limitovanej informacie poc¢as manipulacie zabezpeCuje osoba, ktora ma udeleny
pristup k limitovanej informdcii najmd tym, Ze neumozni jej spristupnenie neopravnene;j
osobe.

1. CAST - OZNACOVANIE

2. Kazda limitovana informacia sa oznacuje slovom ,,Limit* uz pri jej vytvarani a to na kazde;j
strane v hornej a dolnej Casti; prazdne strany sa tak neoznacuju. Ak limitovana informacia
obsahuje prilohu, ktord obsahuje limitovant informaciu, priloha sa oznacuje podla prvej
vety. Ak sa limitovana informdcia skladd z r6znych Casti, ¢ast’ obsahujica limitovanu
informaciu sa moéze oznacit na zaCiatku ana konci takejto Casti slovom ,,Limit*
Vv hranatych zatvorkach. Oznacenie limitovanej informacie v elektronickej podobe sa

29



vykona tak, ze je mozné identifikovat’ limitovanu informaciu bez nutnosti oboznamenia sa
S jej obsahom (pozn. napriklad priamo v ndzve suboru).

Ten, kto limitovantl informéciu urcil, méze rozhodnut’ o osobitnych poziadavkach alebo
obmedzeniach manipulécie, a to najmi o rozsahu a spdsobe distribucie, ktoré sa uvedi na
prvej strane limitovanej informdacie spravidla pod oznacenie ,,Limit*; len ten, kto
limitovani informaciu urcil, moéze rozhodnit o zmene alebo zruSeni osobitnych
poziadaviek alebo obmedzeni manipulacie. Kazdd zmena alebo zruSenie osobitnych
poziadaviek alebo obmedzeni manipulacie sa neodkladne a preukédzatene oznamuje
vSetkym adresatom; adresat preukdzate'ne oboznami vsetky osoby, ktoré maja pristup
Kk limitovanej informacii.

Ak ten, kto urcil limitovanu informdciu rozhodne o zruseni takéhoto urcenia, vyznaci sa to
zretelne na limitovanej informacii tak, aby bolo zrejmé pdvodné oznacenie a oznami
zruSenie takéhoto urcenia vSetkym adresatom, ktorym bola limitovand informacia
dorucena.

1. CAST — UKLADANIE

5.

Limitovana informacia sa uklada v priestoroch pravnickej 0soby v zamknutom tischovnom
objekte (nabytku). Ak je to nevyhnutné, limitovanu informaciu je mozné vyniest mimo
priestory pravnickej osoby s tym, Ze osoba s pristupom k limitovanej informécii mé tito
informaciou pod neustadlym dozorom alebo je zabezpeCena v zamknutom uschovnom
objekte (nabytku).

IV. CAST - DISTRIBUCIA

6.

Limitovanu informdciu je mozné spracovat’ a distribuovat’ prostrednictvom technickych
zariadeni, ktoré musia zabezpecovat’ najmenej jednozna¢nu identifikaciu pouzivatela. Ak
je nevyhnutné zaslat’ limitovani informéciu elektronicky masovokomunika¢nymi
prostriedkami (mail, fax) alebo inym obdobnym spdsobom (postovym podnikom), musi
byt odosielatel'ovi znama menovite osoba prijemcu alebo jeho funkcia. Pri zasielani
limitovanej informacie poStovym podnikom sa na obale vyznac¢i menovite osoba prijemcu
alebo jeho funkcia, adresa odosielatel’a, pri¢om sa na obale neuvadza oznacenie ,,Limit*.
Ak komunikac¢né a informacné systémy, pomocou ktorych sa manipuluje s limitovanou
informaciou, spiiaju poziadavku na zabezpelenie integrity, dovernosti a dostupnosti
limitovanej informacie, tak sa nevyzaduju prisnejSie technické opatrenia na zabezpecenie
ochrany ako Standardné opatrenia na ochranu siete.

V. CAST — DALSIE OPATRENIA

8.

Limitovanu informéciu je mozné rozmnozZit, vyhotovit' preklad alebo transformovat’ do
inej podoby, ak ten, kto ju za limitovanll informéciu ur¢il, to v pokynoch na manipulaciu
S limitovanou informdciou alebo v osobitnych poziadavkach alebo obmedzeniach
manipuldcie podla odseku 3 neuviedol inak; vtakom pripade iba na zaklade
preukazatelného suhlasu toho, kto urcil limitovanu informaciu.

Na manipuléciu s limitovanou informéciou, ktora je registratirnym zdznamom sa vzt'ahuje
osobitny predpis. Ochranu takejto limitovanej informécie, ktord je oznacena trvalou
dokumentarnou hodnotou (,,A), zabezpeci pravnickd osoba, v pOsobnosti ktorej sa
limitovana informacia nachadza (pozn. neodovzdéva sa prislusnému archivu); to neplati,
ak uréenie za limitovant informéciu je zruSené.

K bodu 5:
Formalna uprava textu.

K bodu 6:
Medzi povinnosti nepovolanej osoby pri ziskani informacie alebo najdeni veci, ktora je
utajovana, sa dopliia, ze sa uvedené vztahuje aj na limitované informacie.
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K bodu 7:
Upravuje sa postavenie Slovenskej informacénej sluzby, Vojenského spravodajstva
a Policajného zboru vo vzt'ahu k limitovanej informacii.

CL V-IX

Legislativno-technicka uprava v suvislosti s precizovanim terminologie a pojmoldgie.
V poznamkach a referenciach, kde sa upravuje vztah k niektorym osobitnym zakonom sa slova
»prvkom kritickej infrastruktury* nahradzaju slovami ,.kritickou infrastruktirou®, d’alej slova
,»Citlivou informéciou o kritickej infraStruktare® nahradzaji slovami ,,limitovanou informaciou
o kritickej infraStrukture.

Navrhované zmeny zakona ¢. 497/2022 Z. z. o preverovani zahrani¢nych investicii
a 0 zmene a doplneni niektorych zadkonov v zneni zakona ¢. 95/2023 Z. z. nadvézuji na novu
pravnu upravu v oblasti kritickej infraStruktary.

Vbode 1. a 2. je zohl'adnené zavedenie institutu limitovanej informacie v zakone
¢. 215/2004 Z. z. 0 ochrane utajovanych skuto¢nosti a 0 zmene a doplneni niektorych zakonov.
Okruh udajov z informacnych systémov verejnej spravy, ktoré st vyhaté z opravnenia
Ministerstva hospodarstva SR na pristup pri vykonavani agendy preverovania zahrani¢nych
investicii, sa tak meni z utajovanych skutoCnosti a citlivych informdacii na utajované
skutocnosti, citlivé informacie a limitované informacie.

Bod 3. reflektuje na vypustenie Gpravy tykajicej sa opravnenia Ministerstva hospodarstva
SR preverit’ ur€ity okruh prevodov a prechodov kritickej infrastruktary v sektoroch energetika
apriemysel (z dovodu ochrany bezpecnosti a verejného poriadku Slovenskej republiky
a bezpe€nosti a verejného poriadku Europskej tUnie) z legislativy upravujicej kriticki
infrastrukturu a jej ponechanie vyluéne v zdkone €. 497/2022 Z. z. o preverovani zahrani¢nych
investicii a 0 zmene a doplneni niektorych zakonov v zneni zdkona ¢. 95/2023 Z. z.

Uprava povodne obsiahnuté v § 9a zakona &. 45/2011 Z. z. o kritickej infrastrukture mala
skor informativny charakter a pre opravnenie Ministerstva hospodarstva SR preverit’ urcity
okruh prevodov a prechodov kritickej infrastruktary bol rozhodujtci zakon €. 497/2022 Z. z.
0 preverovani zahrani¢nych investicii a 0 zmene a doplneni niektorych zakonov v zneni zdkona
¢.95/2023 Z. z. Uvedené bolo zohI'adnené pri priprave nového zékona o kritickej infraStruktuare.

Tymto spdsobom bol zachovany status quo pokial’ ide o rozsah opravnenia Ministerstva
hospodarstva SR preverit’ ur¢ité prevody a prechody kritickej infrastruktiry z dovodu ochrany
bezpecnosti a verejného poriadku Slovenskej republiky a bezpecnosti a verejného poriadku
Eurdpskej unie, skuto¢nost’, ze dané preverenie sa vztahuje aj na prevody a prechody, kde na
strane nadobudatel’a (na strane ,,nového* kritického subjektu) vystupuje fyzicka osoba, ktora je
obcanom Europskej tnie, fyzickd osoba-podnikatel’ s miestom podnikania v Europskej unii
alebo pravnickd osoba so sidlom v Eurdpskej unii, ako aj pokial’ ide o spdsob, akym sa
preverenie realizuje. Zachovanie statusu quo Vv tejto oblasti je nevyhnutnou reflexiou na
pretrvavajuce trendy v realizacii strategickych a predatorskych investicii, hybridné posobenie
aktérov z tretich krajin v kritickych sektoroch, ako aj d’alSie okolnosti geopolitického diania
prispievajuce k eskaldcii napitia, ktoré odovodiiuju poziadavku na zvySenie obozretnosti, a to
aj prostrednictvom zachovania a vyuzivania tohto typu sposobilosti Statu.
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Cl. X
(G¢innost)

Navrhuje sa a¢innost’ 1. januara 2025 tak, aby zakon o kritickej infrastruktare a novela
zakona o kybernetickej bezpecnosti nadobudli u€innost’ naraz.

K prilohe ¢. 1

V sulade s § 9 navrhu zakona sa ustanovuju sektory vratane podsektorov kritickej
infrastruktury s uvedenim prisluSného tstredného organu Statnej spravy, do ktorych sa buda
zarad’ovat’ kritické subjekty podla stanoveného postupu a kritérii podla § 14 ods. 3.

K prilohe €. 2

Ide o transpozi¢ntl prilohu s presnym oznacenim zoznamu preberanych pravnych aktov
a tdajmi o ich nahradeni, spolu s informaciami o ich publikécii.
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