(Navrh)

VYHLASKA

Ministerstva investicii, regionalneho rozvoja a informatizacie Slovenskej republiky

z ... 2026,

ktorou sa ustanovuje sposob kategorizacie a obsah bezpe¢nostnych opatreni

informacnych technoldgii verejnej spravy

Ministerstvo investicii, regionalneho rozvoja a informatizacie Slovenskej republiky podla § 31
pism. 1) zdkona ¢. 95/2019 Z. z. o informac¢nych technologiach vo verejnej sprave a o zmene
a doplneni niektorych zdkonov v zneni neskorsich predpisov (d’alej len ,,zdkon*) ustanovuje:

§1

Zakladné ustanovenia

(1) Tato vyhlaska ustanovuje

a)

b)

zaradenie orgénov riadenia a spravcov informaénych technoldgii verejnej spravy do
kategorii jednotlivych oblasti bezpecnostnych opatreni kybernetickej bezpecnosti
a informacnej bezpecnosti,

vzorovy vypocet aktiv informacnych technolégii verejnej spravy, ktoré sa identifikuju
a udrziavajui podl'a prilohy €. 1 so zretelom na ich dovernost’, integritu, dostupnost’
alebo znizenu kvalitu, ktoré mézu mat’ zasadny vplyv na poskytovanie sluzieb verejnej
spravy, sluzieb vo verejnom zaujme alebo verejnych sluzieb,

obsah bezpec¢nostnych opatreni, rozsah bezpecnostnych opatreni pre jednotlivé
kategorie vo vztahu k informacnym technolégiam verejnej spravy podla prilohy €. 2,

obsah a Struktiru bezpe¢nostného projektu podla prilohy €. 3,

sposob evidencie a hldsenia kybernetickych bezpecnostnych incidentov podla prilohy
¢. 4,

klasifikaént schému informécii podl'a prilohy €. 5.

§2

Bezpecnostné opatrenia

(1) Bezpecnostné opatrenia informacnych technoldgii verejnej spravy pozostavaju z
minimélnych bezpecnostnych opatreni podla prilohy ¢. 2. Minimélne bezpe€nostné
opatrenia su rozdelené do Kategorie I, Kategorie II a Kategorie 11l v rdmci jednotlivych
oblasti kybernetickej bezpecnosti a informacnej bezpecnosti. Vo vztahu k informacnym
technologidm verejnej spravy su realizované bezpe€nostné opatrenia asponi na urovni
minimalnych bezpecnostnych opatreni tej kategorie, do ktorej je orgéan riadenia zaradeny.



(2) Pri duplicite alebo nekompatibilite miniméalnych bezpe¢nostnych opatreni rdéznych
kategorii, ktoré moézu byt aplikované na konkrétne informacné technolédgie verejnej spravy,
maju prednost’ ustanovenia upravujice opatrenia vyssej kategorie.

(3) Minimalne bezpecnostné opatrenia Kategérie I jednotlivych oblasti kybernetickej
bezpecnosti a informac¢nej bezpecnosti vo vztahu k informacnym technolégidm verejne;j
spravy sa vzt'ahuji na

a) obec do 6000 obyvatelov,
b) obec so Statitom mesta do 6000 obyvatelov,

¢) pravnicku osobu podl'a § 5 ods. 2 pism. ) zdkona s vynimkou pravnickych osob, ktoré
st kritickym subjektom podl'a osobitného predpisu,')

d) osobu podl'a § 5 ods. 2 pism. g) zdkona,

e) zdujmové zdruzenie pravnickych osdb podla § 5 ods. 2 pism. h) zakona.

(4) Minimalne bezpecnostné opatrenia Kategoérie I a Kategorie II jednotlivych oblasti
kybernetickej bezpeCnosti a informacnej bezpeCnosti vo vztahu k informacnym
technologidm verejnej spravy sa vztahuji na

a) obec nad 6000 obyvatelov,

b) obec so §tatitom mesta nad 6000 obyvatelov, ktora nie je krajskym mestom,?)
¢) mestski ¢ast’ s pravnou subjektivitou,?)

d) Kancelariu verejného ochrancu prav,

e) Urad komisara pre deti,

f) Urad komisara pre osoby so zdravotnym postihnutim,

g) Radu pre medialne sluzby.

(5) Minimalne bezpecnostné opatrenia Kategorie I, Kategorie II a Kategorie 111 jednotlivych
oblasti kybernetickej bezpecnosti a informacnej bezpecnosti vo vztahu k informa¢nym
technologidm verejnej spravy sa vztahuju na

1) Zakon &. 367/2024 Z. z. o kritickej infrastruktire a o zmene a doplneni niektorych zdkonov.

2) Zakon Narodnej rady Slovenskej republiky &. 221/1996 Z. z. 0 izemnom a spravnom usporiadani Slovenskej
republiky v zneni neskorsich predpisov.

%) Zakon Slovenskej nérodnej rady €. 369/1990 Zb. o obecnom zriadeni v zneni neskorsich predpisov.

Zakon Slovenskej narodnej rady ¢. 377/1990 Zb. o hlavnom meste Slovenskej republiky Bratislave v zneni
neskorSich predpisov.

Zakon Slovenskej narodnej rady ¢. 401/1990 Zb. o meste KoSice v zneni neskorsSich predpisov.
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a) obec, ktora je krajskym mestom,?)

b) vyssi uizemny celok,

c) ministerstvo a ostatny ustredny orgéan §tatnej spravy,’)

d) Urad pre regulaciu elektronickych komunikécii a postovych sluZieb,
e) Najvyssi kontrolny urad Slovenskej republiky,

f)  Urad pre dohl'ad nad zdravotnou starostlivostou,

g) Urad na ochranu osobnych tidajov Slovenskej republiky,

h) Generalnu prokuraturu Slovenskej republiky,

1) Dopravny turad,

j)  Ustav pamiti naroda,

k) Tlacovu agentaru Slovenskej republiky,

1) Slovensku televiziu a rozhlas,

m) Kancelariu Sudnej rady Slovenskej republiky,

n) Kancelariu NajvysSieho sudu Slovenskej republiky,

0) Kancelariu Ustavného sudu Slovenskej republiky,

p) Kancelériu prezidenta Slovenskej republiky,

q) Kancelariu Narodnej rady Slovenskej republiky,

r) Kancelariu NajvysSieho spravneho stidu Slovenskej republiky,
s) Financ¢né riaditel'stvo Slovenskej republiky,

t) Narodnu agenttru pre sietové a elektronické sluzby,

u) Zbor vizenskej a justinej straze,

v) DataCentrum Ministerstva financii Slovenskej republiky,

w) DataCentrum elektronizacie uzemnej samospravy Slovenska,
X) Sociélnu poistoviiu,

y) zdravotnu poist'oviiu,

z) Narodné centrum zdravotnickych informaécii,

aa) komoru podla § 5 ods. 2 pism. f) zdkona,

ab) pravnickl osobu podl'a § 5 ods. 2 pism. e) zakona, ktora je kritickym subjektom podla
osobitného predpisu.’)

4) Zakon Nérodnej rady Slovenskej republiky ¢. 221/1996 Z. z. 0 izemnom a spravnom usporiadani Slovenskej
republiky v zneni neskorsich predpisov.

%) § 3 a § 21 zdkona ¢. 575/2001 Z. z. o organizacii ¢innosti vlady a organizacii strednej Statnej spravy v zneni
neskorSich predpisov.
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(6) Minimalne bezpeCnostné opatrenia konkrétnej kategérie vo vztahu k informacnym
technoldgiam verejnej spravy podl'a odsekov 3 az 5 sa mozu urcit’ aj pre iny Statny organ.

(7) Bezpecnostné projekty informacnych systémov verejnej spravy sa vypracuju a
implementuj podla prilohy €. 3.

(8) Spravca predklada bezpecnostny projekt podla § 23 ods. 1 a 2 zdkona na schvélenie podl'a
§ 23 ods. 3 pism. g) zakona organu vedenia prostrednictvom vladneho informaéného
systému kybernetickej bezpecnosti.

(9) Systémové informécie z informacnych technologii verejnej spravy podla § 23 ods. 3 pism.
d) a § 23a ods. 2 pism. d) zdkona v oblasti bezpecnosti informaénych technoldgii verejnej
spravy sa zasielaju organu vedenia prostrednictvom vladneho informacného systému
kybernetickej bezpecnosti a ich rozsah upravuje priloha €. 4.

§3

Riadenie rizik

(1) Riadenie rizik zahtna
a) identifikaciu aktiv,
b) identifikaciu rizik vratane popisu prijatych bezpecnostnych opatreni,
¢) analyzu rizik vykonanu podl'a metodiky zverejnenej ministerstvom investicit,
d) hodnotenie rizik,

e) prijatie bezpecnostnych opatreni podl'a identifikovanych rizik vratane odovodnenia
odchylok od opatreni z kategorie, ktora sa na orgéan riadenia alebo spravcu vztahuje,

f) preskimanie rizik minimalne raz ro¢ne a podla potreby aj ich aktualizaciu a reviziu
opatrent,

g) analyzu dopadov, ktord hodnoti ndsledky krizovych scenarov na ¢innost’ spravcu,
urcuje ciel'ova dobu obnovy a cielovy bod obnovy.

(2) Identifikacia rizik sa vykonava na principe najhorsieho scenara. Urovei rizika sa uréuje
podla vopred stanovenych pravidiel a metodickych postupov.

(3) Bezpecnostné opatrenie kategorie, ktord sa na organ riadenia alebo spravcu vztahuje, sa
nemusi prijat’, ak

a) konkrétne bezpecnostné opatrenie nie je relevantné pre dané riziko,
b) riziku sa mozno vyhnut ukoncenim alebo nezahéjenim ¢innosti, ktord ho spdsobuje,

¢) riziku sa mozno vyhnut’ inym spésobom nez prijatim bezpecnostného opatrenia.

4


file:///C:/Users/regenda/AppData/Local/Microsoft/Windows/INetCache/Content.Outlook/DY0VEWVE/Návrh%20štruktúry%20novej%20vyhlášky%20179.docx%23prilohy.priloha-priloha_c_3_k_vyhlaske_c_179_2020_z_z

(4) Vysledok analyzy rizik anavrh bezpeCnostnych opatreni vratane odovodnenia podla
odseku 1 pism. e) musia byt preukazatel'ne schvalené Statutdrnym organom alebo nim
poverenym organiza¢nym utvarom.

§4
Identifikacia aktiv

(1) Aktivum sa identifikuje a vedie v evidencii aktiv. Evidencia aktiv sa sklada
z identifikovatel'nych primarnych aktiv a podpornych aktiv.

(2) Evidencia aktiv je centralizovane riadend a zodpoveda aktualnemu stavu.

(3) Evidencia aktiv sa mdze skladat’ z textovej Casti, tabul’kovej Casti alebo grafickej Casti a jej
sucastou je aj oznaCenie bezpecnostnych funkcii podpornych aktiv alebo odkazy
na prislus$nu ¢ast’ bezpec¢nostnej dokumentacie tychto funkcii.

(4) Evidencia aktiv obsahuje najma identifikaciu a evidenciu
a) primarnych aktiv,
b) podpornych aktiv,
c) vlastnikov aktiv,
d) zodpovednych osdb za identifikaciu a evidenciu aktiv.

§5

Spolo¢né ustanovenia

(1) Za bezpecnost’ informacénych technoldgii verejnej spravy je zodpovedny jeho spravca. Ak
je na bezpecnost’ informacnych technolédgii verejnej spravy vhodné prijat’ subor opatreni
nad rdmec opatreni uvedenych v tejto vyhlaske, zmeny v rozsahu opatreni spravca
zadokumentuje a odovodni.

(2) Ak sa v tejto vyhlaske ustanovuje pouzitie postupu podla technickej normy, slovenskej
technickej normy, europskeho normalizacného produktu alebo eurdpskej normy, je mozné
postupovat’ aj podl'a ich ekvivalentu, ak sa takymto postupom dosiahne rovnaky vysledok
a dodrZia sa poZiadavky podla tejto vyhlasky. Pri pochybnostiach o vhodnosti pouZzitia
ekvivalentnej normy alebo Specifikacie podl'a prvej vety je rozhodujiice vyjadrenie organu
vedenia k moznosti ich pouZitia.

§6

Prechodné ustanovenia

(1) V organizacii spravcu, ktory je zriadeny alebo zaloZeny pred dilom ucinnosti tejto
vyhlasky, sa tato vyhlaska vykond do 12 mesiacov odo dila nadobudnutia u€innosti tejto
vyhlasky.



(2) V organizacii spravcu, ktory je zriadeny alebo zalozeny po nadobudnuti u€innosti tejto
vyhlasky, sa tato vyhlaska vykond do 12 mesiacov odo diia zriadenia alebo zalozenia
organizacie.

§7

ZruSovacie ustanovenie

Zru$uje sa vyhlaska Uradu podpredsedu vlady Slovenskej republiky pre investicie

a informatizaciu ¢. 179/2020 Z. z. ktorou sa ustanovuje sposob kategorizicie a obsah
bezpecnostnych opatreni informacnych technologii verejnej spravy.

§8

Ucé¢innost’

Této vyhlaSka nadobuda ucinnost’ 1. marca 2026.



Priloha ¢.1
k vyhlaske €. .../2026 Z. z.

TYPY AKTIV — VZOROVY VYPOCET

Typ aktiva

Nazov

Popis

Priméarne Elektronické data v databazach Udaje usporiadané v §truktirovanej podobe, typicky uloZené a spracované
pomocou systému riadenia bazy dat.

Primarne Elektronické data v suboroch Subory udajov ulozené lokalne, na serveroch alebo v cloude.

Primérne Ostatné nehmotné aktiva Nehmotné aktiva, ktoré zahfiiaji dobré meno organizacie, pravne
poziadavky a vztahy, autorské prava, iné¢ duSevné vlastnictvo.

Priméarne Papierové data Informacie zaznamenané vo forme textu v listinnej podobe. Téato forma
ukladania informécii je charakteristicka svojou materialnou podstatou, ¢o
umoznuje uchovavanie dat bez potreby elektrickej energie alebo
digitdlnych zariadeni.

Primérne Proces Struktiarovany subor vzajomne suvisiacich alebo vzajomne sa
ovplyviujucich ¢innosti, navrhnutych tak, aby transformovali vstupy
na vystupy a aby bol tymito ¢innost’ami dosiahnuty konkrétny ciel’.

Primérne Sluzba Nehmotny sposob poskytnutia hodnoty, alebo iného prospesného vysledku
pouzivatel'ovi, ktord napomaha dosiahnut’ pozadované vysledky.

Primérne Sluzba ISVS SluZba pozostavajuca Uplne alebo prevazne z prenosu, ukladania,
ziskavania alebo spractivania informacii prostrednictvom ISVS.

Podporné Aplikacny softvér Softvér, ktory vykonava $pecifické tlohy pre koncového pouZzivatel’a alebo
pre inu aplikaciu.

Podporné Cloudové sluzby Digitalne sluzby, ktoré umoznuju spravu na poziadanie a vzdialeny

Sirokopasmovy pristup ku Skalovatelnému a pruznému stuboru
zdielateInych pocitatovych zdrojov, a to aj ak sa tieto zdroje nachadzaju
na viacerych miestach. (Pocitacové zdroje zahfiaji zdroje, ako st najma




siete, servery alebo ind infraStruktura, operacné systémy, softvér, tloziska,
aplikacie a sluzby.)

Podporné

Hardvér

Akékol'vek zariadenie informacnej a komunikac¢nej technologie alebo
ITVS, nevyhnutné na ukladanie dat a vykonavanie softvéru, ktoré je
napajané elektrickou energiou, zvycajne riadené¢ pomocou firmware
(BIOS).

Podporné

Kracovy dodavatel

Kriticka externd entita, ktora poskytuje tovary alebo sluzby, ktoré st
nevyhnutné pre ISVS.

Podporné

Komunika¢ny kanal

Prostriedok, prostrednictvom ktorého su informacie prendsané z jedného
pocitacového zariadenia na druhé.

Podporné

Lokalita

Fyzické priestory alebo geograficka lokalita, kde sa vykonavaji
prevadzkové ¢innosti.

Podporné

Mobilny telefén

Elektronické zariadenie vybavené operacnym systémom, ktoré¢ kombinuje
funkcie osobného pocitaca s funkciami telefonu a umoziuje pouzivatel'ovi
uskutocnovat’ hlasové hovory, posielat spravy a pristupovat’ k aplikaciam.

Podporné

Notebook, prenosna pracovna stanica

Prenosné vypoctové zariadenie schopné vykonavat’ tlohy a pristupovat’ k
datam prostrednictvom aplikécii.

Podporné

Operacny systém

Softvér, ktory riadi pocitacovy fyzicky, alebo virtualny hardvér a
softvérové zdroje a poskytuje spolocné sluzby pre pocitacové programy.

Podporné

Organizacia

Entita, ktord zahfia viacero pouzivatel'ov, procesov a sluzieb, ktoré spolu
pracuju na dosiahnuti spolo¢ného ciel’a.

Podporné

Ostatné hmotné aktiva

Hmotné aktiva, ktoré vlastni a pouZiva organizécia, ale nezahfnaji
nehnutel'nosti ani ITVS.

Podporné

PC, neprenosna pracovna stanica

OStOve Zat . 1 — P e,
Vypoctové zariadenie konStrukéne navrhnuté na staciondrne umiestnenie, s
ohl'adom na maximalnu rozsirite'nost’, schopné vykonavat tlohy a
pristupovat’ k datam prostrednictvom aplikécii.

Podporné

Personal

Jednotlivci zamestnani v organizacii, ktori vykonavaju procesy a ktori
prispievaju k tvorbe vystupov.




Podporné

Pocitacova siet’

Technicka infrastruktira, ktora spaja viaceré pocitace a zariadenia s cielom
zdielania dat, zdrojov a sluzieb. Siet moze byt realizovana
prostrednictvom kablovych alebo bezdrotovych technologii a moze
operovat’ v roznych geografickych rozsahoch.

Podporné

Pouzivatel

Jednotlivec alebo skupina, ktora je v interakcii alebo ma prospech
zo sluzby alebo sluzieb; priklady pouzivatel'ov zahimnaji osobu alebo
komunitu I'udi.

Podporné

Prenosné datové média

Prenosné datové média su fyzické alebo elektronické zariadenia alebo
média, ktoré umoziuju ukladanie, prenos a zdiel'anie digitadlnych dat medzi
réznymi pocitaémi alebo systémami bez potreby priameho pripojenia cez
internet alebo lokalnu siet’. Tieto média st navrhnuté tak, aby boli l'ahko
prenosné a kompatibilné s viacerymi zariadeniami.

Podporné

Virtualiza¢na platforma

Softvér alebo firmware, ktory vytvara a spravuje virtualne stroje
poskytovanim abstrakcie hardvérovych zdrojov (ako su procesory, pamit’,
ulozisko a sietové zariadenia) a rozdel'ovanim tychto zdrojov medzi r6zne
virtudlne stroje. Tento proces umoziuje viacerym operaénym systémom a
ich aplikaciam beh na jednej fyzickej platforme s izolaciou a nezdvislostou
od seba.




Priloha ¢. 2
k vyhlaske €. .../2026 Z. z.

MINIMALNE BEZPECNOSTNE OPATRENIA

Bezpeénostné opatrenia pre organizaciu a riadenie kybernetickej bezpecnosti
PoloZzka | a informacnej bezpecnosti prijima spravca informaénych technologii verejnej Kat. I Kat. 11 Kat. 111
spravy tak, Ze:

je uréend osoba zodpovedna za koordinéaciu kybernetickej bezpecnosti a informacne;j
bezpecnosti, ktora je nezavisla od Struktiry riadenia prevadzky a vyvoja sluzieb
informaénych technoldgii verejnej spravy, a ktory spiita znalostné $tandardy pre
vykon roly manazéra kybernetickej bezpecnosti

ANO ANO ANO

manazér kybernetickej bezpecnosti predklada navrhy bezpecnostnych opatreni a
oznamuje informacie v oblasti kybernetickej bezpecnosti a informacnej bezpecnosti
priamo Statutdrnemu orgadnu spravcu alebo nim poverenému riadiacemu
pracovnikovi

ANO ANO

je ur€ena osoba zodpovedna za riadenie pristupu pouzivatel'ov do siete a k ITVS a
za pridelovanie a odoberanie pristupovych prav pouzivatelom, ich evidenciu a
vedenie prevadzkovych zdznamov o kazdom pristupe do siete a ITVS podla
prislusnej bezpecnostnej politiky

ANO ANO ANO

je urcena osoba, ktord je zodpovedna za rieSenie kybernetickych bezpecnostnych

. S T , ANO ANO ANO
incidentov, ako aj prijimanie a evidenciu hlaseni vo¢i prisluSnym regulatorom

je definovand a schvélend Struktra pre zavedenie, prevadzku a riadenie
kybernetickej bezpe€nosti a informacnej bezpecnosti, vratane pridelenia loh, roli
ako aj urcenie zodpovednosti podla pravomoci na schvalovanie bezpecnostnych
opatreni, dohl'ad, kontrolu, audit a vzdelavanie

ANO ANO
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je zriadeny bezpecnostny vybor, ktorého ¢lenovia menovani Statutdrnym organom
organizacie kompetentne pokryvaji riadenie vSetkych oblasti kybernetickej
bezpecnosti a informacnej bezpecnosti ustanovenych touto vyhlaskou, fungovanie
vyboru upravuje jeho schvaleny Statut

ANO

je zabezpecena primeranost zdrojov na riadenie kybernetickej bezpecnosti a
informacnej bezpecnosti a vzdelavanie v oblasti kybernetickej bezpecnosti a
informacnej bezpecnosti

ANO

ANO

je urena osoba zodpovedna za zabezpecenie primeraného vzdeldvania a
preskolovania v oblasti kybernetickej bezpe€nosti a informacnej bezpecnosti pre
vSetky zavedené roly v organizacii spravcu v priebehu nastupu, ako aj pri
opakovanych Skoliacich aktivitach

ANO

ANO

ANO

je definovany a zavedeny systém vzdeldvania a preSkol'ovania pre vSetky roly
tykajuce sa kybernetickej bezpecnosti a informacnej bezpecnosti

ANO

ANO

10.

je uplatnena zasada najnizSich privilégii, podl'a ktorej st kazdému pouzivatel'ovi
obmedzené privilégia v najvicSom rozsahu potrebnom na splnenie pridelenych tuloh

ANO

ANO

11.

je uplatnend zasada oddel'ovania zodpovednosti, podl'a ktorej ziaden pouZivatel
nema opravnenie upravovat alebo pouZivat aktiva spravcu bez autorizacie alebo
overenia identity

ANO

ANO

12.

je uplatnend zdsada vymedzenia pravomoci, povinnosti a zodpovednosti, ktoré su
stiCastou pracovnej naplne alebo obdobného opisu pracovnych ¢innosti

ANO

ANO

13.

je uplatnena zdsada spristupiiovania informécii podla zasady aktualnej potreby
poznat, podla ktorej pristup k informaciam a ich vlastnictvo je obmedzené len na
tie osoby, ktoré¢ z dovodu plnenia svojich tloh alebo povinnosti musia byt s takymito
informdciami oboznamené alebo ich spractivaju

ANO

ANO

14.

je urceny Statutdrny organ zodpovedny za schvalovanie bezpecnostnych opatreni,
dohlad, kontrolu a audit, zabezpecenie primeranosti zdrojov na riadenie

ANO

ANO

ANO
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kybernetickej bezpecnosti a informacnej bezpecnosti a za vzdelavanie v tychto
oblastiach

Statutarny organ sa preukazatelne zavédzuje dodrziavat’ a presadzovat’ dodrziavanie
povinnosti v oblasti kybernetickej bezpecnosti v sulade so stratégiou kyberneticke;j

3. bezpecnosti a informacnej bezpecnosti a urCenymi bezpecnostnymi politikami a ANO ANO
postupmi

16, |i€ deﬁngvany, sch\vfaleny a zavedeny vnutorny kontrolny systém pre oblast ANO ANO
kybernetickej bezpecnosti

= . : . T P T :
Poloika Be.z-[’)ecnostlfe opatre?la pre spravu zranitel’nosti a kybernetickych hrozieb Kat. I Kat. II Kat. II1

prijima spravca tak, Ze:
organizacia ziskava informacie o zranitel'nostiach vsetkych aktiv podporujucich

17. | ISVS a ITVS, vratane hodnotenia do akej miery su tieto systémy zraniteIné a ANO ANO ANO
prijimania vhodnych opatreni na ich mitigaciu alebo uplne odstranenie

18. kontml,lalne 21s.kava.1nform.acrle. o zranitelnostiach pouZivanych ISVS a prijima ANO ANO
vhodné opatrenia na ich mitigaciu

19. najmenej raz rocne je vykondvané pravidelné preskimanie zranitel'nosti ANO

20. najmenej raz za 6 mesiacov je vykonavané pravidelné preskimanie zranitel'nosti ANO
je definovany a zavedeny systém kontroly dostupnosti a in§talovania aktualizacii pre

21. vSetky aktiva podporujice ISVS a ITVS podla ich technickych moznosti s ¢o ANO ANO ANO
najmens$im dosahom na prevadzku systémov organizacie

22. | st uréené priority aktualizacii na zaklade postidenia rizik ANO ANO

23 na webovom sidle st zverejnené kontaktné tdaje pre nahlasovanie zistenych ANO

* | zranitelnosti
Polozka Bezpecnostné opatrenia pre spravu aktiv a riadenie kybernetickych hrozieb a Kat. 1 Kat. 11 Kat. 111

rizik zadkona prijima spravca tak, Ze:
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24.

identifikuje a vedenie aktualny zoznam vsetkych aktiv podl'a prilohy €. 1 ako stucast’
vsetkych ISVS a ITVS organizicie

ANO

ANO

ANO

25.

preskiima a aktualizuje zoznam aktiv najmenej raz rocne a v zavislosti od vysledkov
vykona aj aktualizdciu evidencie aktiv a reviziu prijatych bezpecnostnych opatreni.
Prislu$ne systémové informacie o ISVS a ITVS zaSle organizacia organu vedenia
prostrednictvom vladneho informacného systému kybernetickej bezpecnosti

ANO

ANO

ANO

26.

su zdokumentované a prijaté pravidla pouzivania a postupy nakladania s aktivami

ANO

ANO

27.

je definovany a zavedeny systém riadenia rizik kybernetickej bezpecnosti
a informacnej bezpecnosti, ktory obsahuje:

- identifikaciu rizik na urovni celej organizacie a vedenie katalégu tychto rizik,
- metodiku alebo interny postup pre vykon analyzy rizik,

- samotnu analyzu rizik s vyhodnotenim rizik,

- prijatie bezpecnostnych opatreni v zavislosti od identifikovanych rizik,

a ktory sluzi pre ur€enie primeranosti prijatych bezpecnostnych opatreni

ANO

ANO

ANO

28.

preskuma identifikované rizikd organizacie najmenej raz rocne a v zavislosti od
vysledkov vykona aj aktualizaciu analyzy rizik a reviziu prijatych bezpecnostnych
opatreni

ANO

ANO

ANO

29.

vysledky analyzy rizik a ndvrhy bezpe€nostnych opatreni v nadvédznosti na
identifikované rizika preukdzatelnym sposobom schvaluje Statutarny organ
organizécie spravcu alebo nim povereny organizacny utvar alebo zodpovedna osoba

ANO

ANO

ANO

30.

je vypracovany, implementovany a pravidelne aktualizovany interny riadiaci akt,
ktory je pre organizdciu spravcu zavdzny a obsahuje bezpe€nostné ciele v
jednotlivych oblastiach kybernetickej bezpe¢nosti a informac¢nej bezpecnosti a k
nim urcené povinnosti, zodpovednosti a pravomoci jednotlivych osob zastdvajiacich
bezpec€nostné roly

ANO

ANO

ANO
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31.

zamestnanci spravcu a zamestnanci tretich stran pri zmene alebo pri ukonceni
pracovného pomeru, zmluvy alebo obdobného zmluvného vzt'ahu preukazateI'nym
spdsobom vracaju spravcovi vsetky aktiva, ktoré mali zverené

ANO

ANO

ANO

Polozka

Bezpecnostné opatrenia pre riadenie wudalosti a kybernetickych
bezpec¢nostnych incidentov prijima spravca tak, ze:

Kat. I

Kat. IT

Kat. I1I

32.

je definovany, zavedeny a kontrolovany systém riadenia bezpe¢nostnych
incidentov kybernetickej bezpecnosti a informacnej bezpecnosti organizacie, ktory
obsahuje:

- postupy pocas celého zivotného cyklu riadenia bezpecnostnych incidentov,
- typy identifikovanych udalosti, ich kombindcie a prislusné bezpecnostné
incidenty,

- komunikacné, eskalacné a nahlasovacie povinnosti,

- spolupracu s organom vedenia,

- testovanie rieSenia bezpecnostnych incidentov,

pri prevadzke vSetkych ISVS a ITVS v stlade s bezpecnostnymi ciel'mi
organizacie, najma:

a) spravca vedie zoznam vSetkych bezpecnostnych incidentov v ramci spravy ISVS
alTVS,

b) spravca urci, zavedie a pouZiva mechanizmy a nastroje na detekciu, identifikéciu,
reakciu a evidenciu bezpec¢nostnych incidentov pri prevadzke vSetkych ISVS
aITVS,

c) je zabezpeCené pripojenie do systému pre hlasenie a rieSenie kybernetickych
bezpecnostnych incidentov

ANO

ANO

ANO

33.

je zabezpecené testovanie rieSenia kybernetickych bezpecnostnych incidentov aspon
raz za kalendarny rok a st definované, prijaté a oznamené procesy, ulohy a
zodpovednosti v oblasti rieSenia kybernetickych bezpec¢nostnych incidentov

ANO

ANO

34.

je definovany systém reakcie na kybernetické bezpecnostné incidenty

ANO

ANO
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3s.

poznatky ziskané z rieSenych kybernetickych bezpecnostnych incidentov su
preukazatel'ne zohI'adnené v procese riadenia kybernetickej bezpecnosti

ANO

ANO

36.

su zavedené a uplatiiované postupy na identifikaciu, zhromazd’ovanie, ziskavanie a
uchovavanie digitalnych stop suvisiacich s kybernetickymi bezpecnostnymi
incidentami

ANO

ANO

37.

st definované a pravidelne, aspoil raz rocne testované pravidla pre izoldciu
kritickych ITVS a ISVS pocas kybernetického bezpecnostného incidentu;
o vykonani testovania sa vyhotovuje zaznam, ktory sa uchovava

ANO

Polozka

Bezpecnostné opatrenia pre riadenie kontinuity ¢innosti, zdlohovanie, obnovu
systémov po havarii a krizové riadenie prijima spravca tak, Ze:

Kat. I

Kat. IT

Kat. 111

38.

organizacia identifikuje a vedie zoznam vsetkych ¢innosti, procesov a (pre fyzické
osoby a pravnické osoby, iné organizdcie a interne pre samotnu organizaciu)
vykonavanych cez ISVS alITVS, prislusné informacie uvedie organizécia aj v
portaloch orgénu vedenia, ako st Metainformacény systém verejnej spravy, Vladny
informacny systém verejnej spravy, Centralny portal kybernetickej bezpecnosti a
inych centralnych systémoch podla potreby

ANO

ANO

ANO

39.

je definovany a zavedeny systém urcenia kritickosti ¢innosti, procesov a sluzieb
organizacie, ktory obsahuje:

- sposob identifikécie a vedenia vSetkych ¢innosti, procesov a sluzieb,

- metodiku pre vykon analyzy dopadov,

- samotnu analyzu funk¢nych dopadov a urcenie kritickosti pre ISVS a ITVS,

- vidzbu na riadenie mimoriadnych a krizovych situacii podl'a osobitnych predpisov
a zmluvnych poZiadaviek, ak suvisia s prevadzkou ISVS a ITVS

ANO

ANO

ANO

40.

organizdcia preskima a analyzuje funkéné dopady pre vyznamné procesy
organizacie spravcu najmenej raz rocne a v zavislosti od vysledkov vykona aj
aktualizaciu urcenia kritickosti ISVS a ITVS, analyzy rizik a reviziu prijatych
bezpecnostnych opatreni

ANO

ANO

ANO
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41.

prijima opatrenia tak, aby bola dostupnost’ primarnych aktiv pocas kybernetického
bezpecnostného incidentu primerane zabezpecend v pripade potreby nédhradnym
sposobom v sulade s poziadavkami vSeobecne zaviaznych pravnych predpisov

ANO

ANO

42.

su udrziavané a pravidelne, asponi raz rocne testované zalozné kopie dat, softvéru a
konfiguracie ISVS a ITVS, o vykonani testovania sa vyhotovuje zaznam, ktory sa
uchovava

ANO

ANO

43.

infrastruktira ISVS a ITVS je zriadena s dostato¢nou redundanciou

ANO

ANO

44.

pre ISVS alebo ITVS s vysokou poziadavkou na dostupnost’ vypracuje plan
kontinuity prevadzky pre rieSenie krizovych situacii a zabezpeci adekvatnu reakciu
pri mimoriadnej udalosti a ¢o najrychlejSej obnovy

ANO

ANO

ANO

45.

je definovany, nastaveny a zavedeny systém implementacie a testovania
zalohovania biznis dat a systémovych, ¢i aplikacnych konfiguracii pre vSetky aktiva
podporujuce ISVS a ITVS podl'a ich technickych moznosti s ¢o najmensim dosahom
na prevadzku systémov organizacie

ANO

ANO

ANO

46.

je zavedeny, zdokumentovany, v pravidelnych intervaloch testovany a dodrziavany
postup vytvarania, ukladania a obnovy zdloznych kopii udajov alebo konfiguracii
do logicky a fyzicky oddelenych priestorov

ANO

ANO

47.

je zavedeny, zdokumentovany, v pravidelnych intervaloch testovany a dodrziavany
princip vytvarania, ukladania a obnovy zéaloznych kopii idajov alebo konfiguracii,
ktory zabezpecuje dve kopie udajov alebo konfiguracii, na dvoch rozli¢nych typoch
médii, z ktorych jedna kopia je uloZend v logicky, fyzicky a geograficky oddelenom
priestore

ANO

48.

pre vSetky ISVS v jeho posobnosti s vysokou poziadavkou na dostupnost’ stanovi
Recovery Time Objective a Recovery Point Objective

ANO

ANO

Polozka

Bezpecnostné opatrenia pre bezpecnost’ pri nadobudani, vyvoji a udrzbe siete,
informacnych systémov, aplikacii a konfiguracii prijima spravca tak, Ze:

Kat. 1

Kat. 11

Kat. I1I

49.

si urcené, uplatnené a kontrolované pravidla bezpe¢ného vyvoja, nakupu a udrzby
pre vSetky ISVS a ITVS v sulade s bezpe¢nostnymi ciel'mi organizacie, najma

ANO

ANO

ANO
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a) je zabezpecené prepojenie procesov vedenia aktiv, riadenia rizik a projektového
riadenia pocas celého zivotného cyklu projektov, pri¢om st vytvorené poziadavky
na bezpecnost’ na ISVS a ITVS,

b) je zabezpecena bezpecny vyvoj, instaldcia, konfigurdcia (hardening) podla
odporucani vyrobcu alebo dodavatela vsetkych ISVS a ITVS bez obmedzenia
prevadzky zvysnych systémov,

c) je zabezpecené testovanie bezpecnosti vSetkych ISVS a ITVS pred ich nasadenim
do prevadzky.

prijme primerané procesno-organizacné, fyzické a technické bezpec¢nostné opatrenia
pre aplikovanie poziadaviek bezpecnosti na ISVS a ITVS pri nédkupe, vyvoji a

50. | Gdrzbe systémov tretou stranou, pre zavedenie povinnosti dodrziavat vybrané ANO ANO ANO
bezpecnostné opatrenia tretou stranou uzavrie organizacia zmluvu s organizaciou
zabezpecujucou samotny vyvoj alebo nakup
zabezpecuje integraciu identifikovanych rizik ISVS alITVS a navrhovanych ‘ ‘
51. - , , o L e, ANO ANO
bezpecnostnych opatreni do celkového riadenia rizik v organizacii spravcu
52, st prij até opa}trepla na Z,abraneme straty, poskodenia, kradeze alebo kompromitacie ANO ANO
aktiv a preruSeniu prevadzky ISVS
53. prlsvt’up k Zdrf)](')V'eml'J. kod}l, vyvojovym technologidm a softvérovym knizniciam ANO ANO
na Citanie a zapis je riadeny
54 st prijaté bezpecnostné opatrenia s pozadovanymi bezpe€nostnymi nastaveniami ANO ANO
© | tak, aby konfiguracia ITVS a ISVS nebola zmenena neopravnenymi osobami
55 pre kazdy projekt ITVS ustanovi osobu zodpovednu za dohlad nad plnenim ANO ANO
’ poziadaviek podla vyhlasky pocas trvania projektu
56. | sturcené a aplikované zékladné parametre pre bezpecné konfiguracie ITVS a ISVS ANO ANO
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57.

pre kazdy projekt ISVS ustanovi osobu zodpovednu za dohl'ad nad plnenim
bezpecnostnych poziadaviek stanovenych v katalogu poziadaviek na predmet
dodavky ISVS

ANO

ANO

58.

pre kazdy projekt ISVS ustanovi osobu zodpovedni za dohlad nad plnenim
zmluvnych ustanoveni upravujucich riadenie bezpecnosti vo vzt'ahu k dodavatel'ovi
(najmi zoznamy opravnenych osob, pridelenie vzdialenych pristupov, ml¢anlivost))

ANO

ANO

59.

je pravidelne, aspon raz ro¢ne vykondvana kontrola o ktorej sa vyhotovuje zdznam
a aktualizacia konfiguracie ITVS a ISVS podl'a vyvoja hrozieb

ANO

ANO

60.

su urcené a uplatnené pravidla bezpeéného vyvoja ISVS, pokial tento vyvoj spravca
vykondava internymi zdrojmi

ANO

ANO

61.

stanovi poziadavky na bezpecnost pri integracii novych ITVS, ISVS alebo sluzieb
do ISVS. Tieto poziadavky by mali zahffiatt napr. kompatibilitu, vhodnu
autentifikaciu, Sifrovanie dat, ako aj povinnost zdokumentovat podrobnosti
suvisiace s danou integraciou

ANO

ANO

62.

uréi bezpecnostné poziadavky na ISVS, ktory ide byt obstaravany, v sulade
s poziadavkami vyplyvajlicimi z aplikovatel'nej legislativy

ANO

ANO

63.

zabezpeci zahrnutie konkrétnych bezpecnostnych poziadaviek do zmliv na vyvoj
alebo rozvoj ISVS ¢i do zmliv o poskytovani sluzieb (SLA) s poskytovatelmi IT
sluzieb

ANO

ANO

64.

je automaticky odmietnuté pouZitie neplatnych identifikatorov relécii

ANO

ANO

65.

zabezpe¢i vypracovanie a implementaciu bezpecnostnych projektov ISVS podla
Specifikacie v prilohe €. 3 vyhlasky

ANO

ANO

66.

stanovi povinnost’ riadenia rizik identifikovanych v bezpecnostnych projektoch
vyvijanych alebo prevadzkovanych ISVS a zahrnie rizik4d do celkového systému
riadenia rizik kybernetickej bezpecnosti

ANO

ANO
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67.

pred nasadenim nového ISVS do produkcie zabezpeCi vykon externého
penetracného testovania a odstranenie zistenych nedostatkov a nasledne realizuje
penetracné testovanie raz rocne

ANO

ANO

68.

su definované a vykonavané procesy testovania bezpecnosti ITVS a ISVS

ANO

ANO

69.

su riadené, monitorované a kontrolované cinnosti suvisiace s vyvojom
programovych prostriedkov a informacnych systémov, ktoré st dodavané tretou
stranou

ANO

ANO

70.

vyvojove, testovacie a produkéné prostredia st vzajomne oddelené a zabezpecené

ANO

ANO

71.

data pouzivané pre testovanie si vhodne vyberané, chranené a spravované

ANO

ANO

72.

organizécia spravcu vytvori pre kazdy vyvijany alebo nakupovany ISVS prislusny
bezpecnostny projekt podl'a § 23 zékona a prilohy ¢. 3. Bezpecnostny projekt
predkladd organizacia spravcu na schvalenie organu vedenia pomocou vladneho
informac¢ného systému kybernetickej bezpecnosti

ANO

ANO

73.

organizdcia spravcu vedie zoznam vsetkych projektov a podpornej dokumentacie v
ramci spravy ISVS a ITVS

ANO

ANO

ANO

Polozka

Bezpecnostné opatrenia pre postupy posudzovania icinnosti opatreni, riadenie
stiladu a kontrolné ¢innosti prijima spravca tak, Ze:

Kat. I

Kat. IT

Kat. I1I

74.

je definovany a zavedeny vnuatorny systém kontrol (zoznam procesno-
organizaénych, fyzickych a technickych kontrol, urCenie osoby zodpovednej za
vykon jednotlivych kontrol, ich periodicity a vedenie evidencie vykonanych
kontrol) suvisiacich s ISVS alITVS v oblasti kybernetickej a informacne;j
bezpecnosti

ANO

ANO

ANO

7s.

riadenie  kybernetickej a informacnej bezpe€nosti sprdvcu je nezavisle
prehodnocované v planovanych intervaloch alebo pri vyznamnych zmenach
procesov alebo technologii

ANO

ANO
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76.

sulad kybernetickej a informacnej bezpecnosti spravcu s jeho bezpecnostnou
dokumentéciou je prehodnocovany najmenej raz za kalendarny rok v pldnovanych
intervaloch alebo pri vyznamnych zmenach procesov, ITVS alebo ISVS

ANO

ANO

77.

su definované pravidla pre vykon auditnych ¢innosti a kontrolnych ¢innosti v oblasti
kybernetickej bezpecnosti

ANO

ANO

78.

je zabezpecCené plnenie poziadaviek tykajucich sa ochrany osobnych udajov
podrla osobitnych predpisov a zmluvnych poziadaviek, ak su spracuvané v ISVS a
ITVS

ANO

ANO

ANO

79.

je zabezpeCené plnenia poziadaviek tykajucich sa ochrany tajomstva podla
osobitnych predpisov a zmluvnych poziadaviek, ak st spracuvané v ISVS a ITVS

ANO

ANO

ANO

80.

je zabezpecené plnenie poziadaviek na ochranu prav dusevného vlastnictva a
pouzitia patentovych produktov podla osobitnych predpisov a zmluvnych
poziadaviek, ak su spractivané v ISVS a ITVS

ANO

ANO

ANO

Polozka

Bezpefnostné opatrenia pre kryptografické opatrenia a zasady pouZzivania
kryptografie prijima spravca tak, Ze:

Kat. 1

Kat. 11

Kat. I1I

81.

st definované a zavedené procesno-organizacné a technické bezpecnostné opatrenia
pre Sifrovanie komunikacie a vymenu informécii medzi organizaciou a inymi
subjektami, primarne vSak pre webové sidlo a publikované sluzby ISVS a ITVS

ANO

ANO

ANO

82.

st definované a zavedené procesno-organizacné a technické bezpec¢nostné opatrenia
pre Sifrovanie pevnych diskov koncovych zariadeni a prenosnych médii organizéacie
ISVS alITVS

ANO

ANO

ANO

83.

nastavenim pravidiel pre pouZitie vhodnych kryptografickych metod je obmedzené
potencialne naruSenie ddovernosti informacii vratane osobnych udajov a su
dodrziavané poziadavky vyplyvajlice so vSeobecne zaviznych pravnych predpisov
a poziadavky vyplyvajuce zo zmluv

ANO

ANO

84.

st definované a zavedené pravidld evidenciu a pouZzivanie kryptografickych
mechanizmov vratane spravy kryptografickych kla¢ov a postupov

ANO

ANO
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8S.

su prijaté a aplikované postupy na pravidelné preskumanie odolnosti zavedenych
kryptografickych mechanizmov najmenej raz ro¢ne

ANO

ANO

Polozka

Bezpefnostné opatrenia pre bezpecnost’ a sposobilosti 'udskych zdrojov
prijima spravca tak, Ze:

Kat. I

Kat. II

Kat. 111

86.

organizacia identifikuje a vedie zoznam vsetkych zamestnancov, ktori vykonavaja
svoje ¢innosti v ramci spravy ISVS a ITVS

ANO

ANO

ANO

87.

su formalizované procesy stvisiace so zaradenim do pozicie, zmenou pozicie alebo
vyradenim a odobratim pozicie pre pouzivatelov, administratorov alebo
zamestnancov tretich stran zastavajtcich bezpec¢nostné roly

ANO

ANO

ANO

88.

si uréené pravidla pre zaradenie 0sob do jednotlivych pracovnych roli

ANO

ANO

89.

v pracovnych zmluvéch, zmluvach v stvislosti s inym obdobnym pracovnopravnym
vztahom alebo inych stvisiacich dokumentoch st uvedené zodpovednosti za
kyberneticku bezpecnost’

ANO

ANO

90.

je definovany a zavedeny systém primerané¢ho ivodného vzdelavania a pravidelného
preskol'ovania pre vSetky roly tykajuce sa kybernetickej a informacénej bezpecnosti

ANO

ANO

ANO

91.

pre vSetky roly je poskytované primerané vzdelavanie, aby Statutdrny organ spravcu,
zamestnanci spravcu a tretie strany mali primerané povedomie o kybernetickej
bezpecnosti v oblasti ITVS a ISVS; sucastou Skoleni st aj praktické simulacie a
cvicenia reakcie na kybernetické bezpecnostné incidenty

ANO

ANO

ANO

92.

zamestnanci organizacie spravcu a tretie strany su preukdzatelne obozndmeni so
Zasadami bezpetného spravania sa pri pouzivani ISVS a ITVS, postupmi pre
nahlasovanie bezpecnostnych incidentov, ako aj ulohami a zodpovednost’ami
uvedenymi v prisluSnej bezpe¢nostnej dokumentacii

ANO

ANO

ANO

93.

zamestnanci spravcu a tretie strany su preukazatel'ne obozndmeni s bezpe¢nostnymi
politikami

ANO

ANO

ANO
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94.

aktualizované verzie bezpeCnostnych politik su bezodkladne spristupiiované
vrcholovému vedeniu spravcu, manazmentu spravcu, zamestnancom spravcu, a v
potrebnom rozsahu aj tretej strane alebo d’alSim zainteresovanym stranam

ANO

ANO

9s.

su formalizované disciplinarne procesy voci zamestnancom spravcu, ktoré sa
dopustili porusenia ustanoveni bezpecnostnych politik spravcu

ANO

ANO

96.

zamestnanci organizacie spravcu a tretie strany si pouceni o povinnosti zachovat’
mlcanlivost’ o vSetkych skuto¢nostiach, informaciach a osobnych udajoch pri sprave
a pouzivani ISVS a ITVS este pred ziskanim pristupu, pricom tato ml¢anlivost’ je
generalna a trvala a vzt'ahuje sa tak na ¢as vykonu ¢innosti, ako aj po skonceni
vykonu ¢innosti

ANO

ANO

ANO

97.

su urcené, zdokumentované a pravidelne, najmenej raz za dva roky, preskimavané
a podpisované dohody o mlcanlivosti, ktoré odrdzaji potreby spravcu pre
zachovanie dovernosti

ANO

ANO

ANO

98.

ak zamestnanci pracuju na dialku, st prijaté bezpecnostné opatrenia na ochranu
informadcii a sluzieb, ku ktorym sa pristupuje, ktoré sa vyuzivajui alebo spractivaju
alebo ktoré sa uchovavajii mimo priestorov spravcu

ANO

ANO

ANO

99.

sa pouziva viacfaktorové overovanie pre vzdialeny pristup

ANO

ANO

100.

st formalizované disciplinarne procesy voc¢i zamestnancom organizacie spravcu a
tretich stran, ktori sa dopustili porusenia ustanoveni uvedenych v bezpecnostnej
dokumentécii

ANO

ANO

ANO

Polozka

Bezpecnostné opatrenia pre spravu identit a pristupov prijima spravca tak, Ze:

Kat. 1

Kat. 11

Kat. I1I
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101.

je definovany, zavedeny a kontrolovany systém riadenia identit a pristupov
organizacie spravcu, ktory obsahuje:

- zoznam systémov a sposob riadenia lokalnych identit a centralne riadenych
identit pouzivatel'om a tretim stranam,

- zoznam a jednotlivé typy identit a pouzivatel'ov, technickych tctov a
administratormi naprie¢ systémami,

- sposoby identifikacie a autentifikacie pouzivatel'ov v jednotlivych systémoch,
- zoznamy autorizacii a konfliktnych opravneni,

pre vSetky ISVS a ITVS v sulade s bezpecnostnymi ciel'mi organizacie spravcu,
najma:

a) su urcené, uplatnené a kontrolované pravidla jedinecnych a personalizovanych
identifikatorov

b) st uréené, uplatnené a kontrolované pravidla autentifikacnych mechanizmov

c) su urcené, uplatnené a kontrolované pravidla pridel'ovania autorizécii a opravneni

ANO

ANO

ANO

102.

organizdcia spravcu vedie zoznam vSetkych pouZzivatelov, ich identifikatorov a
autorizacii v ramci spravy ISVS a ITVS

ANO

ANO

ANO

103.

organizacia spravcu urci, zavedie a pouZiva mechanizmy a nastroje na riadenie
identit a pristupov pre vSetky ISVS a ITVS

ANO

ANO

ANO

104.

pri riadeni pristupov k ITVS a ISVS si vyuZivané technologie na spravu a
overovanie identity pouZivatela pred zaciatkom jeho aktivity v ramci siete a
informacného systému a technoléogie na riadenie pristupovych opravneni,
prostrednictvom ktorych je riadeny pristup k jednotlivym aplikacidm a tdajom,
pristup na Citanie a zapis udajov a na zmeny opravneni, prostrednictvom ktorych sa
zaznamenava pouZitie pristupovych opravneni

ANO

ANO

10s.

je zaruCené riadenie jednoznaénych identifikatorov pouzivatelov a systémov
vratane pristupovych prav a opravneni pouzivatel'skych uctov a systémovych uctov,
pocas celého zivotného cyklu identit

ANO

ANO
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106.

kazdému pouzivatel'ovi a systémovému uctu je prideleny jednoznacny identifikator
na autentizaciu na pristup do siete a ISVS

ANO

ANO

107.

v pravidelnych intervaloch, najmenej raz ro¢ne je vykonavand kontrola
pristupovych uctov a pristupovych oprdvneni na overenie stladu schvalenych
opravneni so skutoCnym stavom vykondvania opravneni, vratane detekcie
a ndsledného zneplatnenia nepouzivanych pristupovych uctov; vyhotovuje sa o tom
zédznam, ktory sa uchovava najmenej na obdobie od ukoncenia posledného auditu
do ukoncenia nasledujuceho auditu alebo samohodnotenia

ANO

ANO

108.

je zavedené riadenie pristupov na zdklade roli a zdsady najnizSich opravneni
pre pouzivatel'ov

ANO

ANO

109.

privilegované pristupové prava su poskytované len opravnenym pouzivatelom,
komponentmi ITVS a ISVS a sluzbam podl’a prislusSnej politiky riadenia pristupov
a prav

ANO

ANO

110.

pristup k aktivam je obmedzeny v stilade s uréenou a definovanou politikou riadenia
pristupov

ANO

ANO

111.

technoldgie a postupy bezpecnej autentizacie su zavedené na zéklade poziadaviek
na obmedzenie pristupu k informaciam podl'a prislusnej politiky riadenia pristupov
a prav

ANO

ANO

112.

pouzivatelia maju prijaté primerané opatrenia na ochranu a udrziavanie pridelenych
autentifika¢nych prostriedkov, vratane nezdiel'ania autentifika¢nych prostriedkov s
inymi osobami

ANO

ANO

113.

vSetky pristupy do ITVS a ISVS z neddveryhodnych zdrojov su riadené a
monitorované

ANO

ANO

Polozka

Bezpec¢nostné opatrenia pre bezpecnost’ pri prevadzke sieti a informacnych
systémov verejnej spravy prijima spravca tak, Ze:

Kat. I

Kat. IT

Kat. I1I

114.

st urcené, uplatnené a kontrolované pravidla bezpecnej prevadzky pre vSetky ISVS
a ITVS v sulade s bezpecnostnymi ciel'mi organizécie, najma

ANO

ANO

ANO
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a) je urCena osoba v pozicii IT administratora systému, ktora zodpoveda za
prevadzku samotného systému pre kazdy ISVS a ITVS. IT administraitor ma
znalosti a schopnosti udrziavat’ systémy s pripadnymi prisluSnymi informaciami
uvedenymi v ITVS prevadzkovej dokumentécii, priruckach alebo manualoch,

b) je zabezpecfené prepojenie procesov vedenia aktiv, riadenia rizik a zmenového
konania pocas prevadzky ISVS a ITVS,

c) je zabezpecené pravidelné sledovanie a vyhodnocovanie aktivit tretej strany
pri prevadzke ISVS a ITVS, ak je IT administratorom pre systém dodéavatel’ alebo
tretia strana

115.

prevadzkové postupy pre zariadenia na spracovanie informacii, siete a informacéné
systémy su zdokumentované a spristupnené zamestnancom podl'a ich potreby

ANO

ANO

116.

sa zabrafuje strate, poSkodeniu alebo ohrozeniu aktiv alebo preruseniu prevadzky
v dosledku zlyhania a naruSenia podpornych sluzieb, vratane dodavky elektrickej
energie a funkénych datovych liniek

ANO

ANO

117.

sa zabraiuje uniku informdcii zo zariadeni, ktoré sa maju zlikvidovat alebo
opatovne pouzit’; v§etky prvky zariadeni obsahujuce pamédtové média sa kontroluju,
¢im sa zabezpeci, Ze informéacie a licencovany softvér sii bezpe¢ne zmazané alebo
prepisané eSte pred vyradenim alebo opitovnym pouzitim zariadeni

ANO

ANO

118.

je dostupna dostato¢nd kapacita podpornych aktiv, ktord je priebezne monitorovana
sposobom v zavislosti od typu aktiva

ANO

ANO

119.

systémovy Cas prisluSnych podpornych aktiv, ktoré spracuvaji informacie alebo
podporujui ich spracovanie je synchronizovany so schvalenymi zdrojmi casu,
zohladnujucimi ¢asoveé zony

ANO

ANO

120.

pouzivanie systémovych programovych prostriedkov, ktoré mézu byt’ schopné obist’
systémové a aplikacné opatrenia je obmedzené a kontrolované

ANO

ANO

121.

su zavedené postupy a opatrenia na bezpecné riadenie inStalacie programovych
prostriedkov a informaénych systémov do produkénej prevadzky

ANO

ANO

25




122. | zmeny procesov a systémov podliehaji schvalenému procesu riadenia zmien ANO ANO

123. aktualrlzuj‘e prislusny bez’pecnos’tny prOJekF pre ISVS pri vSetkych vyznamnych ANO ANO
zmenach implementovanych na urovni systému.
kazdy novy prvok ITVS alebo ISVS projekt, novy alebo aktualizovany ISVS, budia

124. | evidované v evidencii aktiv a premietnuté do prislusnej bezpecnostnej dokumentacie ANO ANO
vedenej podl'a tejto vyhlasky
st Specifikované a zdokumentované minimalne bezpecnostné poziadavky pre

125. | pouZivanie nastrojov umelej inteligencie a riadena kybernetickd bezpe€nost’ pri ANO ANO
pouzivani umelej inteligencie

126. | 3¢ deﬁn9vany a zavedeny proces riadenia vynimiek zo schvalenych bezpe¢nostnych ANO ANO
opatreni

127. Ved}e zoznam vsetkych zmenovych konani a podpornej dokumentacie v ramci ANO ANO ANO
spravy ISVS a ITVS

Poloika Bezpecnost.lolre opatr?nla pre ?chranu proti Skodlivému kodu a neziaducemu Kat. I Kat. II Kat. II1

obsahu prijima spravca tak, ze:
st definované a zavedené procesno-organizacné a technické bezpecnostné opatrenia

128. | Pre aktiva organvl,zame’(servery, koncoye zarle}denla,‘mobllne zar1ad’en1a). S aktllenym ANO ANO ANO
pristupom pouZivatelov alebo publikované do internetu, ktoré pristupuji ku
vSetkym ISVS a ITVS

129 je zavedena ochrana proti Skodlivému kodu, ktord je podporovand primeranym ANO ANO ANO

" | budovanim povedomia pouZzivatel'ov

130. |J€ zayedena Iv)rayldeln:cl aktualizacia ITVS a ISVS s cielom zabezpecit’ minimalne ANO ANO
naruSenie beznej prevadzky

131 pristup k externym internetovym zdrojom je riadeny s cielom znizit" vystavenie ANO ANO

prvkov ISVS a ITVS skodlivému obsahu
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Polozka

Bezpefnostné opatrenia pre systémovia bezpecnost’, sietovi bezpecnost’ a
komunikaénu bezpecnost’ prijima spravca tak, Ze:

Kat. I

Kat. II

Kat. 111

132.

je definovana a zavedena fyzicka alebo logickd segmentacia a rozdelenie siete
organizacie v ramci spravy ISVS a ITVS s rovnakym ucelom a bezpecnostnymi
opatreniami

ANO

ANO

ANO

133.

st definované a zavedené procesno-organizacné a technické bezpecnostné opatrenia
na ochranu sietového perimetra organizacie vo vsetkych logickych lokalitach, v
ktorych su umiestnené vSetky ISVS a ITVS

ANO

ANO

ANO

134.

su vypracované a zavedené postupy na prenos informacii v rdmci organizacie, ako
aj s tretimi stranami pre vSetky typy technickych prostriedkov a médii

ANO

ANO

135.

na ITVS a ISVS, ktoré spracuvaju, uchovavaja alebo prenasaju chranené informacie
podl’a klasifikacie informécii, sa aplikuju opatrenia na prevenciu uniku informacii,
vratane zohladnenia proprietdrnych protokolov a datovych tokov; identifikacia
vybranych informadcii prebieha pomocou klasifikécie informacii

ANO

ANO

136.

su urCené, zavedené a monitorované bezpecnostné funkcie, Grovne sluzieb a
poziadavky tykajuce sa sietovych sluzieb

ANO

ANO

137.

je definovana a zavedena segmentacia sieti, pricom informacéné systémy so sluzbami
priamo pristupnymi z externych sieti sa nachddzaju v samostatnych sietovych
segmentoch a v rovnakom segmente st len informacné systémy s podobnym tcelom

ANO

ANO

138.

st prijaté a udrZiavané mechanizmy na smerovanie a filtraciu sietovej prevadzky do
a z externych sieti cez sietovy firewall

ANO

ANO

Polozka

Bezpecnostné opatrenia pre monitorovanie, zaznamenavanie a hlasenie
udalosti prijima spravca tak, Ze:

Kat. I

Kat. IT

Kat. I1I

139.

je definovany, zavedeny a kontrolovany systém zberu logov a monitorovania
kybernetickej a informac¢nej bezpecnosti organizacie, ktory obsahuje:

- zoznam systémov, v ktorych dochadza ku tvorbe a zberu logov,

- typy a obsah zbieranych logov a informaécii zo systémov,

ANO

ANO

ANO
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- postupy na sledovanie a uchovavanie logov
pri prevadzke vsetkych ISVS a ITVS v stlade s bezpe¢nostnymi ciel'mi
organizacie

uchovéva vybrané logy v ramci spravy ISVS a ITVS pre potreby spétného

140. dohl'adania udalosti ANO ANO ANO
ur¢i, zavedie a pouziva mechanizmy a ndstroje na zber a uchovavanie logov a ‘ ‘ ‘

141. monitoring pre vSetky ISVS a ITVS ANO ANO ANO
si vytvdrané a najmenej 12 mesiacov uchovavané relevantné prevadzkové
a bezpecnostné logy, ktoré¢ zachytavaji ¢innosti, vynimky, poruchy a iné relevantné ‘ ‘

142. . . < . A S S . ANO ANO
prevadzkové a bezpecnostné udalosti, pricom bude zabranené zmene ich integrity
a neopravnenym pristupom k nim

143. | zdznamy o ¢innostiach obsahuju informaciu o pdvodcovi vykonanej ¢innosti ANO ANO
siete, informacné systémy, programové¢ prostriedky a aplikdcie si monitorované

144. | z hl'adiska nezvy€ajného spravania a st prijaté vhodné opatrenia na vyhodnotenie ANO ANO
kybernetickych bezpecnostnych udalosti
siete, ISVS, programové prostriedky a aplikdcie si monitorované z hladiska

145. | nezvyCajného spravania a st prijaté vhodné opatrenia na vyhodnotenie ANO
kybernetickych bezpecnostnych udalosti automatizovanym sposobom

= . : T R T :
Polozka BezPecnostne (’)patrelfla pre i:).f?lcku bf:zpecnostv, bezpecnost’ prostredia a Kat. 1 Kat. 11 Kat. 111

spravu koncovych zariadeni prijima spravca tak, zZe:
identifikuje a vedie zoznam vSetkych lokalit kde sa prevadzkuje alebo pouziva ‘ ( (

146. akykol'vek prvok ISVS a ITVS ANO ANO ANO
su definované a zavedené procesno-organizacné, fyzické a technické bezpecnostné

147. | opatrenia pre lokality, v ktorych su fyzicky umiestnené centrélne serverové prvky ANO ANO ANO

vSetkych ISVS a ITVS
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su definované a zavedené procesno-organizacné, fyzické a technické bezpecnostné

148. | opatrenia pre lokality organizécie, v ktorych pouzivatelia pristupuju logicky ku ANO ANO ANO
vsetkym ISVS a ITVS
su definované a pouzivané bezpecnostné perimetre na ochranu oblasti, ktoré ‘ ‘
149. obsahuju aktiva pre ITVS a ISVS ANO ANO
150. priestory, v ktoryc}} sa pach?dzaju Vrladlgce a serverové sucasti ITVS a ISVS maja ANO ANO
definované pravidla fyzickej bezpecnosti
fyzicky pristup k ur¢enym aktivam sprévcu, ktoré su vyznamné z hladiska ‘ ‘
151. MY , . ., . , . ANO ANO
bezpecnosti a prevadzky ISVS je povoleny vyhradne autorizovanym osobam
152. | je navrhnuta a zavedena fyzické bezpecnost’ kanceldrii, miestnosti a zariadeni ANO ANO
153. zabgzgecene, priestory su nepretrzite monitorované z hladiska neopravneného ANO ANO
fyzického pristupu
154, | SU rI’IOIlltOI"OVaI’IG vSetky pristupy do zabezpecenych priestorov a je zabezpecena ANO ANO
dohl'adatel'nost’ pohybu
s monitorované a vizudlne zaznamenavané vSetky pristupy do zabezpecenych (
155. . . « ) S ANO
priestorov a je zabezpecena dohl'adatel'nost’ pohybu
je navrhnuta a zavedena ochrana pred fyzickymi hrozbami a environmentalnymi
156. | hrozbami ako su prirodné katastrofy a iné umyselné alebo netimyselné ohrozenia ANO ANO
ITVS aISVS
st vypracované a pravidelne aktualizované zdsady bezpecného spravania sa pri
157. | pouzivani ISVS a ITVS, ktoré¢ obsahuji sthrn povinnosti a opravneni v oblasti ANO ANO ANO
kybernetickej a informacnej bezpecnosti pre koncovych pouZzivatel'ov
aktiva v zabezpecenych priestoroch su chranené pred poskodenim a neopravnenym
158. | zasahom zo strany zamestnancov pracujucich v tychto priestoroch a zo strany ANO ANO

nepovolanych osob
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159.

su definované a primerane presadzované¢ pravidla cCistého stola pre listinné
dokumenty a prenosné pamitové média a pravidla pre Cisté obrazovky zariadeni na
spracovanie informacii

ANO

ANO

160.

su riadené rizikd vyplyvajice z hrozieb fyzického prostredia a z neopravnené¢ho
fyzického pristupu k aktivam

ANO

ANO

161.

sa prijimaju opatrenia na zabrdnenie straty, poSkodenia, kradeze alebo
kompromitacii zariadeni pouzivanych, prenasanych a uchovdvanych mimo
pracoviska a su definované postupy ak k takejto udalosti dojde

ANO

ANO

162.

pamétové média a udaje na nich su zabezpecené pocas ich zivotného cyklu, t. j.
pocas ich ziskavania, pouZivania, prepravy a likvidacie v stlade s klasifika¢nou
schémou a poziadavkami na manipulaciu s nimi

ANO

ANO

163.

data uloZzené v koncovych =zariadeniach pouzivatelov spracivané tymito
zariadeniami alebo pristupné prostrednictvom nich st chranené

ANO

ANO

164.

informécie ulozené v ITVS a ISVS s vymazané, ak uz nie st potrebné

ANO

ANO

Polozka

Bezpec¢nostné opatrenia pre ochranu ziaznamov, siikromia a oznacovanie
informacii prijima spravca tak, Ze:

Kat. 1

Kat. 11

Kat. I1I

165.

je definovand a zavedend Kklasifikdcia informacii v organizacii a prislusné
klasifikacna stupnica. Organizacia spravcu klasifikuje informacie spraciivané v
ISVS a ITVS na trovni systémov

ANO

ANO

ANO

166.

informécie st klasifikované na zaklade potrieb spravcu a na zéklade poziadaviek
na dovernost’, integritu, dostupnost’ a Specifickych poziadaviek zainteresovanych
stran

ANO

ANO

167.

preskima a reviduje klasifika¢né stupne informacii organizacie spractivanych v
ISVS a ITVS najmenej raz rocne a v zavislosti od vysledkov vykona preskimanie
suvisiacich rizik aj reviziu prijatych bezpecnostnych opatreni

ANO

ANO

ANO
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168.

su preukazatelne zabezpeCené primerané bezpecnostné opatrenia na ochranu
informécii v organizacii pre vSetky ISVS a ITVS na zékladne klasifikécie informacii
v celom zivotnom cykle spractivania informacie

ANO

ANO

ANO

169.

su vypracované a zavedené postupy na oznacovanie informacii v sulade s prijatou
klasifika¢nou schémou

ANO

ANO

170.

je zabezpeceny sulad so vSeobecne zaviznymi pravnymi predpismi a zmluvnymi
poziadavkami tykajacimi sa prav dusevného vlastnictva a pouzivania patentovanych
produktov

ANO

ANO

171.

zaznamy su chranené pred stratou, zni¢enim, falSovanim, neopravnenym pristupom
a neopravnenym zverejnenim

ANO

ANO

172.

su preukdzatelne zabezpeCené primerané technické a organizacné opatrenia na
ochranu osobnych udajov v organizécii pre vSetky ISVS a ITVS, ktoré spractivaji
osobné udaje

ANO

ANO

ANO

Polozka

Bezpecnostné opatrenia pre dodavatel’sky ret’azec prijima spravca tak, Ze:

Kat. I

Kat. IT

Kat. 111

173.

identifikuje a vedie zoznam vsetkych dodavatel'ov a tretich stran, ktori podporuji
organizaciu pri vyvoji, nakupe, udrzbe, prevadzke a riadeni kybernetickej a
informacnej bezpecnosti pre vSetky ISVS a ITVS

ANO

ANO

ANO

174.

pocas procesu obstardvania nového dodavatela alebo tretej strany preskima
identifikované rizika tretej strany vo vztahu k nakupu, vyvoju alebo prevadzke
vSetkych ISVS a ITVS a uvedie tieto rizika ako sucast’ analyzy rizik

ANO

ANO

ANO

175.

je definovany a zavedeny systém urcenia kritickosti dodavatel’a a tretej strany
organizacie spravcu, ktory obsahuje:

- metodiku pre urCenie kritického dodavatel’a a tretej strany podla tejto vyhlasky,
- samotné urcenie kritickosti dodavatel’a a tretej strany podporujicej ISVS a ITVS

ANO

ANO

ANO

176.

na zaklade vysledkov preskiimania rizik dodéavatela prijme primerané procesno-
organizacné, fyzické a technické bezpecnostné opatrenia pre cely subdodavatel'sky

ANO

ANO

ANO
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retazec. Pre zavedenie povinnosti dodrziavat vybrané bezpecnostné opatrenia
tret’ou stranou sa uzavrie zmluva s dodavatel'om (tretou stranou)

177.

su definované a zavedené procesy a postupy na riadenie kybernetickych rizik
spojenych s pouzivanim produktov, procesov alebo sluzieb tretich stran

ANO

ANO

178.

na riadenie kybernetickej a informacnej bezpecnosti vo vzt'ahoch s tretimi stranami
je s kazdou tret'ou stranou s vyznamnym vplyvom uzatvorena zmluva

ANO

ANO

179.

bezpecnostné opatrenia su uplatnené v dodavatel'skom ret’azci produktov a sluzieb,
ktory priamo suvisi s dostupnostou, dovernostou a integritou prevadzky ITVS a
ISVS spravcu

ANO

ANO

180.

vykond raz ro¢ne postudenie rizik dodavatel'ov s vyznamnym vplyvom a Gi¢innosti
prislusnych bezpecnostnych opatreni definovanych v zmluvéach s dodavatel'mi. V
zavislosti od vysledkov vykona organizdcia aj aktualizdciu urcenia kritickosti
dodavatel'ov a reviziu prijatych bezpecnostnych opatreni definovanych v zmluvéach

ANO

ANO

ANO

181.

si pravidelne, najmenej raz za dva roky monitorované, preskimavané,
vyhodnocované a riadené zmeny v postupoch a v poskytovani sluzieb alebo inych
¢innosti tretich stran, ktoré priamo suvisia s dostupnost'ou, dovernostou a integritou
prevadzky ITVS a ISVS spravcu

ANO

ANO

182.

si vypracované, aktualizované a U¢inné ITVS a ISVS prevadzkové zmluvy (tzv.
SLA) s prisluSnymi bezpecnostnymi opatreniami vztahujiicimi sa na dodavatelov a
tretie strany

ANO

ANO

183.

s Specifikované a zdokumentované minimalne bezpecnostné poziadavky pre
pouzivanie cloudovych sluzieb a riadena kyberneticka a informa¢na bezpecnost’ pri
pouzivani cloudovych sluzieb

ANO

ANO

Vysvetlivky:

ITVS - informa¢nou technoldgiou verejnej spravy
ISVS - je informacny systém verejnej spravy
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Priloha €. 3
k vyhlaske ¢. .../2026 Z. z.

OBSAH A STRUKTURA BEZPECNOSTNEHO PROJEKTU INFORMACNEHO
SYSTEMU VEREJNEJ SPRAVY

(1) Pri spracovani bezpecnostného projektu informaéného systému verejnej spravy sa prihliada
najmd na zlozitost’ informacného systému verejnej spravy, komplexnost’ agendy pokrytej
informacnym systémom verejnej spravy a stanovené bezpecnostné poziadavky
na informacény systém verejnej spravy. Zohladnit sa musia taktiez bezpecnostné
poziadavky na informacny systém verejnej spravy vyplyvajlce z tejto vyhlasky.

(2) Bezpecnostny projekt informa¢ného systému verejnej spravy pozostava z dvoch hlavnych
vystupov: bezpecnostného zdmeru a analyzy bezpeCnosti. Jednotlivé vystupy sa
vypracuvaju v urenom poradi a su priebezne spracuvane pocas celého projektu
informac¢ného systému verejnej spravy realizovaného v sulade so zakonom.

(3) Ako prvy vystup bezpecnostného projektu informaéného systému verejnej spravy sa
vypracuje dokument bezpecnostny zamer. Bezpe¢nostny zdmer uruje najmi kontext
a zameranie bezpecnostného projektu, preto obsahuje najmene;j

a) formulaciu zakladnych bezpecnostnych ciel'ov vyplyvajucich z relevantnych pravnych
vychodisk vratane internych predpisov spravcu, technickych noriem a Standardov
dobrej praxe,

b) zoznam pravnych predpisov, ako aj internych riadiacich aktov spravcu, aplikovanych
v bezpecnostnom projekte,

c) ramcovy opis metodického pristupu ku kvalitativnej analyze rizik, ktord bude
v bezpecnostnom projekte vykonana,

d) ramcovu Specifikdciu technickych opatreni, organizacnych opatreni a personalnych
opatreni na zabezpecenie ochrany informacného systému verejnej spravy, jeho sluzieb
a udajov v nom spractivanych s ohl'adom na kategériu spravcu,

e) vymedzenie okolia informa¢ného systému verejnej spravy a jeho vztah k moznému
naruseniu bezpecnosti informacného systému verejnej spravy vratane zoznamu
integracii informacného systému verejnej spravy,

f) vymedzenie kritérii na akceptaciu rizika a identifikovanych prijatenych urovni rizika,

g) ohraniCenia bezpecnostného projektu (explicitné vysvetlenie oblasti, ktoré
bezpecnostny projekt nezahfiia alebo kladie poziadavky na ich rieSenie mimo
bezpec€nostného projektu informacného systému verejnej spravy),

h) postupy revizie alebo aktualizacie bezpe¢nostného zameru.

(4) Ako hlavny vystup bezpecnostného projektu informac¢ného systému verejnej spravy sa
vypracuje dokument analyza bezpecnosti, ktorého sti¢ast'ou je kvalitativna analyza rizik.
Rizikom sa v bezpecnostnom projekte chape miera kybernetického ohrozenia vyjadrena
pravdepodobnost’ou vzniku neziaduceho javu a jeho dosledkami. Analyza rizik je zamerana
na ziskanie aktudlnych a vierohodnych poznatkov o pravdepodobnych rizikéach tykajacich
sa aktiv informac¢ného systému verejnej spravy a jeho okolia. Analyza rizik sa vykonava
pre informacny systém verejnej spravy priebezne pocas celého projektu v sulade so
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zakonom a priamo nadvézuje na dokument bezpecnostny zamer. Analyza rizik pozostava
z vykonu tychto ¢innosti:

a) vytvorenie podkladovych katalégov uréenych na identifikaciu aktiv, identifikaciu
hrozieb a zranitel'nosti a identifikaciu nasledkov,

b) identifikacia realizovanych existujucich bezpecnostnych opatreni v Struktire
podla oblasti bezpe¢nosti ustanovenych osobitnym predpisom,®)

c) identifikécia rizik a opis analyzovanych scendrov rizik v Struktire podla oblasti
bezpecnosti ustanovenych osobitnym predpisom,’)

d) priradenie aktiv, hrozieb, zraniteI'nosti a nasledkov ku kazdému z identifikovanych
scenarov rizik,

e) vyhodnotenie rizik kombinaciou pravdepodobnosti realizdcie scenaru rizika a
zavaznosti nasledkov,

f) opis navrhovanych bezpe¢nostnych opatreni pre kazdé identifikované riziko, ktoré nie
je akceptovatelné.

(5) Pri kazdom scenari rizika sa zohladiuje pravdepodobnost’ situdcie, pri ktorej hrozby
vyuziju existujuce zranitelnosti a spdsobia negativny nasledok na aktiva ISVS a spravcu.
Odhad pravdepodobnosti realizacie scenara rizika je vykonany kvalitativnou formou.
Pri hodnoteni zdvaznosti vysledného nasledku sa zohl'adiiuje celkova zdvaznost’ nasledkov,
ktoré moézu byt spdsobené realizaciou rizika. Vyhodnotenie zdvaznosti néasledkov pri
realizécii scendra rizika je vyjadrené kvalitativnou formou tak, aby bolo mozné nésledne
stanovit' vyslednd hodnotu rizika. Urovent nasledkov sa uréuje osobitne pre kazdé
analyzované riziko a zahfila vSetky aktiva dotknuté prislusSnym scendrom rizika.
Analyzované riziko moéze mat’ na aktiva spravcu viaceré ndsledky, ktoré je potrebné
sumarne vyhodnotit. Vysledna hodnota rizika musi zohl'adnovat’ aj vSetky realizované
bezpecnostné opatrenia.

(6) Postup vykonu analyzy rizik musi byt v stlade s technickou normou STN ISO/IEC 27005
a metodikou ministerstva investicii. Vysledné vyhodnotenie rizik podl'a pouZitej metodiky
musi byt mozné premietnut’ do stupnice metodiky podla § 5 ods. 1 pism. c).

(7) Cielom navrhu bezpecnostnych opatreni je vytvorenie takého okruhu bezpecnostnych
opatreni, Ze po ich implementécii a naslednom prehodnoteni rizik su vSetky zvySkové rizika
akceptovatelné. Pri niektorych typoch opatreni je pripustné sa odkazovat aj
na dokumentaciu k informacnému systému verejnej spravy v sulade so zdkonom. Opis
navrhovanych bezpe¢nostnych opatreni zohl'adfiuje

a) opatrenia a poziadavky ustanovené touto vyhlaskou alebo osobitnym predpisom,

b) sposob uplatiovania bezpecnostnych opatreni v konkrétnych podmienkach spravcu
a analyzovaného informac¢ného systému verejnej spravy,

c) dostupné moznosti pristupu k riadeniu rizika.
(8) Vystupny dokument analyzy bezpec¢nosti s vysledkami analyzy rizik obsahuje najma

a) ciele a priority analyzy rizik,

©) § 20 ods. 2 zakona &. 69/2018 Z. z. o kybernetickej bezpeénosti a 0 zmene a doplneni niektorych zdkonov.
) § 20 ods. 2 zékona &. 69/2018 Z. z. o kybernetickej bezpeénosti a 0 zmene a doplneni niektorych zdkonov.
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b) stru¢ny opis pouzitej metodiky analyzy rizik,

c) opis scenarov rizik zalozeny na identifikacii aktiv, identifikdcii hrozieb pre tieto aktiva,
identifikacii zranitenosti a na identifikacii nasledkov zohladnujucich stratu
dovernosti, integrity a dostupnosti aktiv spravcu,

d) vyhodnotenie rizik podl'a pouzitej metodiky,

e) opis navrhovanych bezpecnostnych opatreni pre identifikované rizikd v zavislosti od
ich zavaznosti,

f) celkové zhrnutie vysledkov analyzy rizik usporiadanych podl'a zavaznosti,

g) postupy revizie alebo aktualizacie analyzy bezpecnosti.

(9) Struktira vystupu analyzy bezpe¢nosti musi pokryt minimélne oblasti bezpeénosti
ustanovené osobitnym predpisom.®) Finalizacia dokumentéacie bezpe¢nostného projektu
informaéného systému verejnej spravy je realizovand v etape IMPLEMENTACIA A
TESTOVANIE v sulade so zakonom.

8) § 20 ods. 2 zakona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zakonov
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Priloha ¢. 4
k vyhlaske ¢. .../2026 Z. z.

SYSTEMOVE INFORMACIE Z INFORMACNYCH TECHNOLOGII VEREJNEJ
SPRAVY ZASIELANE ORGANU VEDENIA PRE UCELY RIADENIA
KYBERNETICKEJ A INFORMACNEJ BEZPECNOSTI

Kategoria |
(1) Zakladné udaje o spravcovi
a) nazov organizacie,
b) meno a priezvisko spravcu,
c) adresa spravcu,
d) kontaktné udaje spravcu,

e) typ spravcu.

(2) Kontaktné udaje pre roly
a) meno a priezvisko kontaktnej osoby,
b) e-mailovy kontakt,
c) telefonny kontakt,

d) priradenie roly osoby (manazér kybernetickej bezpecnosti, prijemca hlaseni z CSIRT-
u, veduci IT, pracovnik IT, Statutar organizacie, iné),

e) dostupnost’ kontaktu (napriklad 8x5, 24x7).

(3) IPv4 adresy
a) IPv4 adresa alebo rozsah IPv4 adries (adresa siete alebo dizka masky),

b) ucel pouZitia danej adresy (adries).

(4) IPv6 adresy
a) IPv6 adresa alebo rozsah IPv6 adries (prefix alebo dizka),

b) ucel pouzitia danej adresy (adries).

(5) Doménové mena
a) doménové meno,
b) priradena IPv4 adresa,

c) priradena IPv6 adresa,
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d) tucel pouzitia doménového mena.

Kategoria I1 a Kategoria 111

(6) Sietové sluzby

a)
b)
c)
d)
¢)
f)
g)
h)
i)

nazov sluzby,

doménové meno sluzby,

IPv4 a IPv6 (ak sa pouziva) adresa sluzby,

URL sluzby (pre sluzby na baze HTTP(S)),

Cisla portov a transportné protokoly,

siete, z ktorych je sluzba pristupna (napriklad internet, GOVNET),
popis sluzby,

ID sluzby alebo prislusného informa¢ného systému v MetalS,

klasifikacia sluzby podl'a dovernosti, integrity, dostupnosti (¢iselnikové polozky),

(7) Informécie o softvérovom vybaveni spravcu

a)

b)
©)

d)

g)

typ softvéru (operacny systém, aplikacny softvér, firmvér hardvéru, systémy umele;j
inteligencie (AI), modely Al na vieobecné tgely,’) iné — &iselnikova polozka),

nazov softvéru vratane systému Al, modelu Al na vSeobecné ucely,

verzia softvéru vratane systému Al, modelu Al na v§eobecné ucely (vratane posledného
trénovania alebo verzie, ak je dostupna),

ID softvéru (podla ¢iselnika softvéru),
pocet inStancii softvéru vratane systému Al, modelu Al na v§eobecné ucely,

informdcia, €1 je dany softvér vratane systému Al, modelu Al na vSeobecné ucely
pouzity aj na systémoch pristupnych z externych sieti,

ucel a rozsah pouzitia systétmu Al a modelu Al na vSeobecné ucely (napriklad
spracovanie udajov, rozhodovacia podpora, kybernetickd bezpecnost, automatizacia
procesov).

(8) Informaécie o aktivach spravcu

a)

ID aktiva,

%) Cl. 3 nariadenia Eurdpskeho parlamentu a Rady (EU) 2024/1689 z 13. juna 2024, ktorym sa stanovuji
harmonizované pravidld v oblasti umelej inteligencie a ktorym sa menia nariadenia (ES) &. 300/2008, (EU) &.
167/2013, (EU) &. 168/2013, (EU) 2018/858, (EU) 2018/1139 a (EU) 2019/2144 a smernice 2014/90/EU, (EU)
2016/797 a (EU) 2020/1828 (akt o umelej inteligencii) (U. v. EU L, 2024/1689, 12.7.2024).
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nazov aktiva,

typ aktiva,

popis aktiva,

IP adresa,

MAC adresa (voliteI'né),
spravca,

prevadzkovatel’.

(9) Parametre a vysledky realizacie

a)
b)

(10)

D

analyzy vplyvov na prevadzkovanie (business impact assessment).

urcenie ciel'ovej doby obnovy a ciel'ového bodu obnovy

Evidencia kybernetickych bezpecnostnych incidentov

datum zistenia, aspoti predpokladany datum vzniku, Gasové udaje priebehu, dizka
trvania,

geografické rozsirenie,

pocet zasiahnutych pouzivatel'ov,

detailny opis priebehu,

rozsah vzniknutych §kod (aspoii odhad),

zasiahnuté sluzby, informacné systémy a informac¢né technologie verejnej spravy,
konkrétny popis vSetkych zasiahnutych aktiv,

popis vplyvu kybernetického bezpecnostného incidentu na stupeil narusenia podla
pismena d) a detailny opis priebehu podl'a pismena e),

stav rieSenia,
vykonané napravné opatrenia,
opis nasledkov,

sprava o rieSeni incidentu,

m) prijaté bezpecnostné opatrenia kybernetického bezpe¢nostného incidentu.

(11)
a)
b)

Odpovede na otazky v dotaznikoch
identifikacia dotaznika,

identifik4cia otazky,
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c) kod odpovede,
d) hodnota odpovede..

39



Priloha ¢. 5
k vyhlaske ¢. .../2026 Z. z.

KLASIFIKACNA SCHEMA

Kritéria klasifikacie informacii
Klasifika¢né stupne

Klasifikacné stupne opisuju citlivost’ informacii, udajov alebo d’alSich s nimi spojenych
informacnych aktiv (d’alej len ,,informa¢né aktivum*) z pohl'adu narusenia ich dévernosti,
integrity a dostupnosti a vyjadruju dblezitost’ alebo hodnotu tychto aktiv pre vykon ¢innosti
spravcu.

1. Z hladiska dovernosti st klasifikaéné stupne informaénych aktiv definované ako

a) verejné informacné aktivum uréené pre verejnost, ktoré je ziskateI'né z verejnych zdrojov
alebo z informadcii, ktoré s pripravené na tento Ucel alebo st preklasifikované z inej tirovne
prostrednictvom vlastnika a zahfiiaji napriklad informéacie z médii, povinne zverejnené
informdcie alebo vSeobecne dostupné informacie,

b) interné informacéné aktivum, ktoré je pouzivané a pristupné pre vsetkych pouzivatel'ov v
ramci organizacie spravcu bez ohl'adu na ich rolu; na spristupnenie tychto aktiv tretim stranam
alebo verejnosti je potrebné schvalenie zo strany vlastnika informacie,

c) chranené informacné aktivum, ktoré je pouzivané a pristupné len ur¢enym skupindm
opravnenych osob a ktorej neautorizované odhalenie, prezradenie alebo zni¢enie méze mat’
pre spravcu negativny vplyv na vykon cinnosti; pristup k udajom klasifikovanym ako
,Chranené* je riadeny pomocou zésady ,,potreby vediet* a zasady ,,najniz8ich privilégii* a je
vymedzeny vyhradne vopred definovanym a schvdlenym utvarom alebo inym jasne
vymedzenym skupindm os0b; tretie strany maju k tymto idajom pristup len v nevyhnutnych
a jednoznacne definovanych pripadoch schvalenych vlastnikom,

d) prisne chranené informacné aktivum, ktoré je pouZivané a pristupné len jednotlivym
vybranym zamestnancom spravcu a ktorého neautorizované odhalenie, prezradenie alebo
zni¢enie moze mat’ s vysokou pravdepodobnostou negativny vplyv na aktiva a procesy
spravcu; pristup k tdajom klasifikovanym ako ,,Prisne chranené* je riadeny pomocou zasady
»potreby vediet” a zasady ,najnizSich privilégii“ a vyhradne konkrétnym, vopred
definovanym a schvélenym osobam; tretia strana ma k tymto Udajom pristup len vo
vynimoc¢nych a jednoznacne definovanych pripadoch schvalenych vlastnikom alebo na
zéklade ustanoveni osobitnych predpisov.

Ak nie je informacné aktivum explicitne klasifikované, je povazované za interné.
2. Z hladiska integrity st klasifika¢né stupne informacnych aktiv definované ako

a) nizka zahffia informac¢né aktiva, ktorych chyba alebo nepresnost’ vyrazne neohrozi vykon
¢innosti spravcu,
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b) stredna zahfiia informac¢né aktiva, ktoré su dolezité pre vykon ¢innosti spravcu a ktorych
chyba alebo nepresnost’ moze spdsobit’ negativny vplyv na kontinuitu ¢innosti spravcu a jeho
oblast’ pdsobenia,

c) vysoka zahfiia vybrané kli¢ové informacné aktiva, ktoré st kritické pre vykon ¢innosti
spravcu a ktorych chyba, nepresnost’ bezprostredne ohrozuje vykon ¢innosti, s fiou spojené
aktivity a dobrt povest’ spravcu.

3. Z hladiska dostupnosti su klasifikacné stupne informacnych aktiv definované ako

a) nizka zahtiia informac¢né aktiva spravcu, ktorych vypadok vyrazne neohrozi vykon ¢innosti
spravcu alebo pre ktoré existuju alternativne postupy,

b) strednd zahfna informacné aktiva, ktoré su ddlezité pre vykon ¢innosti spravcu a ktorych
zlyhanie moze mat’ vplyv na kontinuitu ¢innosti spravcu a jeho oblast’ pdsobenia,

¢) vysoka zahfna vybrané informacné aktiva, ktoré¢ su kritické pre vykon ¢innosti spravcu a
ktorych zlyhanie bezprostredne ohrozuje vykon ¢innosti spravcu a jeho dobré meno.

Zakladné pravidla klasifikacie informacii

a) kazda klasifikovana informécia mé prideleny jeden klasifikaény stupent dovernosti, jeden
klasifikany stupei integrity a jeden klasifika¢ny stupeii dostupnosti,

b) bezpecnostné informacie, nastavenia, postupy, smernice a ostatné ikony ohl'adom riadenia
informacnych aktiv sa klasifikuji rovnakym alebo vyssim klasifikaénym stupiiom, akym sa
oznacené informacéné aktiva, ktorych riadenie opisuju,

¢) spravca moze v rozsahu svojej posobnosti jednotlivé informacné aktiva zaradit’ do vyssieho
stupnia v zmysle definicii stupiiov.
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