Navrh
na zabezpeéenie IKT infradtruktiry Uradu geodézie, kartografie a katastra Slovenskej
republiky po kybernetickom incidente a plan d’alSich krokov

Urad geodézie, kartografie a katastra Slovenskej republiky (UGKK SR) zohrava v ramci §tatu
kl'ai¢ova ulohu v sprave nehnutelnosti, evidencii vlastnickych prav a tvorbe mapovych
podkladov, ktoré prispievaju k ochrane prirody a riadeniu prirodnych zdrojov.

Celkovo UGKK SR zabezpetuje presné, spol'ahlivé a dostupné Gidaje o tizemi Slovenska, ktoré
st nevyhnutné pre hospodarsky rozvoj, pravnu istotu a aj efektivne riadenie krajiny.

Z dovodu nevyhnutnosti obnovenia chodu tradu, ktory bol paralyzovany vplyvom
bezpednostného kybernetického incidentu v IKT ziada UGKK SR vladu SR o navysenie
rozpoétu kapitoly. UGKK SR je poskytovatelom kritickej zakladnej sluzby v zmysle platnych
legislativnych predpisov, na zaklade ktorych je povinny dodrziavat Specifické legislativne
poziadavky vyplyvajice predovsetkym zo zakona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti
a aplikovat’ prislugné postupy v tejto oblasti. Preto obnovenie ¢innosti UGKK SR je nevyhnutné
pre chod statu, sluzby obcanom, sluzby podnikatel'skému sektoru a ma vplyv na HPD krajiny.

Popis incidentu:

Incident bol od pociatku a nad’alej je rieSeny v sulade S platnou legislativou, najmi zékon ¢.
69/2018 Z. z. 0 kybernetickej bezpecnosti, a rieSenie je priebezne agilne riadené a koordinované
na Grovni ,rieditel'ského timu“ UGKK, kIi¢ovych dodavatelov, partnerov pre forenznu
analyzu a zaCastnenych bezpecnostnych zloziek $tatu.

Struény prehl'ad bezpecnostného incidentu:

= Detekcia a identifikdcia rozsahu incidentu — proces identifikdcie a klasifikacie
bezpecnostnej hrozby, ako aj hodnotenie jej dopadu na prevadzku;
o Identifikacia bezpecnostného incidentu 5.1.2025;
o spustenie procesu ,,Incident response* a role ,,Incident responsera“
= Containment (Obmedzenie a izolacia) — subor krokov na minimaliziciu S$irenia
incidentu, obmedzenie prevadzky a izolaciu postihnutych systémov;
o Spustenie procesu izolacie ,,containmentu* 5.1.2025;
o zabezpecenie bezpecného pristupu pre dohl'ad a dodavatel'ov prac 6.1.2025;
o zaciatok prac na obnove 6.1.2025;
o zabezpeCovanie / kopirovanie zaloh na izolované prostredie od 7.1.2025.
= Analyza a vySetrovanie — aktivity suvisiace so zberom ddkazov, analyzou pricin
incidentu a hodnotenia rozsahu kompromitacie dotknutych systémov;
o Stanovenie rozsahu incidentu 7.1.2025;
o vySetrovanie a riadenie incident response prebralo MIRRI 10.1.2025;
o infraStruktara uvol'nena od prokuratora 28.2.2025.
= Obnova kritickych systémov v krizovom reZzime — opatrenia nevyhnutné pre obnovenie
kritickych sluzieb s dérazom na minimalizaciu prevadzkovych dopadov;
o Spustenie SKPOS a hlasovych sluzieb 12.1.2025;
o postupné spustanie katastralnych tiradov od 13.1.2025;
o spustenie paralelnej sietovej infrastruktary 15.1.2025;
o spustenie ,,IS CICA* kataster.vugk.sk, ELODO 22.1.2025;



o obnovenie doCasnej infrastruktiry vratane zédkladnych bezpecnostnych prvkov
a zalohovania 3.2.2025;

o obnovenie systému prenos medzi Uradmi a iradom 28.2.2025;

o spustenie IS GRIS a portalu pre mesta a obce 3.3.2025;

o spustenie ESKN mini, lustracie, banky 15.3.2025.

= Produkéna prevadzka a prevencia — proces obnovy systémov do pozadovaného stavu,
nasadenie bezpeCnostnych opatreni na zdklade odporticania rieSitel'ského timu a
zavedenie nevyhnutnych preventivnych mechanizmov na predchadzanie budicim
incidentom;
o Zaciatok migracie z do€asnej infraStruktiry na produkéntl od 22.3.2025.

= Obnova zostavajucich systémov a sluZzieb — opatrenia nevyhnutné pre obnovenie
zostavajucich sluzieb:
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Identifikované zasiahnuté systémy a rozsah $kod:

V stcasnosti stale prebieha vySetrovanie orgdnmi ¢innymi v trestnom konani. VySetrovatel'mi
bol preklasifikovany z obzvlast’ zdvazného zlo¢inu vydierania na obzvlast zavazny zlocin
teroristicky tutok. Ztoho dovodu bude UGKK SR informovat Vlddu SR o detailoch
kybernetického utoku po skonceni vySetrovania.

Dévody navySenia limitu kapitoly UGKK SR na realizaciu ¢&innosti suvisiacich s
manazmentom rieSenia bezpecnostného incidentu a obnovou prevadzky elektronickych sluzieb
katastra nehnutel'nosti:



Krytie nevyhnutnych vydavkov na rieSenie kybernetického utoku, ktory ochromil
informacné systémy katastra nehnutelnosti.

Financovanie obnovy poskodenej alebo kompromitovanej IKT infraStruktary, vratane
hardvéru, softvéru a datovych tlozisk.

Implementécia modernych bezpecnostnych technologii a opatreni na ochranu pred
budiicimi Gtokmi.

Zabezpecenie integrity a dostupnosti udajov katastra nehnutelnosti, ktoré su kl'acové
pre vlastnicke prava a pravnu istotu obcanov.

Investicie do Sifrovacich technoldgii, monitorovacich néstrojov a systémov
zalohovania.

Zabezpecenie nepretrzitej dostupnosti katastralnych sluzieb pre obcanov, podnikatel'ov
a verejnu spravu.

Predchadzanie ekonomickym stratim sposobenym vypadkom sluzieb, napr.
oneskorenim v realitnych transakciach alebo stavebnych konaniach.

Modernizécia IS a zavedenie proaktivnych bezpecnostnych opatreni, ako st pokrocilé
detekéné mechanizmy a umela inteligencia v oblasti kybernetickej bezpe¢nosti.
Identifikacia poziadaviek a vizii na nové centralne rieSenie Katastra nehnutel'nosti 2.0
s dorazom hlavne na integraciu s inymi $tatnymi IS a tym padom jednoduchsi pristup
k informaciam pre obc¢anov a podnikatel'ov.

Vytvorenie efektivneho krizového planu a posilnenie bezpeénostnej politiky UGKK a
jeho podriadenych organizacii.

Navysenie limitu kapitoly UGKK SR je nevyhnutné na minimalizovanie rizik a zabezpeéenie
stability a bezpec¢nosti elektronickych sluzieb katastra nehnutel'nosti.

Kratkodobé opatrenia

Nevyhnutné opatrenia do 31.12.2025 suvisiace s obnovou prevadzky, zvySenia bezpecnosti
IKT platforiem a poskytovania elektronickych sluzieb katastra nehnutel'nosti:

Sluzby manazmentu a odbornej podpory rieSenia dopadov bezpecnostného incidentu;
Sluzby prenajmu HW zariadeni a suvisiacich licencii vratane zabezpecenia podpory
vyrobcu zariadeni pre akutne potreby rieSenia dopadov bezpecnostného incidentu;
Navrh koncepcie rozvoja kybernetickej bezpeCnosti a navrh konkrétnych
bezpecnostnych opatreni;

Implementécia navrhnutych bezpecnostnych opatreni a aktivit stivisiacich s obnovou
prevadzky, zvySenia bezpecnosti IKT platforiem a poskytovania elektronickych sluzieb
katastra nehnutel'nosti;

Vypracovanie Stadie nového centralneho IS Katastra nehnutelnosti 2.0 v infrastruktare
UGKK a jeho podriadenych organizacii (GKU a VUGK).

Pozadované finanéné prostriedky pre kapitolu UGKK SR, ktoré budt vynaloZené na realizaciu
nevyhnutnych kratkodobych opatreni (do 31.12.2025) su do vysky 18,8 miliénov €.

Dlhodobé opatrenia

Dlhodobé (po 01.01.2026) opatrenia suvisiace s obnovou prevadzky, zvySenia bezpecnosti IKT
platforiem a poskytovania elektronickych sluZieb katastra nehnutel'nosti:



= Implementacia cielového stavu IKT infrastruktary UGKK a jeho podriadenych
organizaciach (GKU a VUGK) na zaklade poziadaviek zo strany nového IS Katastra
nehnutelnosti 2.0;

= Zahjjenie procesu verejného obstaravania na novy centralny IS Katastra nehnutel'nosti
2.0 v infrastrukture UGKK a jeho podriadenych organizacii (GKU a VUGK).

Informacny systém katastra nehnutel'nosti 2.0 bude obsahovat’:

= (Centralizovant databazu udajov katastra nehnutelnosti,

= Centralizovanu aplikaciu (serverové rieSenie) na spravu udajov katastra nehnutelnosti,

= Klientsku aplikaciu (tenky klient/semi tenky klient) uréent pre zamestnancov KOOU,
ktora bude poskytovat’ potrebné funkcionality na spravu udajov katastra nehnutel'nosti,

* Bude podporovat’ automatizované prijimanie elektronickych podani, spracovanie a
zapis tychto podani vratane automatizovanych kontrol grafickych udajov,

=  Umozni poskytovanie idajov katastra nehnutel'nosti tretim stranam z konsolidovane;j
udajovej zakladne.

Finan¢na alokéacia na realizaciu dlhodobych (po 01.01.2026) opatreni bude realizovana
S dorazom na Setrenie zdrojov Statneho rozpoctu, tzn. maximalizacia Cerpania cez MIRRI z
pohl'adu riadenia a koordindcie alternativnych zdrojov financovania, najma z fondov Eurdpskej
tinie, ale limit kapitoly UGKK SR bude vyzadovat aj korekciu zvysenia o nevyhnutny objem
finanénych prostriedkov zohladneny v navrhu rozpoétu kapitoly UGKK SR na roky 2026 az
2028.

Na zédklade vysSSie uvedeného v spojitosti s bezpecnostnym kybernetickym incidentom
a vyznamnostou jeho rozsahu a dopadu by Ministerstvo vnutra Slovenskej republiky ako
ustredny organ podl'a § 3 pism. ¢) v spojeni s § 6 pism. b), ¢) a g) zakona ¢. 367/2024 Z. z. malo
zaradit UGKK a jeho podriadené organizacie (GKU a VUGK) do zoznamu kritickych
subjektov podl'a § 9 zakona &. 367/2024. Tym padom by bol UGKK SR stidastou sektora
,Digitalna infrastruktura® podl'a bodu 7 a sektora ,,Verejna sprava* podl'a bodu 8 prilohy ¢. 1
k zakonu €. 367/2024 Z. z.

Dalsie kroky

UGKK SR zahji legislativny proces pre nové podmienky poskytovania udajov a sluzieb. S tym
bude stvisiet’ zjednoduSenie pristupov pre obanov do Katastra nehnutelnosti, garantovanie ich
prav na ochranu osobnych udajov, znizenie rizika zneuzivania udajov z Katastra nehnutel'nosti,
dodrziavanie nariadeni suvisiacich s GDPR, zjednodusenie styku so §tatnymi institiciami a i.
V tejto stivislosti UGKK SR zriadi pracovnii skupinu zlozent zo zastupcov dotknutych rezortov
a zastupcov dotknutych stavovskych organizécii a expertov.



