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0D9 - BEZPECNOST INFORMACII
Zdamer: Informacie chranené vsidlade so zakonom o ochrane utajovanych

skutocnosti, zadkonom o doveryhodnych sluzbach a budovanie spdsobilosti
kybernetickej bezpecnosti

Gestor: odbor projektového a finanéného riadenia

Zodpovedny: riaditel odboru projektového a financného riadenia

Komentar:

Najvyznamnejsie faktory, ktoré ovplyvnili plnenie stanovenych cielov programu 0D9 -
Bezpecnost informacii v roku 2021 boli kvantita a stuperi utajenia utajovanych informdcii, redlne
hrozby a rizikd v oblasti kybernetickej bezpecénosti, odborna spdsobilost zamestnancov a taktiez
bezpecnostna spolahlivost navrhovanych os6b a podnikatelov. Na plnenie programu mala vplyv aj
stcinnost organov pri poskytovani informacii pri vykonavani bezpeénostnych previerok a mimoriadna
situdcia v suvislosti so Sirenim nového koronavirusu COVID-19 (dalej len ,pandémia COVID-19).

Aj napriek negativnym vplyvom niektorych faktorov porovnanie pldnovanych a dosiahnutych
cielov preukazalo, Ze plnenie zdmeru a cielov programu bolo zabezpecené na zaklade existujucich
kapacit Narodného bezpe&nostného uradu (dalej ako ,NBU" alebo ako ,urad“) v stlade so zdsadami
hospodarnosti, efektivnosti, ucelnosti a G¢innosti. Mozno konstatovat, Ze meratelné ukazovatele
jednotlivych stanovenych cielov boli vhodne zvolené, ciele jednotlivych podprogramov a prvkov boli
v roku 2021 plnené v najvy3Sej moznej miere a ich plnenie pozitivne vplyvalo na vytvdranie vhodnych
podmienok v oblasti ochrany utajovanych informdcii, Sifrovej sluzby, kybernetickej bezpecnosti
a doveryhodnych sluZieb.

Vypracoval: pplk. Ing. Zuzana Halaszova

Schvalil: mjr. Ing. Maria Szabdova, PhD.

Ciel' 1: Zaistit spésobilost 0s6b na ochranu utajovanych informdcii

Gestor: sekcia previerok

Zodpovedny: riaditel sekcie previerok
Nazov ukazovatela Rok Rok Rok Rok Rok Rok Rok

2017 2018 2019 2020 2021 2022 2023

Kvalitné avéasne ukonéené previerky | Plan adno/nie | ano/nie | dno/nie | ano/nie | ano/nie ano ano
persondlnej a priemyselnej bezpecnosti Skutoénost ano ano ano ano ano

PInenie ciela:

Hodnoteny ciel sleduje zdmer programu ,Informacie chranené v silade so zdkonom o ochrane
utajovanych skutocnosti, zakonom o déveryhodnych sluzbach a budovanie spdsobilosti kybernetickej
bezpe¢nosti, vychadza z Glohy NBU zabezpecit spdsobilost 0séb na ochranu utajovanych informacii
v organoch verejnej moci a u podnikatelov na poZadovanej urovni dostatocnym poctom opravnenych
0s0b a podnikatelov s platnym potvrdenim o priemyselnej bezpecnosti, s cielom minimalizovat riziko
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postupenia utajovanych skutoénosti osobam alebo podnikatelom, ktorych bezpeénostna spolahlivost
nebola posudena podla prisluSnych pravnych predpisov.

Dosiahnutie stanoveného ciela je mozné hodnotit ako efektivnhe a hospodarne. Na jeho
realizacii sa podielali prislusnici plnenim uloh na poZadovanej kvantitativnej a kvalitativnej Urovni.

Cielovymi skupinami su navrhované osoby a podnikatelia. Stanoveny ukazovatel nadvazuje
na ciel a monitoruje jeho plnenie, pricom sleduje kvalitné a vcasné ukoncenie bezpeénostnych
previerok navrhovanych os6b a podnikatelov.

Od 01.01.2021 do 31.12.2021 prijal arad 5749 Ziadosti o vykonanie bezpec¢nostnej previerky
navrhovanej osoby a 85 Ziadosti o vydanie potvrdenia o priemyselnej bezpecnosti. Z poctu prijatych
Ziadosti o vykonanie bezpecnostnej previerky navrhovanej osoby bolo v hodnotenom obdobi
ukonéenych 5009 bezpecénostnych previerok. Z poctu prijatych Ziadosti o vydanie potvrdenia
o priemyselnej bezpecénosti bolo v hodnotenom obdobi ukonéenych 42 bezpecnostnych previerok.

Spolu bolo prijatych 5834 Ziadosti o bezpecnostnu previerku, z toho ukoncenych bolo
5058 bezpecnostnych previerok.

Vyssie uvedené Ziadosti boli vybavované a bezpecnostné previerky ukoncené vzhladom
na zdkonom stanovené lehoty na rozhodnutie o bezpeénostnej previerke navrhovanej osoby (NBU
je povinny rozhodnut o bezpecnostnej previerke Il. stupfia do troch mesiacov od zacatia konania,
o bezpecnostnej previerke Ill. stuprfia do Styroch mesiacov od zacatia konania, o bezpecnostnej
previerke IV. stupna do Siestich mesiacov od zacatia konania, a ak nemozno vzhfadom na povahu veci
rozhodnut v uvedenych lehotach, méze ich predizit najviac o tri mesiace) a vzhladom na zakonom
stanovené lehoty na vydanie potvrdenia o priemyselnej bezpe¢nosti (NBU je povinny rozhodnut
o bezpecnostnej previerke pre stupen utajenia Vyhradené alebo Doverné do Styroch mesiacov
po podani Ziadosti, pre stupen utajenia Tajné alebo Prisne tajné do siedmich mesiacov po podani
Yiadosti, a ak nemoino vzhladom na povahu veci rozhodnut v uvedenych lehotdch, méze ich NBU
prediZit najviac o tri mesiace).

Mozno konstatovat, Zze v hodnotenom obdobi vzhladom na vy$Sie uvedené zdkonom
stanovené lehoty boli bezpecnostné previerky navrhovanych os6b a bezpecnostné previerky
podnikatelov ukonéené kvalitne a véas a podarilo sa dosiahnut realnu hodnotu ukazovatela , ano”.

Plnenie stanoveného ciela ovplyviuju najma kvalita a stabilita legislativneho prostredia,
kvantita a stupen utajenia utajovanych skutocnosti, ktoré vzhfadom na zaujem SR treba chranit
pred neopravnenou manipulaciou, redlne hrozby a rizikd, odborna spdsobilost zamestnancov,
bezpecnostna spolahlivost navrhovanych oséb a podnikatelov, stéinnost orgdnov pri poskytovani
informacii pri vykondvani bezpe€nostnych previerok, plnenie zakonom stanovenych povinnosti
navrhovanou osobou v priebehu bezpecnostnej previerky, Uroven bezpecnostného povedomia,
personalna stabilita vo veducich funkcidch v organoch verejnej moci a u podnikatelov, ekonomicka
stabilita podnikatelov, fluktudcia zamestnancov a mnoho dalsich faktorov, ovplyviujucich pocet
Ziadosti, priebeh a vysledok bezpecnostnych previerok navrhovanych oséb a podnikatelov.

Zdroj ziskavania udajov: interny
Vypracoval: pplk. Ing. Miroslava Minarikova
Schvalil: plk. JUDr. Marek Barta
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Ciel 2: Zabezpecit otvoreny, bezpecny a chrdneny ndrodny kyberneticky priestor
Gestor: Ndrodné centrum kybernetickej bezpecnosti SK-CERT

Zodpovedny: riaditel SK-CERT

Nazov ukazovatela Rok Rok Rok Rok Rok Rok Rok
2017 2018 2019 2020 2021 2022 2023
Zvysend bezpeénost Plan ano/nie ano/nie ano/nie ano/nie ano/nie ano ano
kybernetického priestoru Skutoénost ano ano ano ano ano
PInenie ciela:

Narodné centrum kybernetickej bezpecnosti SK-CERT (dalej len ,SK-CERT”) nadalej rozvija
svoje spoOsobilosti pri zabezpecovani otvoreného, bezpecného a chraneného ndarodného
kybernetického priestoru. SK-CERT vykondva monitoring bezpecnosti za Ucelom zberu informacii
o kybernetickych bezpecnostnych incidentoch z r6znych zdrojov prostrednictvom Specializovanych
technickych nastrojov na Odbore rie$enia incidentov a dohladovom centre. Ulohou tohto odboru je
nepretrzity bezpecnostny monitoring s cielom zaistenia bezpecnosti dohladovanych systémov.

Zdrojom udajov pri rieSeni a koordindcii kybernetickych bezpecnostnych incidentov je vlastna
detekcia, povinné a dobrovolné hldsenia prevadzkovatelov zakladnych sluzieb a poskytovatelov
digitdlnych sluZieb a informdacie od partnerov a partnerskych organizacii.

Urad prostrednictvom SK-CERT reprezentuje Slovenskt republiku na odbornych formatoch,
pracovnych skupindch a inych aktivitach v oblasti kybernetickej bezpec€nosti, na ktorych prezentuje
stav kybernetickej bezpecnosti v SR z réznych hladisk a takisto ¢erpa nové poznatky, ktoré nasledne
implementuje v podmienkach SR tak, aby bol zabezpeceny otvoreny, bezpeény a chraneny narodny
kyberneticky priestor. SK-CERT kontinualne rozvija svoje interné nastroje a systémy sllUziace
na detekciu kybernetickych bezpecnostnych incidentov a ich rieSenie, analytické ¢innosti a schopnosti
v€asnej detekcie a Sirenia situacného povedomia.

Zdroj ziskavania udajov: interny

Vypracoval: por. Mgr. Karolina Gregova

Schvalil: plk. Mgr. Rastislav Janota

Ciel’ 3: Zaistit technicku spésobilost na ochranu utajovanych informdcii

Gestor: technickad sekcia

Zodpovedny: riaditel technickej sekcie
Nazov ukazovatela Rok Rok Rok Rok Rok Rok Rok

2017 2018 2019 2020 2021 2022 2023

Zaistena technickd spésobilost na | Pldn ano/nie | ano/nie | dno/nie | ano/nie | ano/nie ano ano
ochranu Ul Skutoénost ano ano ano ano ano

PInenie ciela:

Jednou z oblasti zarucujlcich technickd sposobilost ochrany utajovanych informacii pred ich
Unikom prostrednictvom neZiaduceho elektromagnetického vyZarovania (dalej len ,,NEV“) si merania
NEV zariadeni technickych prostriedkov (dalej len , TP“) a prostriedkov Sifrovej ochrany informdcii (dalej
len ,,PSOI“), ako aj zénové merania chranenych priestorov, v ktorych budt umiestnené. Merania NEV
TP a PSOI sa vykondavaju na NBU v TEMPEST laboratériu, zénové merania chranenych priestorov sa
vykondvaju mobilnou meracou aparaturou. Merania sa vykonavaju na zaklade Ziadosti od organov
verejnej moci alebo podnikatelov, ktori budu spracovavat utajované skuto¢nosti na TP alebo na PSOI,
pripadne ako sucast procesu certifikacie. Na vybavenie Ziadosti mbze byt potrebné zmerat niekolko
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zariadeni TP, PSOI alebo priestorov. Vystupom plnenia ciela si protokoly, stanoviskd a instalaéné
zaznamy, ktoré st podkladmi k certifikacii TP alebo PSOI.

K 31.12.2021 bolo prijatych 46 Ziadosti (1 Ziadost mbze obsahovat viacero poziadaviek
o stanovisko k certifikdcii TP, vykonanie merani NEV zariadeni TP a o vykonanie zénovych merani
priestorov), z ktorych bolo vybavenych 44. Na zdklade dorucenych Ziadosti bolo vykonanych
678 merani zariadeni (TP a PSOIl) a 69 zénovych merani priestorov, na zaklade ktorych bolo
kategorizovanych 183 komponentov zariadeni TP a 96 miestnosti. V danom obdobi bola prijata
1 Ziadost o vykonanie merania Utlmu tienenych kontajnerov, ktord zatial nebola vybavena.
K 31.12.2021 boli prijaté 2 zZiadosti o vykonanie technickych bezpeénostnych prehliadok priestorov,
na zaklade ktorych bola vykonand prehliadka 32 miestnosti a 35 sluzobnych motorovych vozidiel.

Porovnanim planovanych a dosiahnutych vysledkov moino konstatovat, Ze vysledky
zabezpecuju plnenie stanoveného ciela, meratelny ukazovatel je vhodne zvoleny a nepredpokladaju
sa rizika a odchylky od rozpoctovych zamerov. Ciel sa plni na zaklade existujtcich kapacit NBU v sulade
so zasadami efektivnosti a hospodarnosti. Avsak vzhladom na prudky rozvoj novych technoldgii a tieZ
inStalaciu zloZitych zariadeni je Ziaduce obstaranie zariadeni na vysoko odborné cinnosti
(napr. zariadenia na vykonavanie Specidlnych analyz elektromagnetickych signalov, systém na meranie
akustickej nepriezvucnosti atd.). Tiez budud potrebné financné prostriedky na udrzbu, obmenu
a pravidelnu kalibraciu techniky a na $pecialne $kolenia prislugnikov NBU.

Vytvorenie optimalnych podmienok technickej spdsobilosti na ochranu utajovanych informacii
je zabezpecované aj akreditaciou komunikaénych a informacnych systémov pre manipulaciu
utajovanych informacii SR (uvolnitelnych pre NATO alebo EU), NATO a EU, ako aj certifikdciou
prostriedkov potrebnych na ochranu utajovanych informacii pre rézne stupne utajenia. K 31.12.2021
NBU vykonal 2 akreditacie komunika¢nych a informaénych systémov NATO v sulade s Bezpeénostnou
politikou NATO C-(2002)49-REV1 a 2 akreditacie komunikaénych a informaénych systémov EU v stlade
s Rozhodnutim rady (2013/488/EU).

Za rok 2021 bolo certifikovanych aj 92 prostriedkov potrebnych na ochranu utajovanych
informacii a bolo vydanych 9 dodatkov k uz vydanym certifikatom.

Zdroj ziskavania udajov: interny

Vypracoval: pplk. Mgr. Ivan Chrenko

Schvalil: pplk. Ing. Bibidna Magathovd, PhD.

Ciel' 4 : Zabezpedit optimalne fungovanie déveryhodnej infrastruktuary

Gestor: technicka sekcia

Zodpovedny: riaditel technickej sekcie
Nazov ukazovatela Rok Rok Rok

2021 2022 2023

Zabezpecdit sulad s podmienkami stanovenymi vSeobecne zavaznymi pravnymi | Plan ano/nie ano ano
predpismi Skutoénost ano

Plnenie ciela:

Ciel je totoZny so zamerom podprogramu 0D904, ktorého dosiahnutie je monitorované
samostatnymi cielmi v gescii odboru bezpecnostnej prevadzky technickej sekcie a sekcie regulacie a
dohladu. Meratelny ukazovatel ciela je mozné vyhodnotit na zaklade Udajov z evidencii o kontrolnej
a dohladovej cinnosti (napr. oznadmenia orgdnu dohladu o naruseniach s vyznamnym vplyvom
na poskytované doveryhodné sluzby, zavery vlastnej kontrolnej ¢innosti) ako priebezne plneny.
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Zdroj ziskavania udajov: interny — evidencie o kontrolnej a dohladovej ¢innosti
Vypracoval: plk. Ing. Branislav Susta
Schvalil: pplk. Ing. Bibidna Magathov4, PhD.

0D901 — OCHRANA UTAJOVANYCH INFORMACII
Zamer: Optimalne podmienky ochrany utajovanych informacii
Gestor: sekcia previerok

Zodpovedny: riaditel sekcie previerok

Komentar:

Cielom ochrany utajovanych informacii je dosiahnutie ich bezpecénosti vytvorenim systémovych
opatreni v jednotlivych oblastiach bezpecnosti.

PInenie stanovenych ciefov v ramci jednotlivych prvkov podprogramu Ochrana utajovanych
informacii ,,Sposobilost oséb na ochranu utajovanych informacii“ a ,,Sposobilost na ochranu
zahrani¢nych utajovanych informacii“ pozitivne vplyva na vytvaranie vhodnych podmienok
v jednotlivych  oblastiach bezpecnosti (persondlna bezpecnost, priemyselnd bezpecnost,
administrativna bezpecnost, fyzickd bezpecnost a objektova bezpecénost), pricom sleduje zdmer
podprogramu zabezpedit optimalne podmienky ochrany utajovanych informacii.

Ciefom prvku ,,Spbsobilost oséb na ochranu utajovanych informacii“ v hodnotenom obdobi
je zabezpecenie optimdlnych podmienok ochrany utajovanych informdcii v organoch verejnej moci
a u podnikatelov dostatoénym poctom opravnenych os6b, pricom na zvySenie Urovne ochrany
utajovanych informdcii pozitivne vplyvaju vykonavané kontroly ochrany utajovanych informdcii
a zvySovanie bezpecnostného povedomia vykondvanim skusSok bezpecnostnych zamestnancov
a preSkolenim osdb v roznych oblastiach bezpecnosti.

Prvok ,,Sposobilost na ochranu zahrani¢nych utajovanych informacii“ je zamerany na vytvorenie
podmienok na ochranu utajovanych skutoénosti poskytnutych a prijatych v ramci medzinarodnej
spoluprace, scielom zabezpecit potrebnd uUrover ochrany utajovanych skutocnosti Slovenskej
republiky postupovanych cudzej moci a utajovanych skutocnosti cudzej moci postupovanych
Slovenskej republike.

Na realizacii jednotlivych cielov prvkov podprogramu sa podielali prislu$nici utvarov NBU.
Vo vztahu k dosiahnutiu stanovenych cielov v rdmci prvkov podprogramu mozno kritéria efektivnosti
a hospodarnosti hodnotit ako primerané. Odrazom je plnenie Uloh v poZadovanej kvalite a kvantite.

Vypracoval: pplk. Ing. Miroslava Minarikova
Schvalil: plk. JUDr. Marek Barta
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0D90101 Spésobilost 0séb na ochranu utajovanych informdcii
Gestor: sekcia previerok

Zodpovedny: riaditel sekcie previerok

Ciel' 1: Zabezpecit spdsobilost os6b na ochranu utajovanych informdcii

Gestor: sekcia previerok

Zodpovedny: riaditel sekcie previerok
Nazov ukazovatela Rok Rok Rok Rok Rok Rok Rok

2017 2018 2019 2020 2021 2022 2023

% vybavenych Ziadosti Plan 100 100 99 97 97 97 97
o vykoname llaezpecr.\ostnej Skutoénost 99,83 99,06 98,96 975 98,2
previerky v zakonnej lehote

PInenie ciela:

Vzhladom na zdkonom stanovené lehoty na rozhodnutie o bezpecnostnej previerke
prisluSného stupna a na zakonom stanovené lehoty na vydanie potvrdenia o priemyselnej bezpecénosti
prislusného stupria mal drad od 01.01.2021 do 31.12.2021 vybavit 6326 Ziadosti o vykonanie
bezpecnostnej previerky.

V hodnotenom obdobi bolo v zakonom stanovenej lehote vybavenych 6212 Ziadosti,
¢o predstavuje 98,2% z poctu prijatych ziadosti.

Percento vybavenych Ziadosti z poctu prijatych Ziadosti, ktoré mozno vybavit vzhladom
na zakonom stanovené lehoty vyjadruje plnenie stanoveného ciela.

Formulacia ciela zabezpedit spOsobilost fyzickych oséb a pravnickych oséb na ochranu
utajovanych informacii koresponduje so skutonymi potrebami udradu, pricom hodnoteny ciel
je stanoveny v nadvaznosti na zdmer podprogramu tak, aby boli zabezpecené optimdlne podmienky
ochrany utajovanych informacii osobami spésobilymi na ich ochranu.

Stanoveny ciel je meratelny a kvantifikovatelny vhodnym meratelnym ukazovatelom vysledku,
pricom obsahuje konkrétnu cielovu hodnotu, t. j. 97 % vybavenych Ziadosti.

Na plneni ciela sa podielali prislusnici Uradu vybavovanim Ziadosti o vykonanie bezpecnostnej
previerky a Ziadosti o vydanie potvrdenia o priemyselnej bezpecnosti na poZadovanej kvantitativnej
a kvalitativnej Urovni.

Pri plneni ciela sa kladol doraz na ucelnost vynakladania finanénych prostriedkov z hladiska
mnozstva, kvality a ¢asu v stlade so zasadou raciondlneho hospodarenia. Poc¢as hodnoteného obdobia
sa formovali podmienky na ochranu utajovanych informdcii v rdmci procesov vytvarania vhodnych
organizacnych, legislativnych a technickych podmienok.

Cielovymi skupinami st navrhované osoby a podnikatelia. Stanoveny ciel sleduje zdmer vybavit
v hodnotenom obdobi vSetky Ziadosti o vykonanie bezpecnostnej previerky navrhovanej osoby
a zZiadosti o vydanie potvrdenia o priemyselnej bezpecnosti podnikatela tak, aby boli bezpeénostné
previerky vykonané v zakonom stanovenej lehote kvalitne a v ¢o najkratSich lehotach.

Plnenie stanoveného ciela v priebehu hodnoteného obdobia by mohla ovplyvnit najma kvalita
a stabilita legislativneho prostredia, kvantita a stupen utajenia utajovanych informdcii, ktoré vzhladom
na zaujem SR treba chranit pred neopravnenou manipuldciou, netplnost podkladovych materialov
z dévodu nedostatocnej sucinnosti Statnych orgdnov a pravnickych oséb, nerealizovanie niektorych
procesnych uUkonov navrhovanymi osobami resp. ich nerealizovanie v stanovenych terminoch,
neumerny narast poctu Ziadosti, napr. z dovodu novej pravnej Upravy, uplynutia doby platnosti
velkého poctu osvedceni, fluktudcia prislusnikov, nedostato¢ny persondlny alebo materidlny substrat
atd.
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Na zaklade analyzy vykonanej v suvislosti s vyhodnocovanim ciefa mozno konstatovat,
Ze 114 Ziadosti o vykonanie bezpeénostnej previerky navrhovanej osoby nebolo moiné vybavit
v zakonom stanovenych lehotach.

Vysku percenta v hodnotenom obdobi ovplyvnili najméa faktory ako nesplnenie si zakonom
stanovenych povinnosti navrhovanou osobou v priebehu bezpecénostnej previerky, nedodrzanie lehoty
zo strany Statnych organov, inych pravnickych os6b a obci poskytujucich informacie potrebnych
na vykonanie bezpec€nostnej previerky, nedodrZanie lehoty zo strany Statneho organu na predloZenie
materidlov spolu s vyhodnotenim a ndvrhom na spbsob ukoncenia bezpelnostnej previerky,
poskytnutie informacii v inych nez zakonom stanovenych lehotach prislusSnym zahrani¢énym
partnerskym bezpecnostnym orgdnom a mimoriadna situdcia vzniknutd v suvislosti so pandémiou
COVID-19.

Udrzatelnost ciela v buduicnosti zavisi od vyssie uvedenych faktorov.

Zdroj ziskavania udajov: interny

Vypracoval: pplk. Ing. Miroslava Minarikova

Schvalil: plk. JUDr. Marek Barta

Ciel 2: Vykonat kontrolu dodrZiavania ustanoveni zdkona o ochrane utajovanych

informdcii

Gestor: sekcia reguldcie a dohladu

Zodpovedny: riaditel sekcie reguldcie a dohladu
Nazov ukazovatela Rok Rok Rok Rok Rok Rok Rok

2017 2018 2019 2020 2021 2022 2023

% vykonanych kontrol OUI | Plan 100 100 100 100 100 100 100
z ro¢ného planu kontrol OUI Skutoénost 100 100 100 64,70 92,86 - -

PInenie ciela:

V roku 2021 bola napldnovana kontrola dodrziavania ustanoveni zakona o ochrane
utajovanych skutocnosti v 14 subjektoch, pricom kontrola jedného subjektu sa v hodnotenom obdobi
neuskutocnila a bude vykonana v roku 2022.

Celkovo bolo za rok 2021 na Useku dodrziavania zdkona o ochrane utajovanych skutocnosti
skontrolovanych 13 subjektov, v ktorych boli vykonané kontroly sréznymi predmetmi kontroly
v roznych kombindaciadch - ochrana utajovanych skutocnosti (10 kontrol), Sifrova ochrana informdcii
(1 kontrola) a kontrola splnenia opatreni (4 kontroly).

Zdroj ziskavania udajov: interny
Vypracoval: kpt. Mgr. Zuzana Szabdova
Schvalil: plk. Ing. JUDr. Alexandra Kalavska DianiSkova
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Ciel 3: Zvysenie bezpecnostného povedomia

Gestor: kanceldria uradu, sekcia reguldcie a dohladu (od 1. aprila 2021 nadobudnutim

ucinnosti NR NBU & 2/2021, ktorym sa meni a doplfia nariadenie riaditela

Ndrodného bezpecnostného uradu ¢. 1/2018,ktorym sa vyddva organizacny

poriadok Ndrodného bezpecnostného uradu v zneni neskorsich predpisov)
Zodpovedny: riaditel kanceldrie uradu, riaditel sekcie requldcie a dohladu (vid. gestor)

Nazov ukazovatela Rok Rok Rok
2021 2022 2023
Vykonavanie skisok a preskoleni podla poZiadaviek Plan ano/nie ano ano
Skutoénost dno
PInenie ciela:

V rdmci ¢innosti zameranych na zvySovanie bezpeénostného povedomia vykonava urad skisky
bezpecnostného zamestnanca (dalej len ,skuska“) a preskolenia os6b (dalej len ,preskolenie)
v roznych oblastiach bezpecnosti. Pred vznikom pandémie COVID-19 ich Urad zabezpecoval
prezen¢nou formou, spravidla boli organizované v sidle Uradu. Z dovodu pandémie ochorenia
COVID-19 sa realizoval transfer tychto aktivit do virtudlneho priestoru, ¢im bol zaroven zrealizovany
zamer Uradu - elektronizovat poskytované sluzby.

Skasky sa vykonavaju formou on-line testu v prostredi samostatnej webovej aplikacie,
komunikacia pocas skusky prebieha vo virtualnej video-konferen¢nej miestnosti.

Na skisky vykonané v sulade s § 1 ods. 1 vyhlasky NBU ¢&. 135/2016 Z. z. o skuske
bezpecnostného zamestnanca (dalej len ,vyhlaska“) bolo v roku 2021 pozvanych 556 uchadzacov.
Z uvedeného poctu pozvanych skisku uspesne vykonalo 417 uchadzacov (z nich 15 prezenénou formou
a 81 vramci MV SR) a 85 uchadzacov bolo neuspesnych. Zostavajuci pocet uchadzacov sa skusky
nezucastnil.

Na preskolenia vykonané v sulade s § 3 ods. 1 vyhlasky bolo v roku 2021 pozvanych
851 uchadzacov. Tento vysoky pocet uchadzacov o preskolenie ovplyvnila aj povinnost vyplyvajicaz §
5 ods. 3 vyhlasky, podla ktorej sa bezpe€nostny zamestnanec s vydanym potvrdenim o absolvovani
skusky do 31.03.2016 musi preskolit podla § 3 ods. 1 vyhlasky najneskér do 31.03.2021. Z uvedeného
poctu pozvanych preskolenie Uspesne absolvovalo 783 uchdadzadov (z nich 4 prezencnou formou
a70vramci MV SR) a 4 uchadzadi boli neuspesni. Zostdvajuci pocet uchadzacov sa preskolenia
nezucastnil.

V roku 2021 bolo v sulade s § 2 ods. 9 vyhlasky vydanych 8 novych potvrdeni o absolvovani
skasky (,duplikaty”) na Ziadost drzitelov potvrdenia.

Zdroj ziskavania udajov: interny
Vypracoval: pplk. Mgr. Beata Kalininova
Schvalil: plk. Ing. JUDr. Alexandra Kalavska DianiSkova
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0D90103 Spésobilost na ochranu zahraniénych utajovanych informdcii
Gestor: kanceldria dradu

Zodpovedny: riaditel kanceldrie uradu

Ciel 1: Poskytovanie sluZieb centrdlneho registra podla poZiadaviek zdkona o ochrane
utajovanych informdcii
Gestor: kanceldria uradu
Zodpovedny: riaditel kanceldrie uradu
Nazov ukazovatela Rok Rok Rok Rok Rok Rok Rok
2017 2018 2019 2020 2021 2022 2023
% poskytnutych sluzieb z poctu | Plan 94 97 97 97 97 99 100
Ziadosti o poskytnutie sluzby Skutoénost 98 98 99 100 99,8 -
PInenie ciela:

Zadefinovany ciel stanoveny vramci prvku 0D90103 je meratelny a kvantifikovany
meratelnym ukazovatelom vysledku, pricom obsahuje konkrétnu cielovd hodnotu — percento
poskytnutych sluzieb z celkového poctu Ziadosti o poskytnutie sluzby v hodnotenom obdobi.

V rdmci elektronizacie NBU od roku 2019 zefektivnil poskytovanie slufieb centralneho registra
evidovanim v elektronickych protokoloch a evidenciach centralneho registra s pristupom k evidovaniu
vacsine registrom utajovanych skutoc¢nosti . Tie registre utajovanych skutoénosti, ktoré nemaju pristup
do spoloénej evidencie utajovanych skuto¢nosti maju za povinnost nahlasit zoznam tychto utajovanych
skutocnosti prijatych mimo centralneho registra. Na zdklade vyssSie uvedeného za sledované obdobie
boli nahldsené 4 utajované skutocCnosti prijaté mimo elektronického systému na evidovanie
utajovanych skutocnosti centrdlneho registra. Celkovo v sledovanom obdobi prijala Slovenska
republika s vyuZitim poskytovania sluZieb centralneho registra utajované skuto¢nosti NATO a EU
oznacené stupriom utajenia Vyhradené v pocte 2431. Z uvedeného mozno konstatovat, Ze plnenie
sluZieb poskytovanych centrdlnym registrom je 99,8%, €o je explicitné prekrocenie stanoveného ciela.

Ciel je prisposobeny skuto¢nym potrebam, sicasne koreSponduje s identifikovanymi problémami
a berie do Uvahy doposial dosiahnuté vysledky a vSeobecny vyvoj potrieb Uradu. Z globalneho hladiska
paralelne reaguje na vyzvy danej politiky v oblasti ochrany utajovanych skutocnosti.

Ochrana vymienanych zahrani¢nych utajovanych informacii sa zabezpecuje splnenim osobitnych
podmienok podla zakona. Cielovou skupinou su navrhované osoby, organy verejnej moci
a podnikatelské subjekty. Stanoveny ciel sleduje poskytnit v hodnotenom obdobi vsetky sluzby tak,
aby boli vykonané kvalitne a v najkratSich moZznych lehotach.

Stanoveny ciel vystihuje zdmer podprogramu a nadalej zostdva aktualny.

Zdroj ziskavania udajov: interny
Vypracoval: mjr. Mgr. Adriana Schmuckova
Schvalil: kpt. JUDr. Katarina Kvasnovska
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0D903 — RIADENIE A PODPORA PROGRAMOV
Zamer: Kvalitne fungujtce podporné utvary
Gestor: kancelaria uradu

Zodpovedny: riaditel kancelarie uradu

Komentar:

V nadvaznosti na stanovené ciele jednotlivych podprogramov a prvkov programu 0D9 -
Bezpecnost informacii stale pretrvava potreba existencie podprogramu. Ciele stanovené v ramci
podprogramu su plnené zodpovedne, véas a v takom rozsahu, aby odbornym utvarom boli poskytnuté
a zabezpecené kvalitné podmienky na dosahovanie zdmeru programu a to aj napriek nepriaznivému
vplyvu pandémie COVID-19. Vystupy a vysledky pri plneni jednotlivych cielov zabezpecuju plnenie
zdmeru programu v pozadovanom rozsahu a Urovni.

Vypracoval: mjr. Ing. Andrea Markuskova

Schvalil: kpt. JUDr. Katarina Kvasfiovska

Ciel 1: PInenie uloh pri zabezpecovani ¢innosti uradu

Gestor: kanceldria uradu

Zodpovedny: riaditel' kanceldrie uradu
Nazov ukazovatela Rok Rok Rok Rok Rok Rok Rok

2017 2018 2019 2020 2021 2022 2023

Zabezpelenie plnenia | Plan ano/nie ano/nie ano/nie ano/nie ano/nie ano ano
stanovenych uloh Skutoénost ano ano ano ano ano

Plnenie ciela:

Stanoveny ciel koreSponduje so zdmerom podprogramu a programu a odrdZa skutocné
potreby odbornych Utvarov. Napriek skuto¢nosti, Ze plnenie daného ciela bolo opatovne ovplyviiované
pandémiou COVID-19, podporné Utvary v najvacsej moznej miere vykonavali a zabezpecovali ¢innosti
tak, aby mali odborné utvary vytvorené kvalitné podmienky na plnenie uloh a dosahovanie zameru
programu. Intenzivne ¢innosti vykonané pocas celého hodnoteného obdobia boli premietnuté
do dosiahnutych vysledkov s dodrianim ¢asového harmonogramu plnenia uloh. Napriek
obmedzeniam boli vstupy materidlno-technického zabezpelovania realizované za podmienky
najlepsia kvalita/najlepsia cena. Vplyv pandémie COVID-19 pri plneni uloh podpornych Utvarov
v sledovanom obdobi nardsal standardné aktivity v minimalnej miere. Nadalej plati predpoklad, Ze
dosiahnuté vysledky budu udrzatelné aj v dlhodobom ¢asovom horizonte.

Zdroj ziskavania udajov: interny
Vypracoval: mjr. Ing. Andrea Markuskova
Schvalil: kpt. JUDr. Katarina Kvasnovska
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0D904 - DOVERYHODNE SLUZBY
Zamer : Zabezpedit optimalne fungovanie déveryhodnej infrastruktury
Gestor: technicka sekcia

Zodpovedny: riaditel technickej sekcie

Komentar:

NBU v sulade so zdkonom &. 272/2016 Z. z. o déveryhodnych sluzbach pre elektronické
transakcie na vnitornom trhu a o zmene a doplneni niektorych zakonov zriaduje, udrziava a aktualizuje
doveryhodnu infrastruktaru, v ktorej vedie zoznam vsetkych kvalifikovanych certifikdtov vydanych
poskytovatelmi doéveryhodnych sluzieb, ktorym udelil kvalifikovany Statdt spolu s informaciami
o Statute platnosti alebo zrusenia vydanych kvalifikovanych certifikatov, aktualizovanymi minimalne
po uplynuti platnosti alebo po zruseni tychto kvalifikovanych certifikdtov. V praxi to znamen3, Ze
poskytovatelia kvalifikovanych déveryhodnych sluzieb v mesaénych intervaloch zasielaji na NBU
véetky kvalifikované certifikdty a zoznamy CRL (CRL - certificate revocation list) vydané v danom
mesiaci.

Pri zabezpeceni fungovania spolo¢ného systému poskytovania kvalifikovanych doveryhodnych
sluzieb krajin Eurépskej tnie pIni NBU aj tlohy Korefiovej certifika¢nej autority (dalej len ,KCA“). KCA
vyddva certifikaty doveryhodnej sluzbe, ktorej NBU udelil kvalifikovany $tatut, ak o vydanie certifikatu
poskytovatel doveryhodnej sluzby poziada. KCA dalej zrusuje fiou vydany certifikat poskytovatelovi
déveryhodnej sluzby, ktorému odnal kvalifikovany Statit. KCA je uzatvoreny off-line systém, ktory je
v nepretrzitej prevadzke a generuje Zoznamy zruSenych certifikdtov v 4-hodinovych intervaloch
s platnostou 24 hodin. Zoznamy CRL sU podpisané certifikitom KCA a zverejnené na webovych
sluzbadch NBU. SlGzia na overenie platnosti certifikdtov vydanych kvalifikovanou déveryhodnou
sluzbou, ktorej KCA vydala certifikat. Medzi takéto certifikaty patria napriklad aj mandatne certifikaty
a kvalifikované elektronické pecate vydané pre orgadny verejnej moci Slovenskou narodnou
certifikaénou autoritou (SNCA, prevadzkovatel - NASES), ktorej NBU udelil kvalifikovany $tatut. Dalej
su to napriklad certifikaty pre kvalifikovany elektronicky podpis na ID kartach ob¢anov SR vydané
poskytovatelom kvalifikovanej doveryhodnej sluzby DISIG a. s.

Zdroj ziskavania udajov: interny

Vypracoval: pplk. Mgr. Milan Trstenovic, pplk. Ing. Martin Fréo

Schvalil: pplk. Ing. Bibidna Magathov4, PhD.

Ciel'1: Zabezpecit, udrZiavat a rozvijat technické podmienky na fungovanie
déveryhodnej infrastruktury v ramci SR

Gestor: technickad sekcia

Zodpovedny: riaditel technickej sekcie

Nazov ukazovatela Rok Rok Rok
2021 2022 2023
Dosiahnut nepretrzité fungovanie déveryhodnej infradtruktiry v podmienkach | Plan ano/nie ano ano
SR Skuto¢nost ano
PInenie ciela:

V monitorovanom obdobi NBU neeviduje Ziadny vypadok funkénosti KCA. Pre udriatelnost
plnenia ciela a v stlade s prijatou Stratégiou rozvoja NBU v rokoch 2019 — 2026 sa pripravuje
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modernizacia KCA tak, aby splfiala vietky legislativne, licenéné a funkéné poziadavky na kryptografické
algoritmy aj po roku 2023 (strategicky ciel ¢. 3 — ZvySovanie odbornosti Uradu).

Zdroj ziskavania udajov: interny - prevadzkové protokoly KCA

Vypracoval: pplk. Mgr. Milan Trstenovic, pplk. Ing. Martin Fréo

Schvalil: pplk. Ing. Bibidna Magathova, PhD.

Ciel 2: Zabezpecit dohlad nad poskytovatelmi kvalifikovanych déveryhodnych sluzieb

v ramci SR

Gestor: sekcia reguldcie a dohladu

Zodpovedny: riaditel sekcie reguldcie a dohladu
Nazov ukazovatela Rok Rok Rok

2021 2022 2023

% vykonanych dohladov nad poskytovatelmi kvalifikovanych déveryhodnych | Pléan 100 100 100
sluZieb z ro¢ného planu Skutoénost 100 - -

PInenie ciela:

NBU v uvedenom obdobi vykonaval ¢innosti dohladu s cielom zaruit prostrednictvom ex ante
a ex post dohladu, aby kvalifikovani poskytovatelia doéveryhodnych sluZieb a nimi poskytované
kvalifikované déveryhodné sluzby, spiiiali poZiadavky stanovené v nariadeni (EU) ¢&. 910/2014. Cinnosti
dohladu sa tykali najma analyzy sprav o posudeni zhody v pripade pravidelnych 24 mesacnych auditov
a procesu udelovania kvalifikovanych S$tatdtov, ohlasovacich povinnosti kvalifikovanych
poskytovatelov doveryhodnych sluzieb pri zmenach pri poskytovani kvalifikovanych sluzieb, dohladu
vykonaného na zaklade podnetov od externych subjektov, kontroly ¢i neposkytuju sluzby, pre ktoré im
nebol udeleny kvalifikovany $tatit a kontroly dodrziavania narodnej legislativy pre oblast
doveryhodnych sluZieb.

V rdmci predbeZného dohladu boli analyzované spravy o posudeni zhody a do doveryhodného
zoznamu boli zaradeni dvaja novi kvalifikovani poskytovatelia doveryhodnych sluzieb. Styria
kvalifikovani poskytovatelia déveryhodnych sluzieb informovali ozmendch v poskytovani
kvalifikovanych déveryhodnych sluZieb - konkrétne koniec platnosti certifikdcie QSCD a s tym spojené
zruSenie kvalifikovanych certifikdtov a o zaradeni novych certifikdtov existujucich sluZieb
do déveryhodného zoznamu. Bolo udelenych s$trnast kvalifikovanych s$tatutov na kvalifikovanu
doveryhodnu sluzbu.

V ramci nasledného dohladu boli analyzované spravy o posudeni zhody, t. j. dorucené spravy
z pravidelného 24 mesacného auditu od piatich kvalifikovanych poskytovatelov doveryhodnych sluzieb
a bola vykonana jedna kontrola u kvalifikovaného poskytovatela déveryhodnych sluzieb — Narodna
agentura pre sietové a elektronické sluzby (NASES).

Zdroj ziskavania udajov: interny
Vypracoval: pplk. Ing. Tomas Vika
Schvalil: plk. Ing. JUDr. Alexandra Kalavska DianiSkova
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Ciel 3: Zabezpecit  poskytovanie kvalifikovanych déveryhodnych sluZieb

prostrednictvom registracnej autority

Gestor: technicka sekcia

Zodpovedny: riaditel technickej sekcie
Nazov ukazovatela Rok Rok Rok

2021 2022 2023

Dosiahnut maximalne 0,01 % vypadok funkénosti registraénej autority pre | Plan ano/nie ano ano
poskytovanie kvalifikovanych déveryhodnych sluzieb Skutoénost ano

Plnenie ciela:

V monitorovanom obdobi NBU neeviduje Ziadny vypadok funk&nosti registraénej autority (RA).
Poskytovanie sluzieb prostrednictvom RA s ciefom efektivnejsSieho vyuZitia zdrojov (HW, SW) realizuje
NASES.

Zdroj ziskavania udajov: interny
Vypracoval: pplk. Mgr. Milan Trstenovic, pplk. Ing. Martin Fréo
Schvalil: pplk. Ing. Bibidna Magathov4, PhD.
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0D905 — KYBERNETICKA BEZPECNOST
Zamer: Zabezpedit budovanie spdsobilosti na useku kybernetickej bezpeénosti
Gestor: Ndarodné centrum kybernetickej bezpecnosti SK-CERT

Zodpovedny: riaditel Narodného centra kybernetickej bezpecnosti SK-CERT

Komentar:

SK-CERT nadalej buduje a rozvija spbésobilosti s celoslovenskou pésobnostou a
zodpovednostou. Z tejto pozicie Urad zabezpeluje sluzby spojené s riadenim bezpecnostnych
incidentov, odstrafiovanim ich ndsledkov a naslednou obnovou ¢innosti informacnych systémov
v spolupraci s vlastnikmi a prevadzkovatelmi tychto systémov. Hlavnou Glohou SK-CERT-u je zabezpedit
v€asnu detekciu a prevenciu kybernetickych bezpecnostnych incidentov. Medzi dalSie ¢innosti SK-
CERT-u patria analytické ¢innosti, vyskum, rozSirovanie bezpecnostného povedomia, vzdeldvanie a
tréningy v oblasti kybernetickej bezpecnosti.

Vypracoval: por. Mgr. Karolina Gregova

Schvalil: plk. Mgr. Rastislav Janota

0D90501 NP-Ndrodny systém riadenia incidentov kybernetickej bezpecnosti vo verejnej
sprdve

Gestor: Ndrodné centrum kybernetickej bezpecnosti SK-CERT

Zodpovedny: riaditel SK-CERT

Ciel 1: Zvysenie kybernetickej bezpecnosti v spolocnosti
Gestor: Ndrodné centrum kybernetickej bezpecnosti SK-CERT
Zodpovedny: riaditel SK-CERT
Nazov ukazovatela Rok Rok Rok Rok Rok
2019 2020 2021 2022 2023
Dodatoény pocet informaénych systémov verejnej | Plan 0 550 0 0 0
spravy s implementovanym nastrojom na | Skutoc¢nost
rozpoznavanie, monitorovanie a riadenie 0 0 10 - -
bezpecnostnych incidentov
Pocet informacnych systémov VS zapojenych do | Plan 0 550 0 0 0
centrdlneho systému monitorovania bezpecnosti | Skutoénost
v ramci VS 0 0 0 ) )
Pocet nasadenych nastrojov na rozpoznavanie, | Plan 0 1 0 0 0
monitorovanie a riadenie bezpecnostnych incidentov | Skuto¢nost 0 1 0 - -
Nazov ukazovatela Rok Rok Rok
2021 2022 2023
Zabezpecenie udrzatelnosti projektu Plan ano/nie ano ano
Skutocnost ano - -

PInenie ciela:

Hlavnym ciefom projektu je rozsirenie spdsobilosti v rieseni kybernetickych bezpecnostnych
incidentov prostrednictvom vytvorenia siete odborne a technicky vybavenych jednotiek pre riesenie
kybernetickych bezpecnostnych incidentov (CSIRT) na celondrodnej uUrovni. Ich Ulohou bude
vykondvanie preventivnych a reaktivnych opatreni v oblasti svojho pdsobenia a poskytovanie
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relevantnych informacii o kybernetickych incidentoch SK-CERT. SK-CERT v sucasnosti tento projekt
implementuje.

V ramci projektu ,,Narodny systém riadenia incidentov kybernetickej bezpecnosti vo verejnej
sprave” bol obstarany jednotny informacny systém kybernetickej bezpecnosti. Takisto v ramci projektu
bola uzatvorena zmluva na kolenia, ale vzhladom na pandémiu COVID-19 sa erpanie $koleni predizilo
do juna 2022 pricom zostavajuce skolenia budu docerpané pred skonéenim projektu. V ramci
meratelnych ukazovatelov boli zahrnuté informacné systémy verejnej spravy, na ktorych boli v roku
2021 nasadené nastroje na rozpoznadvanie, monitorovanie a riadenie bezpecnostnych incidentov.
Tieto nastroje boli nasadené celkovo na desiatich informacénych systémoch verejnej spravy.

Zdroj ziskavania udajov: interny

Vypracoval: por. Mgr. Karolina Gregova

Schvalil: plk. Mgr. Rastislav Janota

0D90502 Vybudovanie centra simuldcie, vyskumu a vyuky kybernetickych hrozieb
a kybernetickej bezpecnosti

Gestor: Ndrodné centrum kybernetickej bezpecnosti SK-CERT

Zodpovedny: riaditel SK-CERT

Ciel' 1: Vytvorenie podmienok pre simuldciu, vyskum a vyuku kybernetickych hrozieb
a kybernetickej bezpecnosti

Gestor: Ndrodné centrum kybernetickej bezpecnosti SK-CERT

Zodpovedny: riaditel SK-CERT
Nazov ukazovatela Rok Rok Rok Rok Rok

2019 2020 2021 2022 2023
Pocet vybudovanych ucebni Plan 0 3 0 0 0
Skutoénost 0 0 0
PInenie ciela:

Od projektu Centra simulacie, vyskumu a vyuky kybernetickych hrozieb a kybernetickej
bezpecnosti bolo rozhodnutim riaditela dradu odstupené. Dia 10.06.2021 bola Uradom vypovedana
Zmluva o partnerstve, ktord bola uzatvorenad za ucelom realizacie projektu, s vypovednou dobou jeden
mesiac odo dna dorucenia vypovede.

Zdroj ziskavania udajov: interny
Vypracoval: por. Mgr. Karolina Gregova
Schvalil: plk. Mgr. Rastislav Janota
Ciel 2: Zvysovanie povedomia, zrucnosti, metodickej a praktickej pripravenosti
na kybernetické hrozby
Gestor: Ndrodné centrum kybernetickej bezpecnosti SK-CERT
Zodpovedny: riaditel SK-CERT
Nazov ukazovatela Rok Rok Rok Rok Rok
2019 2020 2021 2022 2023
Poskytovanie prostredia pre Skolenia beZnych | Plan - - 4dno/nie ano ano
pouzivatelov, pre tréning zamestnancov IT oddeleni | Skutoénost . ‘
. , T 4 ano ano
a pre arénovy kyberneticky vycvik Specialistov
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PInenie ciela:

Délezitou sucastou neustaleho zvySovania povedomia, zru€nosti, metodickej a praktickej
pripravenosti na kybernetické hrozby je aj pravidelny prakticky tréning v podobe Ucasti
na kybernetickych cviceniach od procesnych a manazérskych az po technické a analytické. SK-CERT
takisto buduje povedomie prostrednictvom osvetovych a informacnych vystupov na stranke www.sk-
cert.sk, organizovanim a Ucastou na konferenciach zameranych na kybernetickd bezpeénost a inymi
¢innostami, ktoré vedu k rozsirovaniu vedomosti réznych skupin obyvatelstva v oblasti kybernetickej
bezpecnosti. Aj napriek tomu, Ze rok 2021 bol ovplyvneny pandémiou COVID-19 boli organizované
viaceré konferencie a cvi¢enia, ktorych sa NBU zUcastnil a ktoré spoluorganizoval, resp. mal nad nimi
zastitu.

Zdroj ziskavania udajov: interny
Vypracoval: por. Mgr. Karolina Gregova
Schvalil: plk. Mgr. Rastislav Janota

0D90503 Optimdlne podmienky pre kyberneticku bezpecnost SR
Gestor: Ndrodné centrum kybernetickej bezpecnosti SK-CERT
Zodpovedny: riaditel SK-CERT

Ciel' 1: Vytvorit optimdline legislativne podmienky pre kyberneticku bezpecnost SR
Gestor: Sekcia reguldcie a dohladu
Zodpovedny: riaditel sekcie reguldcie a dohladu

Nazov ukazovatela Rok Rok Rok Rok
2020 2021 2022 2023
Vytvorenie optimalnych legislativnych podmienok Plan ano/nie ano/nie ano ano
Skutoénost ano ano
PInenie ciela:

NBU, ako ustredny orgdn $tatnej spravy pre kybernetickl bezpe&nost, pripravil na zaklade
schvdleného Programového vyhldsenia vilady Slovenskej republiky na roky 2020-2024 a ulohy
vyplyvajucej z ndvrhu Planu legislativnych uloh vlady Slovenskej republiky na Il. polrok 2020 ndvrh
zékona, ktorym sa meni a dopliia zakon €& 69/2018 Z. z. o kybernetickej bezpe¢nosti a o zmene a
doplneni niektorych zakonov v zneni neskorsich predpisov
a ktorym sa menia a doplfiaju niektoré zakony (dalej len ,zdkon &. 69/2018 Z. z.“). Novela zékona
¢. 69/2018 Z. z. (dalej len ,novela”) nadobudla Géinnost 01.08.2021 s cielom posilnit legislativnu
Upravu v oblasti kybernetickej bezpecnosti, taktiez posilnit pravomoci prislusnych vnutrostatnych
organov a zabezpecit vy$$iu mieru suladu s pravom Eurdpskej tnie (dalej aj ako ,,Unia“).

V novele sa precizuju a dopliiaju niektoré definicie, upravuje sa procesny postup pri certifikacii
kybernetickej bezpeénosti, ktora vyplyva z nariadenia (EU) 2019/881 o agenttre ENISA o certifikdcii
kybernetickej bezpecnosti informacnych a komunikacnych technoldgii (akt o kybernetickej
bezpecnosti) a posilnili sa kompetencie Uradu v oblasti kybernetickej bezpecnosti.

Prispevkova organizacia Uradu ziskala akreditaciu od Slovenskej narodnej akreditacnej sluzby
(SNAS) pre certifikaciu kybernetickej bezpecnosti na Uzemi Slovenskej republiky; ako nezavisly
a akreditovany subjekt zodpovedny za certifikdciu kybernetickej bezpecnosti, s doleZitym postavenim
pri zvySovani dévery v produkty a sluzby a ich bezpecnosti.
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SK-CERT plni dlohy narodnej jednotky CSIRT a sucasne je Ustrednymi organmi Statnej spravy,
v pripade, ak tieto nedisponuji vlastnou jednotkou CSIRT. Upustilo sa od povinnosti zriadit
a prevadzkovat vlastnu akreditovanu jednotku CSIRT, pricom ostdva aj nadalej moznost dana na vyber
zriadit si ju, v pripade, ak existuje potreba zo Ustredného organu.

Novela zaviedla vSeobecnu povinnost pre organy verejnej moci, prevadzkovatelov zakladnych
sluZieb a prislusné pravnické osoby poskytnut dradu sucéinnost v ramci kybernetickej bezpecnosti
(napr. na zaklade oddvodnenej ziadosti poskytnut informacie, ktoré si Grad nevie zabezpedit viastnymi
prostriedkami).

Novela priniesla aj rozSirenie oblasti, pre ktoré sa bezpecnostné opatrenia v ramci
kybernetickej bezpecnosti prijimaju a realizuju, vyjasnila sa Uloha manazéra kybernetickej bezpecnosti
a predefinovali sa ustanovenia tykajuce sa auditu kybernetickej bezpeénosti. Sucasne sa zaviedla
povinnost automatizovaného zasielania systémovych informacii (Udaje potrebné pri rieseni
kybernetického bezpecnostného incidentu) zo sieti a informacnych systémov pre prevadzkovatelov
zakladnych sluzieb. Doplnené a spresnené boli ustanovenia tykajuce sa obmedzeni pouZivania
konkrétneho produktu, procesu, sluzby alebo tretej strany, povinnosti prevadzkovatelov zakladnych
sluzieb a sankéného mechanizmu (priestupky a spravne delikty).

Novela zaroven zaviedla moZnost zjednoduseného spsobu overenia miery implementacie
poZiadaviek zdkona ¢. 69/2018 Z. z. a plnenia povinnosti zo strany prevadzkovatelov zakladnych sluZieb
prostrednictvom tzv. samohodnotenia, ktoré nahradza audit kybernetickej bezpecénosti
pre identifikovanu I. a Il. kategdriu informacnych systémov.

V slvislosti s vytvaranim optimalnych legislativnych podmienok pre kyberneticki bezpecénost
a za U€elom harmonizovat pravo Unie s narodnou legislativou trad prostrednictvom svojich zastupcov
sa podiela na tvorbe pravnych predpisov Unie. Urad tak vyvija Usilie a adresuje vecné pripomienky
k navrhom pravnych aktov EU spdsobom, aby sa ¢o najviac pribliZili ndrodnej legislative. V sti¢asnosti
prebiehaju legislativne konania o navrhu smernice (EU) o opatreniach na zabezpeéenie vysokej
spoloénej Urovne kybernetickej bezpe¢nosti v Unii a o zrueni smernice (EU) 2016/1148 a o navrhu
nariadenia (EU), ktorym sa meni nariadenie (EU) ¢. 910/2014, pokial ide o stanovenie ramca
pre eurdpsku digitalnu identitu.

Zdroj ziskavania udajov: interny

Vypracoval: npor. JUDr. René Baran, PhD.

Schvalil: plk. Ing. JUDr. Alexandra Kalavska DianiSkova

Ciel 2: Vytvorit optimdlne technické podmienky pre kyberneticku bezpecnost SR

Gestor: Ndrodné centrum kybernetickej bezpecnosti SK-CERT

Zodpovedny: riaditel SK-CERT
Nazov ukazovatela Rok Rok Rok Rok

2020 2021 2022 2023
Vytvorenie optimalnych technickych podmienok Plan ano/nie ano/nie ano ano
Skutoénost ano ano
PInenie ciela:

SK-CERT pokracuje v budovani modernej infrastruktiry pre vytvorenie optimalnych
podmienok vysokej urovne kybernetickej bezpecnosti nielen na pracovisku SK-CERT, ale aj
implementaciou najnovsich technologickych trendov v ramci narodného kybernetického priestoru.

SK-CERT aj nadalej spolupracuje so svojimi partnermi na sektorovych Urovniach rozvija svoje
interné persondlne a technické kapacity, implementuje technologické rieSenia v oblasti detekcie a
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rieSenia kybernetickych bezpecnostnych incidentov a poskytuje podporu svojej konstituencii pri rieSeni
kybernetickych bezpecnostnych incidentov. Pocas tohto obdobia takisto rieSilo viacero zdvainych
zranitelnosti, ktoré mali dopad na kyberneticky priestor SR. VSetky aktivity v oblasti kybernetickej
bezpecnosti, vratane technickych podmienok su kazdorocne obsahom roc¢nej spravy o kybernetickej
bezpecnosti.

Zdroj ziskavania udajov: interny
Vypracoval: por. Mgr. Karolina Gregova
Schvalil: plk. Mgr. Rastislav Janota
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0D906 — Manazérstvo kvality
Zamer: Optimalizacia procesov v ramci manazérstva kvality
Gestor: kancelaria aradu

Zodpovedny: riaditel kancelarie dradu

Komentar:

Podprogram 0D906 reprezentuje Usilie vedenia NBU o trvalé zlep$ovanie organizacie ako celku
s dbérazom na efektivitu, produktivitu a kvalitu sluZieb a produktov poskytovanych vsetkym
zainteresovanym strandm na narodnej aj medzinarodnej drovni v stlade s poslanim NBU, ktoré
definuju vseobecne zavazné pravne predpisy (najma § 34 zdkona ¢. 575/2001 Z. z., zakon €. 215/2004
Z. z., zdkon €. 272/2016 Z. z. a zakon €&. 69/2018 Z. z.). V sulade s prijatou Stratégiou rozvoja NBU
v rokoch 2019 — 2026 zamer 0D906 podporuje plnenie strategického ciela ¢. 4 — Optimalizacia
vnutornych procesov Uradu.

Vypracoval: plk. Ing. Mario Italy
Schvalil: kpt. JUDr. Katarina Kvasnovska

0D90601 Rozvoj manazérstva kvality
Gestor: kancelaria aradu
Zodpovedny: riaditel kancelarie uradu

Ciel 1: Zavedenie a podpora manaZérstva kvality v organizdcii
Gestor: kanceldria uradu
Zodpovedny: riaditel kanceldrie uradu

Nazov ukazovatela Rok Rok Rok Rok Rok
2019 2020 2021 2022 2023
Pocet platnych certifikatov kvality Plan 0 0 1 0 0
Skutoénost 0 0 1
PInenie ciela:

V podmienkach NBU boli od vzniku organizacie priebezne planované a prijimané opatrenia,
ktorych cielom bolo zlepsit jej fungovanie v konkrétnych oblastiach, kompetenciach a spdsobilostiach.
Dfia 10.09.2018 bola medzi NBU a Uradom pre normalizéciu, metroldgiu a skugobnictvo SR (dalej len
,UNMS SR“) uzatvorena Zmluva o partnerstve, ktora vytvorila predpoklady na zapojenie NBU
do ndrodného projektu Zavadzanie a podpora manazérstva kvality v organizacidch verejnej spravy
(financovany z ESIF, operaény program Efektivna verejna sprava). Komplexné hodnotenie celej
organizacie (vyhodnotenie vietkych relevantnych kritérii v rovnakom ¢ase) do roku 2019 NBU
nerealizoval.

Rozhodnutie zaviest systém manazérstva kvality implementovanim modelu CAF (Common
Assessment Framework — nastroj komplexného manaZzérstva kvality uréeny pre vyuZitie v podmienkach
inStitucii verejnej spravy) bolo potvrdené v juni 2019 v stratégii rozvoja organizacie (Aktivita ¢. 4.1.1 -
Implementovat v podmienkach uradu model komplexného manazérstva kvality (CAF)). V novembri
2019 bol do programovej $truktiry NBU doplneny novy podprogram 0D906 — ManaZérstvo kvality a
prvok 0D90601 — Rozvoj manazérstva kvality s pldnom v roku 2021 prvy krat ziskat medzinarodny
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certifikat kvality ,Efektivny pouZivatel modelu CAF“ a v dalsom obdobi udrZiavat jeho platnost
(dvojrocné implementacné cykly modelu CAF).

Do prvého implementacného cyklu modelu CAF boli zapojené vsetky samostatné Utvary
organizacie. Implementdcia prebehla napriek mimoriadnej situacii v suvislosti pandémiou COVID-19
v stlade so schvalenym harmonogramom (2019-2021). S administrativnou a odbornou podporou
UNMS SR boli véas a v pozadovanej kvalite zrealizované vietky planované aktivity a splnené vietky
stanovené ulohy.

Planovany pocet vzdelavacich aktivit bol prekro¢eny o 33%, celkovy pocet ucastnikov
vzdeldvacich aktivit bol prekroéeny o 300% a pocet Uspesnych absolventov bol prekro¢eny o 260%.
Pre maximalizdciu prinosov zlepSovacich aktivit bol proces zlepSovania podla modelu CAF v obdobi
09/2020-06/2021 zaintegrovany do $tandardného procesu rozvoja NBU. Bol aktualizovany plan rozvoja
NBU, ktory zahffia celkom 149 rozvojovych aktivit.

Dria 17.06.2021 UNMS SR na zéklade odporuéania timu hodnotitelov Externej spatnej vazby
modelu CAF udelil NBU titul Efektivny pouzivatel modelu CAF (dalej len ,ECU“). Podla informacii
z Eurdpskej databazy pouzivatelov modelu CAF, ktoru vedie Eurdpsky institut pre verejnu spravu, NBU
titul ECU ziskal ako prva organizaciou v sektore bezpeénost a policia. Okrem udrZania platnosti titulu
ECU je ambiciou NBU do roku 2026 ziskat dalSie certifikaty kvality (napr. 1SO) pre vybrané
technologické, technické a odborné ¢innosti.

Zdroj ziskavania udajov: interny — AISPR ¢. 00450/2021/TS/OBPr,

¢. 00991/2021/0PFR/CAF

externy — https://www.eipa.eu/caf-resource-centre
Vypracoval: plk. Ing. Mario Italy
Schvalil: kpt. JUDr. Katarina Kvasnovska
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0D907 — Kompetencné a certifikacné centrum kybernetickej bezpecnosti

Zamer: Zabezpedit &innosti prispevkovej organizacie Narodného bezpeénostného
uradu

Gestor: Kompetencné a certifikacné centrum kybernetickej bezpecnosti

Zodpovedny: generdlny riaditel Kompetencného a certifikatného centra kybernetickej
bezpecnosti

Komentar:

Kompetencné a certifikacné centrum kybernetickej bezpecnosti (KCCKB) bolo zriadené
1.1.2020 rozhodnutim riaditela NBU o zriadeni prispevkovej organizacie podla § 21 zakona ¢&. 523/2004
Z. z. o rozpoctovych pravidlach verejnej spravy a o zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov. Zakladnym poslanim KCCKB je vo verejnom zaujme napomahat k plneniu
odbornych uloh zriadovatela v oblasti kybernetickej bezpecnosti, ochrany utajovanych skutocnosti,
Sifrovej ochrany a déveryhodnych sluzieb.

Vypracoval: Ing. Tomads Hettych, zastupca generalneho riaditela
Schvalil: Ing. Ivan Makatura, generalny riaditel
Ciel' 1: Pinenie uloh vyplyvajucich z kontraktu
Gestor: Kompetencné a certifikacné centrum kybernetickej bezpecnosti
Zodpovedny: generdlny riaditel Kompetencného a certifikacného centra kybernetickej
bezpecnosti
Nazov ukazovatela Rok Rok Rok Rok
2020 2021 2022 2023
Zabezpecenie plnenia Uloh zadanych zriadovatelom Plan ano/nie ano/nie ano ano
Skutoénost ano ano
PInenie ciela:

1. Plnenie uloh certifikatného organu podla zakona ¢. 69/2018 Z. z.:

e osvedcenie o potvrdeni akreditacie pre certifikaciu auditorov kybernetickej bezpecnosti vydala
Slovenskd narodnd akreditacnd sluzba (SNAS) rozhodnutim ¢.695/9187/2021/1 dna
06.05.2021 a ¢. 695/9545/2021/1 zo dna 29.07.2021. K 31.12.2021 bolo certifikovanych 43
auditorov kybernetickej bezpecnosti,

e osvedcenie o akreditacii pre certifikaciu systémov manaZzérstva kvality podla ISO 9001:2015
vydala Slovenska narodna akreditacna sluzba (SNAS) rozhodnutim ¢. 695/9204/2021/1 zo dia
09.07.2021,

e KCCKB nastavilo proces udelovania obchodnej znacky ,Cybersecurity made in Europe”.
K 31.12.2021 boli postudené a vydané 2 obchodné znacky.

2. Plnenie uloh narodného odvetvového, technologického a vyskumného centra v oblasti
kybernetickej bezpecnosti:
e Vroku 2021 bolo podpisané memorandum o spolupraci s Fakultou informatiky a informacnych
technoldgii STU, s Fakultou managementu UK, s Akadémiou Policajného zboru v Bratislave,
Technickou univerzitou Kosice a Univerzitou Zilina.

strana 21z 31



NARODNY
BEZPECNOSTNY
URAD

3. Vykonavanie znaleckej a expertiznej cinnosti podla Zakona ¢. 382/2004 Z. z. o znalcoch,
tlmocnikoch a prekladateloch v zneni neskorsich predpisov:

e KCCKB je od 22.2.2021 zapisané ako Znalecka organizacia do zoznamu znalcov, timocnikov a
prekladatefov vedenom Ministerstvom spravodlivosti SR pod evidenénym cislom 900293.
Znalecké ukony su vykonavané v znaleckom odbore 100000 — Elektrotechnika, v znaleckych
odvetviach 100400 - Riadiaca technika, vypoctova technika (hardware), 100600 - Elektronické
komunikdcie, 100700 - Odhad hodnoty elektrotechnickych zariadeni a elektroniky, 100900 -
Pocitaové programy (software), 101000 - Bezpecnost a ochrana informacnych systémov,
100200 - Elektronika. K 31.12.2021 KCCKB vykonala 1 znalecky posudok.

4. Konzulta¢na ¢innost v oblasti ochrany utajovanych skutoénosti, kybernetickej bezpecnosti a
doveryhodnych sluzieb:
e k31.12.2021 KCCKB realizovalo 4 konzultacné projekty,
e KCCKB pripravilo portfélio konzultaénych sluzieb a podalo Ziadost o bezpeénostnu previerku
podnikatela na uroveri ,D“.

5. Organizovanie vzdeldvacich podujati, kurzov, Skoleni a seminarov:

e KCCKB pripravilo schému vzdeldvania, sylaby a tréningové materialy pre pravidelné kurzy
Manazér kybernetickej bezpecnosti, Zaklady kybernetickej bezpecnosti, Prehlad kybernetickej
bezpecnosti a Auditor kybernetickej bezpecnosti. K 31.12.2021 bolo zrealizovanych 66 kurzov.

e KCCKB viedlo semindre, kampane, diskusie na zvySovanie povedomia o kybernetickej
bezpecnosti - Qubit konferencia, eFocus konferencia, EPI konferencia, CySec klub, prednasky
pre samospravy a verejnu spravu.

6. Realizacia auditu kybernetickej bezpecnosti podla § 29 ods. 1, 2 a 5 zdkona ¢. 69/2018 Z. z.:
e KCCKB pripravilo metodiku realizacie auditu. K 31.12.2021 bolo zrealizovanych 49 auditov,
prevazne v Statnej sprave.

7. Zabezpeclenie sluzieb spojenych so spravou, udrzbou a upratovanim nehnutelnosti a sluZieb
sUvisiacich s technickou spravou a administrativnymi ¢innostami pre potreby zriadovatela:
e KCCKB prevzalo od 01.03.2021 sprdvu zariadenia Brunovce.
e 0d 01.03.2021 KCCKB zamestnalo spravcu budovy, ktory zastreuje sluzbu pre NBU.

Zdroj ziskavania udajov: Informacie z trhu, SNAS, internetova stranka:
www.cyberompetence.sk , interny plan a plnenie KPI 2021,
prezentacie pre DR, interné rozpoctové a projektové portfdlio.

Vypracoval: Ing. Tomas Hettych, zastupca generalneho riaditela

Schvalil: Ing. lvan Makatura, generalny riaditel
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0D908 -Technicka spdsobilost informaénych technolégii tradu

Zamer : Efektivne fungovanie informacnych technoldgii uradu pocas celého ich
Zivotného cyklu
Gestor: technicka sekcia

Zodpovedny: riaditel technickej sekcie

Komentar:

Podprogram 0D908 monitoruje dosahované vysledky pre informacné technolégie sp6sobilé
spracovavat utajované informacie v sprave NBU s dérazom na efektivitu ich vyuZivania a riadenie
stvisiacich vydavkov v celom ich Zivotnom cykle. V stlade s prijatou Stratégiou rozvoja NBU v rokoch
2019 — 2026 zamer 0D908 podporuje plnenie strategického ciela ¢. 3 — ZvySovanie odbornosti dradu.

Vypracoval: plk. Ing. Branislav Susta

Schvalil: pplk. Ing. Bibidna Magathova, PhD.

0D90801 Zivotny cyklus informaénych systémov uradu spésobilych spractvat
utajované informacie

Gestor: technicka sekcia

Zodpovedny: riaditel technickej sekcie

Ciel' 1: Zabezpecit funkcnost, prevddzku a servis informacnych technoldgii turadu
Gestor: technickad sekcia
Zodpovedny: riaditel technickej sekcie

Nazov ukazovatela Rok Rok Rok
2021 2022 2023
Dosiahnut maximalne 0,05 % vypadok | Plan ano/nie ano/nie ano/nie
funkénosti informacnych technoldgii | Skutoénost [
uradu ano
Plnenie ciela:

V monitorovanom obdobi NBU okrem planovanych odstavok z dévodu udriby neviduje Ziadny
vypadok funkénosti informacnych technoldgii spdsobilych spracivat utajované informdcie.
Pre udrzatelnost plnenia ciela a v stlade s prijatou Stratégiou rozvoja NBU v rokoch 2019 — 2026
(Aktivita 3.4.1 - Vybudovat komplexny bezpecnostny komunikaény a informacny systém
na spracivanie utajovanych skutocnosti do stupfia utajenia Tajné, EU Secret a NATO Secret
v jednotlivych segmentoch) bol realizovany vycvik persondlu zamerany na ziskanie a rozvoj odbornych
sposobilosti pre spravu systémov Narodnej distribucnej autority (NDA) a pripojenie kritickych
systémov NDA na zalozny zdroj elektrickej energie. V dalSom obdobi sa pripravuje realizacia
nasledovnych uloh:

- modernizacia infrastruktury pre spravu Sifrového materialu NATO,

- vycvik personalu zamerany na ziskanie a rozvoj odbornych spdsobilosti pre spravu informacnych
systémov, systémov zabezpecujucich ochranu informacnych systémov, webovych sluZieb,
technickych prostriedkov a PSOI NBU.
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Zdroj ziskavania udajov: interny - prevadzkové protokoly

Vypracoval: npor. Ing. Martin Patsch, mjr. Ing. Pavol Futro$

Schvalil: pplk. Ing. Bibidna Magathov4, PhD.

Ciel 2: Implementdcia informacnych technoldgii uradu vrdtane akreditdcie a
certifikdcie

Gestor: technickad sekcia

Zodpovedny: riaditel technickej sekcie

Nazov ukazovatela Rok Rok Rok
2021 2022 2023
% vybavenych Ziadosti o akreditaciu | Pldn 100 100 100
a certifikdciu v zakonom stanovenej | Skutoénost 100
lehote
PInenie ciela:

Akreditaciou systémov potrebnych na ochranu utajovanych informacii sa zabezpecuje
vytvorenie optimalnych podmienok technickej spo6sobilosti na ochranu utajovanych informacii
v komunikaénych ainformaénych systémoch pre manipuldciu utajovanych informacii SR
(uvolnitelnych pre NATO alebo EU), NATO a EU. K31.12.2021 NBU vykonal 2 akreditacie
komunikacnych a informacnych systémov NATO v sulade s Bezpecnostnou politikou NATO C-(2002)49-
REV1 a2 akreditacie komunikaénych ainformacnych systémov EU v sulade s Rozhodnutim rady
(2013/488/EU).

Zakladnym predpokladom na zabezpecenie ochrany utajovanych skutocnosti je aj pouzitie
certifikovanych zariadeni a prostriedkov, ktoré vyplyva priamo z legislativy SR, EU a NATO. Podla
zdkona ¢. 215/2004 Z. z. o ochrane utajovanych skuto¢nosti a o zmene a doplneni niektorych zakonov
(dalej len ,,zdkon €. 215/2004 Z. z.“) NBU certifikuje technické prostriedky (dalej len , TP“), prostriedky
Sifrovej ochrany informacii (dalej len ,PSOI“), mechanické zabranné prostriedky a technické
zabezpecovacie prostriedky (dalej len ,MZP a TZP“). Za rok 2021 bolo celkovo prijatych 108 Ziadosti
o certifikaciu (TP 52, PSOI 7, MZP - 30 a TZP - 19) a 9 Ziadosti o vydanie dodatku k certifikatu (TP 8, PSOI
1). Z celkového poctu prijatych Ziadosti bolo vybavenych 92 Ziadosti (TP 45, PSOI 7, MZP — 21 a TZP —
19) a 9 dodatkov (TP 8, PSOI 1). Ziadosti, ktoré splfiali pozadované naleZitosti boli vietky vybavené
v zakonom stanovenej lehote.

Vyhradené Doverné Tajné Prisne tajné Spolu
TP 12 24 9 0 45
pSol 3 4 0 7
mMzpP 0 3 8 10 21
TZP 0 2 6 11 19
SPOLU 15 29 27 21 92

Stupne utajenia vydanych certifikdtov k 31.12.2021

Ciel' bol stanoveny v sulade poZiadavkami platnej legislativy SR (najma zdkona ¢. 215/2004 Z. z.,
vratane suUvisiacich vyhlaSok) a s poZiadavkami vyplyvajucimi z predpisov NATO a EU
(napr. pri akreditacii vsulade s Bezpecnostnou politikou NATO C-(2002)49 alebo v sulade
s Rozhodnutim rady (2013/488/EU)).

Vystupom ciela je zabezpecenie plnenia zdmeru dosiahnut maximalnu technickd spésobilost
na ochranu utajovanych informdcii. Dosiahnutie stanoveného ciela je mozné hodnotit ako efektivne
a hospodarne. Ciel sa pIni na zaklade existujucich kapacit NBU ana jeho realizacii sa podielaju
prislusnici odbornych utvarov technickej sekcie. Na zéklade ziskanych vysledkov mozno konstatovat,
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Ze zabezpeclenie technickej spésobilosti na ochranu utajovanych informdacii sa plni v sulade
so stanovenym cielom. Pri plneni ciela sa do buducnosti nepredpokladaju Ziadne rizikd a odchylky
od rozpoctovych zamerov.

Zdroj ziskavania udajov: interny

Vypracoval: pplk. Mgr. Ivan Chrenko

Schvalil: pplk. Ing. Bibidna Magathov4, PhD.

Ciel 3: Zabezpecit bezpecnost informacnych technoldgii uradu

Gestor: technickad sekcia

Zodpovedny: riaditel technickej sekcie
Nazov ukazovatela Rok Rok Rok

2021 2022 2023

Zvysend bezpecnost informaénych | Plan ano/nie ano/nie ano/nie
technoldgii a informacnych systémov | Skuto¢nost ano
a elimindacia identifikovanych rizik

PInenie ciela:

V monitorovanom obdobi NBU neeviduje ozndmenia o incidentoch s vyznamnym vplyvom
na bezpecnost informacnych technolégii spracovavajucich utajované informacie. V priebehu roka 2022
budu realizované aktivity spojené so zvySovanim bezpecnosti prevadzkovanych systémov.

Zdroj ziskavania udajov: interny - prevadzkové protokoly

Vypracoval: npor. Ing. Martin Patsch, mjr. Ing. Pavol Futro$

Schvalil: pplk. Ing. Bibidna Magathov4, PhD.

Ciel' 4: Vyhodnocovat ucinnost nastavenych postupov a mechanizmov a navrhovat ich

upravy na ucely riadneho fungovania informacénych technoldgii uradu
Gestor: technickad sekcia
Zodpovedny: riaditel technickej sekcie

Nazov ukazovatela Rok Rok Rok
2021 2022 2023
Zabezpecit 100% -ny sulad Plan ano/nie ano/nie ano/nie
s podmienkami stanovenymi Skuto¢nost ano
vSeobecne zavaznymi pravnymi
predpismi
PInenie ciela:

Ciel sa priebe?ne pIni. Odbor bezpe&nostnej prevadzky technickej sekcie NBU zabezpedil
prevadzku systémov spdsobilych spracovavat utajované informacie vidy v sulade s podmienkami
podla vSeobecne zavaznych pravnych predpisov, internych predpisov a operacnych postupov.

Zdroj ziskavania udajov: interny — vystupy kontrolnych ¢innosti
Vypracoval: npor. Ing. Martin Patsch, mjr. Ing. Pavol Futro$
Schvalil: pplk. Ing. Bibidna Magathovd, PhD.
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Ciel' 5: Planovanie, sledovanie a riadenie objemu vydavkov na informacné technoldgie
uradu

Gestor: technickad sekcia

Zodpovedny: riaditel technickej sekcie

Nazov ukazovatela Rok Rok Rok
2021 2022 2023
Analyza, planovanie a efektivne | Plan ano/nie ano/nie ano/nie
vyuzivanie vydavkov zo 3$tatneho | Skuto¢nost ano - -
rozpoc¢tu uréenych na informacné
technoldgie
PInenie ciela:

Ciel sa priebeine plni. NBU sledovalo a riadilo vydavky na systémy sposobilé spracovavat
utajované informacie, ktoré boli vzdy realizované z prislusnych prvkov programovej struktury s cielom
efektivneho vyuzitia vydavkov zo $tatneho rozpoctu.

Zdroj ziskavania udajov: interny, periodicita — rocne.

Vypracoval: plk. Ing. Branislav Susta

Schvalil: pplk. Ing. Bibidna Magathova, PhD.

Ciel' 6: Zabezpecit podporu arozvoj informacnych technoldgii uradu vrdtane
ich ndsledného monitoringu

Gestor: technickad sekcia

Zodpovedny: riaditel technickej sekcie

Nazov ukazovatela Rok Rok Rok
2021 2022 2023
Dosiahnut maximalne 0,05 % vypadok | Plan ano/nie ano/nie ano/nie
funkénosti monitorovacich systémov | Skutoénost ano - -
uradu
Plnenie ciela:

V monitorovanom obdobi Odbor bezpe&nostnej prevadzky technickej sekcie NBU okrem
planovanych odstavok z dovodu Udrzby neviduje Ziadny vypadok funkénosti monitorovacich systémov
NBU.

Zdroj ziskavania udajov: interny - prevadzkové protokoly
Vypracoval: pplk. Ing. Lubomir Cerulik
Schvalil: pplk. Ing. Bibiana Magathova, PhD.
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0D90802 Elektronické sluzby spracovania bezpeénostnych spisov NBU
Gestor: technicka sekcia
Zodpovedny: riaditel technickej sekcie

Ciel' 1: Zvysenie kvality, Standardu a dostupnosti eGovernment sluZieb pre obcanov
Gestor: technickad sekcia
Zodpovedny: riaditel technickej sekcie

Nazov ukazovatela Rok Rok Rok
2021 2022 2023

Pocet zavedenych elektronickych | Plan 0 4 0

sluzieb, ktoré prispievaju krieSeniu | Skuto¢nost 0

Zivotnych situdcii pre ob¢anov

PInenie ciela:

Projekt ,Elektronické sluzby spracovania bezpe&nostnych spisov NBU (malé zlep$enie eGov
sluzieb)" bol vypracovany s cielom zavedenia plne elektronickych slufiieb NBU v oblasti
bezpecnostnych previerok pre obcanov a podnikatelov, vybudovania informacného systému
pre spracovavanie bezpecnostnych spisov v oblasti utajovanych skutocnosti a suvisiacich internych
procesov v ramci NBU. NBU zadal implementovat projekt na zaklade platnej Zmluvy o poskytnuti
Nenavratného finanéného prispevku, Géinnej od 04/2021 (CRZ Z311071AHI6, ID zmluvy 5669748).
Projektové aktivity sU v sucasnosti v Stadiu pripravy, s planovanou implementaciou hlavnych
projektovych aktivit od 03/2022 a predpokladanym ukoncenim hlavnych aktivit projektu do 03/2023.
Zavedenie elektronickych sluzieb, ktoré prispievaju k rieSeniu Zivotnych situacii pre obcanov je
pldnované v roku 2023.

Zdroj ziskavania udajov: interny
Vypracoval: npor. Ing. Michaela Spetkova
Schvalil: pplk. Ing. Bibiana Magathova, PhD.
Ciel’' 2: ZvySenie  kvality,  standardu  a dostupnosti  eGovernment  sluZieb
pre podnikatelov
Gestor: technickad sekcia
Zodpovedny: riaditel technickej sekcie
Nazov ukazovatela Rok Rok Rok
2021 2022 2023
Pocet zavedenych elektronickych | Plan 0 4 0
sluzieb, ktoré prispievaju krieSeniu | Skuto¢nost 0
Zivotnych situdcii pre podnikatelov

PInenie ciela:

Projekt ,Elektronické sluzby spracovania bezpeénostnych spisov NBU (malé zlep$enie eGov
sluzieb)" bol vypracovany s cielom zavedenia plne elektronickych sluiieb NBU v oblasti
bezpecnostnych previerok pre obcanov a podnikatelov, vybudovania informacného systému
pre spracovavanie bezpecnostnych spisov v oblasti utajovanych skutocnosti a suvisiacich internych
procesov v ramci NBU. NBU zacal implementovat projekt na zaklade platnej Zmluvy o poskytnuti
Nendvratného finanéného prispevku, Uc¢innej od 04/2021 (CRZ Z311071AHI6, ID zmluvy 5669748).
Projektové aktivity su v sucasnosti v Stadiu pripravy, s planovanou implementaciou hlavnych
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projektovych aktivit od 03/2022 a predpokladanym ukoncenim hlavnych aktivit projektu do 03/2023.
Zavedenie elektronickych sluZieb, ktoré prispievaju k rieSeniu Zivotnych situdcii pre podnikatelov je
planované v roku 2023.

Zdroj ziskavania udajov: interny
Vypracoval: npor. Ing. Michaela Spetkova
Schvalil: pplk. Ing. Bibidana Magathova, PhD.
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Programova Struktura — medzirezortny program

OEK - Informacné technoldgie financované zo Statneho rozpoctu

Zamer: Zabezpelit efektivne vyuZivanie ariadenie vydavkov na informaéné
technolégie financované zo statneho rozpoctu
Gestor: Ministerstvo investicii, regionalneho rozvoja a informatizacie SR

Zodpovedny: Ministerstvo investicii, regionalneho rozvoja a informatizacie SR

0EKOU - Informacné technoldgie financované zo statneho rozpoctu —
Ndérodny bezpecnostny trad

Zamer: Zabezpelit efektivne vyuZivanie ariadenie vydavkov na informaéné
technoldgie financované zo statneho rozpoctu
Gestor: technicka sekcia

Zodpovedny: riaditel technickej sekcie

Komentar:

Podprogram OEKOU reprezentuje dosahované vysledky pre informacné technolégie v sprave
NBU s ddérazom na efektivitu ich vyuZivania a riadenie suvisiacich vydavkov. V stlade s prijatou
Stratégiou rozvoja NBU v rokoch 2019 — 2026 zamer OEKOU podporuje plnenie strategického ciela ¢. 4
— Optimalizacia vnutornych procesov uradu.

Financovanie programovej ¢asti OEKOU:

Schvéleny rozpoéet | Upraveny rozpoéet | Skutoénost

Zdroje financovania 2021 k 31.12.2021 k 31.12.2021

111 — Rozpoctové prostriedky kapitoly | 243.354,00 eur 213.739,00 eur 195.896,18 eur

Vypracovali:  plk. Ing. Branislav Susta, plk. Mgr. Ivan Chrenko
Schvalil: pplk. Ing. Bibiana Magathova, PhD.

OEKoUO01 Systémy vnutornej sprdavy
Gestor: technicka sekcia
Zodpovedny: riaditel technickej sekcie

Ciel' 1: Sledovat a riadit objem vydavkov na jednotlivé informacné systémy z hladiska
ich implementdcie a ndslednych vydavkov na prevddzku a tdrZzbu za ucelom ich

zefektivnenia
Nazov ukazovatela Rok Rok Rok Rok Rok Rok Rok
2017 2018 2019 2020 2021 2022 2023
Zefektivnené vyufZitie vydavkov | Plan ano/nie ano/nie ano/nie ano/nie ano/nie ano ano
zo Statneho rozpoctu na
prevadzku a udrzbu
jednotlivych informacénych
technoldgii

Skutoénost ano ano ano ano ano
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PInenie ciela:

Ciel sa priebezne plIni. V roku 2021 urad sledoval a riadil vydavky na systémy vnatornej spravy,
ktoré boli vidy realizované z prislusnych prvkov programovej struktury s cielom efektivneho vyuzitia
vydavkov zo Statneho rozpoctu.

Financovanie programovej ¢asti OEKQUO1:

Skutoénost
k 31.12.2021

Schvaleny rozpocet
2021

Upraveny rozpocet

Zdroje financovania k 31.12.2021

111 — Rozpoctové prostriedky kapitoly | 78.937,00 eur 52.369,00 eur 52.368,60 eur

Zdroj ziskavania udajov: interny, periodicita — rocne

Vypracoval: plk. Ing. Branislav Susta, plk. Mgr. lvan Chrenko
Schvalil: pplk. Ing. Bibidna Magathov4, PhD.

OEKOUO02 Specializované systémy

Gestor: technicka sekcia

Zodpovedny: riaditel technickej sekcie

Ciel 1: Sledovat a riadit objem vydavkov na jednotlivé informacné systémy z hladiska
ich implementdcie a ndslednych vydavkov na prevddzku a udrzbu za ucelom
ich zefektivnenia

Nazov ukazovatela Rok Rok Rok Rok Rok Rok Rok
2017 2018 2019 2020 2021 2022 2023
Zefektivnené vyuzitie Plédn ano/nie ano/nie ano/nie ano/nie ano/nie ano ano

vydavkov zo Statneho rozpoctu
na prevadzku a Gdrzbu
jednotlivych informacénych
technoldgii

Skutoénost ano ano ano ano ano

PInenie ciela:

Ciel sa priebeine plni. V roku 2021 NBU sledoval a riadil vydavky na $pecializované systémy spravy,
ktoré boli vzdy realizované z prislusnych prvkov programovej struktury s cielom efektivneho vyuZzitia
vydavkov zo Statneho rozpoctu.

Financovanie programovej ¢asti OEKOUOQ2:

Skutoénost

Zdroje financovania

Schvaleny rozpocet
2021

Upraveny rozpocet
k 31.12.2021

k 31.12.2021

111 — Rozpoctové prostriedky kapitoly

26.668,00 eur

15.617,65 eur

15.617,65 eur

Zdroj ziskavania udajov:

Vypracoval:
Schvalil:

interny, periodicita — rocne

plk. Ing. Branislav Susta, plk. Mgr. lvan Chrenko

pplk. Ing. Bibidna Magathov4, PhD.
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OEKOUO03 Podpornd infrastruktura

Gestor: technicka sekcia
Zodpovedny: riaditel technickej sekcie
Ciel 1: Sledovat a riadit objem vydavkov na podpornu infrastrukturu z hladiska

ich implementdcie a ndslednych vydavkov na prevddzku a udrZbu za ucelom
ich zefektivnenia

Nazov ukazovatela Rok Rok Rok Rok Rok Rok Rok
2017 2018 2019 2020 2021 2022 2023
Zefektivnené vyufZitie vydavkov | Plan ano/nie ano/nie ano/nie ano/nie ano/nie ano ano

zo Statneho rozpoctu na
zabezpecenie infrastruktury na
prevadzku jednotlivych
informacnych systémov

Skutoénost ano ano ano ano ano - -

PInenie ciela:

Ciel sa priebezne plni. V roku 2021 urad sledoval a riadil vydavky na podpornu infrastrukturu,
ktoré boli vzdy realizované z prislusnych prvkov programovej struktury s cielom efektivneho vyuZzitia
vydavkov zo Statneho rozpoctu.

Financovanie programovej ¢asti 0OEKOUO3:

. . Schvédleny rozpoéet | Upraveny rozpoéet | Skutoénost
Zdroje financovania yrozp p y rozp

2021 k 31.12.2021 k 31.12.2021
111 — Rozpoctové prostriedky kapitoly | 137.749,00 eur 145.752,35 eur 127.909,93 eur
Zdroj ziskavania udajov: interny, periodicita — rocne
Vypracoval: plk. Ing. Branislav Susta, plk. Mgr. lvan Chrenko
Schvalil: pplk. Ing. Bibidna Magathov4, PhD.
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